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~ Va A peuvent dinsi étre mises en place & chaque étape, impliquant tous les acteurs du systéme de la recherche & des degrés divers. A la
"v RECON NAITRE ET PROTEG ER LA ‘ "v-"." suite des évaluations de la recherche, certains travaux peuvent faire I'objet de restrictions nécessaires en matiere de mise en ‘."v
‘ RECH ERCH E SENSI BLE PREOCCU PANTE ‘ 'v commun, par exemple parce qu'ils présentent des risques pour la santé et la sécurité publiques, la vie privée, 'environnement ou la "‘
Recherche non sensible Recherche sensible Recherche sensible préoccupante
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PHASE DE CONCEPTION DE LA RECHERCHE ] PHASE DE RECHERCHE ACTIVE HASE POST-RECHERCHE

A Les chercheurs, les établissements, les gouvernements et les bailleurs de fonds ont la responsabilité commune
" de reconnaitre la recherche sensible et de déterminer si elle est préoccupante avant qu’elle ne débute. Une fois

A Le degré de sensibilité de la recherche peut évoluer tout au long du processus; des mesures de reconnaissance et de protection

\

Des approches responsables en matiére de publication et de mise en commun des données

La sensibilité de la recherche peut évoluer au cours de cette phase, en raison de résultats de
peuvent contribuer & maximiser les avantages de la recherche sensible préoccupante tout en .

o ) B A recherche inattendus ou de facteurs externes changeants. Un suivi continu du projet de
que la recherche a été reconnue comme telle, des mesures de protection appropriées peuvent empécher des

. . j ) ) ) . ) ] recherche est nécessaire pour évaluer s'il faut revoir les mesures de reconnaissance et pour garantissant qu’elle reste hors de portée des acteurs malveillants.
acteurs malveillants d’‘accéder aux données, aux connaissances et aux informations dés le début du projet. . . . .
[ déterminer les mesures de protection appropriées.
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’ Cette recherche est-elle sensible et préoccupante? Cette recherche est-elle sensible et préoccupante? Cette recherche est-elle sensible et préoccupante?
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O . Revoir les listes ° J o
Réaliser des o 8 . B gouvernementales et Mettre & jour et Faire appel & des experts Consulter les Consulter des spécialistes externes avant
i 2 ; aire appel a des experts ) . P ) . . ; ;

Consulter les listes évaluations des e FI)'p’ 'dp : institutionnelles pour vérifier réexaminer les spécialisés pour évaluer si listes de de diffuser et de publier largement les

; ; spécialisés pour aider & ) . . ) P - :
gouvernementales risques afin de PI PO O T évaluations des risques les reulleis oo e vérification des résultats de la recherche afin de

instituti déceler les facteurs elirgeininfelelnisE ) : ' e ' ' déterminer si leur mise en commun doit
ou institutionnelles 1oce cleurs recherche est désormais en fonction ds I'Svolution recherche peuvent exportations et ot isead tricti .
e risque pertinen . . itugti 0 i étre soumise & des restrictions
) quep ) § incluse dans les listes de la situation constituer une recherche les listes de L )
consultées au début du projet sensible préoccupante contrgle
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Préparer un formulaire Atténuer les Effectuer un Obtenir les Continuer & Continuer & Assurer la Soutenir Réexaminer Respecter les Préparer un formulaire Atténuer les Effectuer un
d'évaluation des risques risques repérés filtrage des permis et surveiller le surveiller les sécurité I'acces les mesures plans de d'évaluation des risques risques détectés filtrage des
et/ou d'autres lors de collaborateurs licences de projet de collaborateurs physique et la contrdlé aux d'atténuation gestion des }/ et/ou d'autres lors de collaborateurs et .
documents pour I'évaluation de la etdu recherche recherche et le personnel cybersécurité installations des risques données et les documents a I'appui I'évaluation de la du personnel de
appuyer I'évaluation de sécurité (ex. en personnel de nécessaires — afin de de recherche des politiques en d’'une évaluation de la sécurité (ex. en recherche
la sécurité de la élaborant un plan recherche détecter chercheurs et matiére de sécurité de la proposition élaborant un plan participant au
proposition de recherche d'atténuation des participant au I'évolution des des déplacements de recherche par les d'atténuation des projet
par les parties risques) projet risques installations parties concernées risques)
concernées de recherche
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Equilibrer la sécurité de la recherche et la science ouverte

Le comité d’experts sur la recherche sensible préoccupante
www.rapports-cac.ca



