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Le comité d’experts sur la sécurité publique à l’ère du numérique 

aimerait remercier les Inuits, les Métis et les Premières Nations d’avoir, 

depuis toujours, assuré l’intendance du territoire qu’on appelle 

aujourd’hui le Canada. 

Le Conseil des académies canadiennes (CAC) reconnaît que ses 

bureaux d’Ottawa sont situés sur le territoire ancestral non cédé et 

non abandonné de la Nation algonquine Anishinaabe, qui a pris soin 

de l’environnement de ce territoire depuis des millénaires. Bien que 

les bureaux du CAC se trouvent à cet endroit, ses travaux en faveur 

de la prise de décision éclairée par des données probantes peuvent 

avoir des bienfaits plus étendus dans tout le Canada. Le CAC reconnaît 

l’importance de s’appuyer sur un large éventail de connaissances et 

d’expériences pour élaborer des politiques qui permettront de bâtir une 

société plus forte, plus équitable et plus juste.
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Le Conseil des académies canadiennes 

Le CAC est un organisme sans but lucratif qui réalise des évaluations indépendantes 
fondées sur les données probantes, par l’entremise de comités d’experts, afin de 
guider l’élaboration de politiques publiques au Canada. Dirigés par un conseil 
d’administration et guidés par un comité consultatif scientifique, les travaux du 
CAC répondent à une définition large de la science, qui intègre les sciences 
naturelles, sociales et de la santé, ainsi que le génie et les sciences humaines. Les 
évaluations du CAC sont réalisées par des comités multidisciplinaires et 
indépendants d’experts canadiens et étrangers. Ces évaluations cherchent à cerner 
les problèmes nouveaux, les lacunes de connaissances, les forces du Canada, et les 
tendances et pratiques internationales. Ces études fournissent aux décideurs 
gouvernementaux, aux chercheurs et aux parties prenantes l’information de grande 
qualité dont ils ont besoin pour élaborer des politiques publiques éclairées 
et innovatrices.

Tous les rapports d’évaluation du CAC sont soumis à un examen formel et sont 
publiés et mis à la disposition du public sans frais. Les évaluations peuvent être 
entreprises à la demande de fondations, d’organismes non gouvernementaux, du 
secteur privé ou de tout ordre de gouvernement. 

www.rapports-cac.ca 

@cca_reports

http://www.rapports-cac.ca
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Les académies 

Le CAC est soutenu par ses trois académies fondatrices : 

La Société royale du Canada (SRC)  
Fondée en 1882, la SRC comprend l’Académie des arts, des lettres et des 
sciences, ainsi que le tout premier organisme canadien de reconnaissance 
multidisciplinaire destiné à la nouvelle génération d’intellectuels canadiens : 
le Collège de nouveaux chercheurs et créateurs en art et en science. Sa mission 
consiste à reconnaître les plus éminents intellectuels, chercheurs et créateurs, à 
conseiller les gouvernements et les organisations, et à favoriser l’avancement du 
savoir et de l’innovation au Canada et avec d’autres académies nationales partout 
dans le monde. 

L’Académie canadienne du génie (ACG)  
L’ACG est l’organisme national par l’entremise duquel les ingénieurs les plus 
chevronnés et émérites du Canada offrent des conseils stratégiques sur des enjeux 
d’importance primordiale pour le pays. L’ACG est un organisme indépendant, 
autonome et à but non lucratif qui a été fondé en 1987. Les Fellows de l’ACG sont 
nommés et élus par leurs pairs, en fonction de leurs réalisations exceptionnelles 
et de leurs longs états de service au sein de la profession d’ingénieur. Les Fellows 
de l’ACG s’engagent à faire en sorte que l’expertise du Canada en ingénierie soit 
mise à contribution pour le plus grand bien de tous les Canadiens et de toutes les 
Canadiennes. 

L’Académie canadienne des sciences de la santé (ACSS) 
L’ACSS reconnaît l’excellence dans les sciences de la santé en nommant ses 
membres en fonction de leurs réalisations exceptionnelles dans les disciplines 
universitaires des sciences de la santé au Canada et de leur volonté de servir 
le public canadien. L’ACSS fournit des évaluations opportunes, factuelles et 
impartiales sur des sujets qui touchent la santé de la population canadienne, 
et recommande des solutions stratégiques et réalisables. Fondée en 2004, l’ACSS 
nomme de nouveaux membres sur une base annuelle. L’ACSS est dirigée par un 
conseil d’administration constitué de volontaires et par un comité de direction.
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Comité d’experts sur la sécurité publique à l’ère 
du numérique

Guidé par son comité consultatif scientifique, son conseil d’administration et ses 
académies fondatrices, le CAC a constitué le comité d’experts sur la sécurité 
publique à l’ère du numérique pour mener à bien ce projet. Chacun des membres 
de ce comité a été choisi pour son expertise, son expérience et son leadership 
éprouvé dans des domaines pertinents pour le projet. 

Jennifer Stoddart, O.C., C.Q., Ad.E. (présidente), avocate, conseillère stratégique, 
Fasken; ancienne commissaire à la protection de la vie privée du Canada 
(Montréal, Qc) 

Benoît Dupont, professeur, École de criminologie, Chaire de recherche du Canada 
en cybersécurité, Chaire de recherche en prévention de la cybercriminalité, 
Université de Montréal; directeur scientifique, Réseau intégré sur la cybersécurité 
(Montréal, Qc)

Richard Frank, professeur agrégé, École de criminologie, directeur du Centre 
international de recherche sur le cybercrime, Université Simon Fraser 
(Burnaby, C.-B.)

Colin Gavaghan, professeur, Institut des futurs numériques de Bristol et École 
de droit, Université de Bristol (Bristol, Royaume-Uni)

Laura Huey, professeure, Département de sociologie, Université Western 
(London, Ont.)

Emily Laidlaw, Chaire de recherche du Canada en droit de la cybersécurité 
et professeure agrégée, Faculté de droit, Université de Calgary (Calgary, Alb.)

Arash Habibi Lashkari, professeur agrégé et Chaire de recherche du Canada 
en cybersécurité, École des technologies de l’information, Université York 
(Toronto, Ont.)

Christian Leuprecht, professeur distingué en leadership de la promotion de 1965, 
Département de science politique et d’économie, Collège militaire royal du Canada 
directeur, Institut des relations intergouvernementales, École d’études politiques, 
Université Queen’s (Kingston, Ont.)

Florian Martin-Bariteau, professeur agrégé de droit et Chaire de recherche en 
technologie et société, Université d’Ottawa; Fellow, Centre d’études sur Internet 
et la société Berkman-Klein, Université Harvard (Ottawa, Ont.)

Shannon Parker, directrice, Conseils en matière de stratégie et de risque 
cyberfacilités, Deloitte Canada (Saskatoon, Sask.)
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Christopher Parsons, conseiller principal en matière de technologie et de 
politiques, Commissaire à l’information et à la protection de la vie privée de 
l’Ontario. Anciennement, associé de recherche principal et administrateur 
délégué, Telecom Transparency Project du Citizen Lab, École d’affaires mondiales 
et de politique publique Munk, Université de Toronto (Toronto, Ont.)

Jad Saliba, fondateur et directeur de la technologie, Magnet Forensics 
(Waterloo, Ont.)

Heidi Tworek, chaire de recherche du Canada et directrice, Centre d’études sur les 
institutions démocratiques; professeure agrégée, École des politiques publiques et 
des affaires mondiales et Département d’histoire, Université de la Colombie-
Britannique (Vancouver, C.-B.)
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Message du président-directeur général

La technologie change fondamentalement la façon dont nous vivons, travaillons 
et interagissons en ligne. Naviguer dans l’environnement numérique — de la 
protection d’une multitude de mots de passe à la vigilance face aux 
escroqueries — peut s’avérer complexe dans le meilleur des cas. Pour les 
personnes qui se retrouvent la cible d’acteurs malveillants, les répercussions 
peuvent être particulièrement lourdes. Les conséquences de la cyberfraude, du 
harcèlement et des abus, ainsi que d’autres méfaits en ligne, sont importantes et 
peuvent profondément changer la vie. Au Canada, et partout dans le monde, ces 
types d’actes sont en hausse.

Lorsqu’une personne devient la cible d’un méfait cyberfacilité, déterminer ses 
recours et comment en bénéficier peut présenter une série d’obstacles. Le droit 
criminel canadien qui s’applique à la cybercriminalité a été conçu à l’origine pour 
les actes commis hors ligne et peut ne pas s’appliquer aussi directement. Les 
forces de l’ordre sont aux prises avec des lacunes en matière de formation, des 
limites dans les données et des problèmes de ressources. Pendant ce temps, les 
auteurs de ces actes utilisent souvent l’anonymat, le chiffrement et la rapidité de 
l’évolution technologique à leur avantage.

Pour compliquer encore les choses, tous les préjudices en ligne ne sont pas le 
résultat d’un comportement illégal; ils se situent sur un spectre de légalité et de 
criminalité. C’est par exemple le cas de la mésinformation sur Internet et de 
certaines formes de discours haineux, qui peuvent repousser les limites 
socialement acceptées d’un comportement éthiquement approprié, sans pour 
autant franchir le seuil de l’illégalité. Voilà pourquoi une réforme législative ne 
suffira pas à résoudre les problèmes posés par la croissance et l’utilisation nuisible 
des technologies de l’information et des communications (TIC). Au contraire, 
toutes les facettes de la société auront un rôle à jouer dans la lutte contre les 
cybercrimes et les cyberméfaits. 

Reconnaissant les changements et les défis que les TIC ont introduits dans 
l’espace public numérique, Sécurité publique Canada a demandé au CAC 
d’examiner les pratiques exemplaires qui pourraient réduire les risques pour la 
sécurité publique tout en respectant les droits de la personne et la vie privée.

Connexions vulnérables se penche sur les menaces en constante évolution qui 
pèsent sur l’environnement numérique. Ce rapport examine les problèmes et les 
possibilités en matière de réglementation, de prévention, d’enquête, de poursuites 
et de lutte contre les crimes et les méfaits facilités par la technologie, et décrit 
diverses approches réglementaires canadiennes et étrangères. 
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Au nom du CAC, j’aimerais remercier le comité d’experts pour la qualité de son 
travail dans ce rapport, qui a été éclairé par leur expertise approfondie en 
cybersécurité, en histoire, en criminologie, en forces de l’ordre et en droit et 
gouvernance. Sa présidente, Jennifer Stoddart, a habilement dirigé le comité tout 
au long d’un processus mené à la fois virtuellement et en personne. Comme 
toujours, les conseils et la supervision fournis par le conseil d’administration et le 
comité consultatif scientifique du CAC tout long de l’évaluation ont été 
extrêmement précieux.

Eric M. Meslin, Ph. D., MSRC, MACSS  
Président-directeur général, Conseil des académies canadiennes 
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Message de la présidente

Les technologies de l’information et des communications ont eu un impact 
profond sur la vie quotidienne et nos univers numérique et physique sont 
désormais pratiquement indissociables. Ces dernières décennies, les technologies 
numériques sont devenues essentielles pour obtenir des soins de santé et une 
éducation, accéder aux services publics, participer à la vie active, entretenir des 
liens sociaux, etc. Si ces technologies ont apporté des avantages non négligeables, 
leur omniprésence signifie également que tout le monde, même les personnes hors 
ligne, peut devenir la cible de crimes ou de comportements préjudiciables 
cyberfacilités. En outre, la prolifération des outils technologiques numériques a eu 
des conséquences considérables sur la vie privée, composante essentielle de la 
sécurité personnelle et de la dignité. 

Les actes cyberfacilités préjudiciables sont en hausse au Canada et provoquent des 
dommages physiques, économiques, psychologiques et de réputation importants 
pour ses habitants. Cependant, les structures de sécurité publique actuelles et les 
approches suivies par le secteur privé ne se sont pas convenablement adaptées  
à une situation radicalement modifiée par les technologies numériques. Les 
gouvernements au Canada cherchent donc à rattraper le temps perdu en s’efforçant 
d’améliorer la sécurité de l’écosystème numérique, tout en protégeant les droits et 
libertés constitutionnels. Dans le même temps, le système judiciaire est confronté à 
des difficultés de taille pour appliquer les cadres juridiques existants qui interdisent 
certains comportements préjudiciables sur Internet. La police est souvent entravée 
dans sa capacité à enquêter sur ces activités criminelles.

Connexions vulnérables examine la manière dont les activités préjudiciables et 
illégales ont évolué sous l’effet des technologies numériques, les problèmes qui en 
découlent pour les décideurs et les forces de l’ordre, ainsi que les possibilités de 
réglementation, de prévention et d’enquête concernant les préjudices 
cyberfacilités. Il illustre à la fois la complexité et l’urgence de ces questions et 
montre que la promotion d’un écosystème numérique plus sûr ne peut relever des 
actions d’un seul organisme public, qu’il soit provincial, fédéral ou étranger.  
La coopération et la coordination entre États sont essentielles, car les préjudices 
cyberfacilités traversent les frontières et continuent d’évoluer rapidement.  
En outre, les solutions ne se trouvent pas uniquement entre les mains des 
gouvernements; le secteur privé, y compris les platesformes de médias sociaux,  
a un rôle essentiel à jouer, tout comme la société civile. 

Mes collègues membres du comité d’experts ont apporté un large éventail 
d’expériences et de connaissances, et je tiens à les remercier pour leur travail 
acharné et leur dévouement de tous les instants dans cet important projet. À mon 
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avis, leurs discussions et débats rigoureux ont mené à un rapport complet et 
stimulant. Je tiens également à remercier le personnel du CAC pour son soutien 
critique et sa réactivité tout au long du processus. Enfin, au nom du comité 
d’experts, j’aimerais remercier Sécurité publique Canada et les sept ministères et 
organismes fédéraux qui l’appuient* d’avoir parrainé cette évaluation et soumis 
cette question opportune et cruciale.

Jennifer Stoddart, O.C., C.Q., Ad.E. 
Présidente du comité d’experts sur la sécurité publique à l’ère du numérique 

* Patrimoine canadien; Centre de la sécurité des télécommunications Canada; 
Affaires mondiales Canada; Innovation, Sciences et Développement économique 
Canada; Justice Canada; Bureau du Conseil privé; Gendarmerie royale du Canada
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Équipe de projet du Conseil des académies 
canadiennes

Équipe d’évaluation :  Becky Chapman, directrice de projet 

Adam Fortais, chercheur 

Teresa Iacobelli, associée de recherche

Anastasia Konina, associée de recherche

Ricardo Pelai, associé de recherche

Kate Hemstreet, coordinatrice de projet

Jenn Snider Cruise, coordinatrice de projet 

Tijs Creutzberg, directeur des évaluations

Avec la participation de : 

Révision   Jody Cooper

Mise en page   gordongroup 

Traducteur, En-Fr  François Abraham 



Conseil des académies canadiennes | xv

Examen du rapport 

Le présent rapport a été examiné par les personnes répertoriées ci-dessous, qui 
ont été sélectionnées par le CAC pour la diversité de leurs points de vue et de leurs 
domaines d’expertise. 

Les examinateurs ont évalué l’objectivité et la qualité du rapport. Le comité a 
étudié intégralement leurs observations confidentielles et a intégré bon nombre 
de leurs suggestions. Le CAC ne leur a pas demandé de cautionner les conclusions 
du rapport et ils n’ont pas vu la version finale avant publication. La responsabilité 
du contenu final de ce rapport incombe entièrement au comité d’experts qui l’a 
rédigé et au CAC. 

Le CAC tient à remercier les personnes suivantes pour leur examen du présent 
rapport :

Aengus Bridgman, candidat au doctorat en science politique, Université McGill; 
ancien directeur de l’Observatoire de l’écosystème médiatique, partie du Centre 
d’études sur les médias, la technologie et la démocratie (Montréal, Qc)

Aurélie Campana, professeure, Département de science politique, Université 
Laval; ancienne titulaire de la Chaire de recherche du Canada sur les conflits et le 
terrorisme (2007–2017) et membre exécutive du Réseau canadien de recherche sur 
le terrorisme, la sécurité et la société (2015–2022) (Québec, Qc)

Ritesh Kotak, stratège numérique et en cybersécurité et cofondateur, jusTech; 
membre du E-Crime Cyber Council, Association canadienne des chefs de police; 
président du conseil consultatif des anciens étudiants du doyen sur la technologie, 
Faculté de droit, Université d’Ottawa (Toronto, Ont.)

Vivek Krishnamurthy, professeur de droit Samuelson-Glushko et directeur, 
Clinique canadienne de politiques Internet et de politiques d’intérêt public 
Samuelson-Glushko, Université d’Ottawa; associé au corps professoral, Centre 
Berkman Klein pour Internet et la société, Université Harvard; associé principal 
(non résident), Centre d’études stratégiques et internationales (Ottawa, Ont.)

Jacques Marcoux, directeur de la recherche et des analyses, Centre canadien de 
protection de l’enfance; ancien journaliste de données et journaliste d’enquête, 
CBC News (Winnipeg, Man.)

Brenda McPhail, directrice, Programme de protection de la vie privée, de 
technologie et de surveillance, Association canadienne des libertés civiles 
(Toronto, Ont.)
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Steven Penney, professeur, Faculté de droit, Université de l’Alberta; président, 
Conseil consultatif du Centre d’études constitutionnelles, conseil consultatif de 
l’Alberta Law Review (Edmonton, Alb.)

Tamara A. Small, professeure, département de science politique, Université de 
Guelph (Guelph, Ont.)

Thorsten Wetzling, chef de la recherche, Unité des droits, de la surveillance et de 
la démocratie numériques, Stiftung Neue Verantwortung e.V. (Berlin, Allemagne)

L’examen par les pairs a été supervisé, au nom du conseil d’administration et du 
comité consultatif scientifique du CAC, par Neena L. Chappell, CM, MSRC, 
MACSS, professeure émérite, Institut sur le vieillissement et la santé tout au long 
de la vie et Département de sociologie, Université de Victoria. Son rôle était de 
veiller à ce que le comité d’experts prenne en considération de façon entière et 
équitable les avis des examinateurs. Le conseil d’administration du CAC n’autorise 
la publication d’un rapport de comité d’experts qu’une fois que la personne 
chargée de superviser l’examen du rapport par les pairs a confirmé que celui-ci 
satisfait bien aux exigences du CAC. Le CAC remercie madame Chappell d’avoir 
supervisé consciencieusement l’examen du rapport.
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Résumé

Les technologies et les platesformes numériques — y compris les téléphones 
intelligents, les médias sociaux et d’autres applications en ligne — ont radicalement 
modifié la vie quotidienne au Canada, apportant des avantages considérables, mais 
créant aussi des risques de préjudices notables. L’expérience de chacun est façonnée 
d’une manière ou d’une autre par les technologies numériques, qu’elles soient 
virtuelles ou non. Les technologies numériques imprègnent toutes les institutions 
et, par conséquent, tout le monde au Canada sont de plus en plus exposés à un large 
éventail de menaces en ligne pour leur sécurité publique. Certaines des menaces 
facilitées par les technologies de l’information et des communications (TIC) ne sont 
pas nouvelles, mais elles se produisent désormais dans des espaces numériques et à 
plus grande échelle, tandis que d’autres méfaits sont nouveaux et évoluent 
rapidement. Dans ce contexte, le rôle des forces de l’ordre et des gouvernements 
dans la protection de la sécurité publique numérique est en pleine mutation et l’on 
ne sait pas très bien où, comment et auprès de qui chercher de l’aide lorsqu’on subit 
un préjudice cyberfacilité (cyber-enabled). 

Reconnaissant l’importance de comprendre et de 
relever les défis que les TIC posent à la sécurité 
publique numérique, Sécurité publique Canada 
(ci-après « le commanditaire ») a demandé au Conseil 
des académies canadiennes (CAC) de constituer un 
comité d’experts chargé d’examiner les pratiques 
exemplaires qui pourraient contribuer à réduire les 
risques pour la sécurité publique tout en respectant 
les droits de la personne et la vie privée. Pour répondre 
à cette demande, le CAC a réuni un comité 
multidisciplinaire de 13 experts possédant de 
l’expérience et une expertise en cybersécurité, en 
histoire, en criminologie, en forces de l’ordre et en 
droit et gouvernance. 

Conformément aux intérêts du commanditaire, le 
comité d’experts sur la sécurité publique à l’ère du 
numérique a focalisé ses recherches et ses analyses 
sur les actes qui utilisent la technologie comme 
instrument (cyberfacilités) pour infliger des préjudices 
aux gens1. Il s’agit notamment de la radicalisation, des 
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abus en ligne et de la cyberfraude, qui se déroulent sur un spectre de légalité et de 
criminalité. Si les activités qui font l’objet du présent rapport sont préjudiciables, 
la ligne de démarcation entre comportement licite et comportement illicite n’est 
pas toujours claire, et il n’y a pas non plus de consensus sur l’endroit où cette ligne 
devrait se situer.

Réponse aux questions du mandat

Comment les activités criminelles graves (notamment le crime 
organisé et l’exploitation sexuelle des enfants) et causant des 
préjudices en ligne (notamment la désinformation, l’utilisation 
d’Internet à des fins extrémistes violentes et terroristes) au 
Canada ont-elles évolué pour exploiter le paysage changeant 
des technologies de l’information et des communications (TIC)?

Les crimes cyberfacilités sont largement sous-déclarés, mais les données dont on 
dispose montrent que la fréquence de leur déclaration par la police, ainsi que le 
nombre d’auteurs de cybermenaces, est en augmentation au Canada. Il est 
important de noter que la prolifération des cybercrimes n’est pas seulement le 
résultat de l’utilisation accrue des technologies numériques, mais qu’elle peut être 
aussi liée à des facteurs sociaux et économiques, tels que la polarisation, 
l’isolement et la privation de droits économiques et politiques. 

1 Les actes préjudiciables cyberdépendants (p. ex. l’utilisation de logiciels malveillants) n’entrent pas dans 
le cadre du présent rapport, mais sont abordés dans les cas où les données probantes sont intéressantes 
pour les préjudices cyberfacilités.
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De nombreux éléments montrent comment il est 
possible d’exploiter les TIC pour commettre un large 
éventail d’actes préjudiciables, licites ou illicites, qui 
ont de graves répercussions physiques, psychologiques 
et financières. Par exemple, les platesformes 
numériques ont été utilisées pour faciliter la traite des 
femmes et des enfants en permettant aux auteurs de 
recruter, de faire de la publicité et de communiquer 
plus facilement; le harcèlement et les abus en ligne 
sont de plus en plus fréquents sur les grandes 
platesformes de médias sociaux, ils entraînent des 
dommages physiques et psychologiques et ont un effet 
paralysant sur la liberté d’expression des victimes et 
des survivants. Les TIC facilitent à la fois les activités 
frauduleuses (p. ex. utilisation des médias sociaux 
pour trouver des victimes potentielles et communiquer 
avec elles) et permettent des tactiques de fraude plus 
perfectionnées, comme l’usurpation d’adresse et 
l’hameçonnage, qui sont difficiles à détecter. La rapide 

prolifération de la mésinformation en ligne a encore exacerbé la cyberfraude et la 
propagation de la haine.

L’anonymat est l’un des principaux éléments qui permettent une utilisation 
préjudiciable des technologies numériques. Par exemple, le grand anonymat des 
utilisateurs dans les plateformes d’échanges de cryptomonnaies, sur le Web 
clandestin (Dark Web) et sur les réseaux privés virtuels permet aux acteurs 
malveillants de dissimuler leur identité ainsi que leurs activités illégales ou 
nuisibles. Les technologies numériques ont également rendu possibles de 
nouveaux mécanismes de financement des activités criminelles; les 
cryptomonnaies, par exemple, posent des problèmes aux forces de l’ordre, car 
elles peuvent être utilisées pour financer des crimes d’un État à un autre, pour 
payer des biens ou des services illégaux et pour blanchir de l’argent. 

Quels défis les progrès des TIC (notamment le chiffrement et 
la 5G) posent-ils pour la prévention, la lutte, les enquêtes et 
les poursuites relatives aux crimes et pour l’atténuation des 
préjudices en ligne?

Un élément crucial de la prévention des méfaits cyberfacilités est de disposer de 
données sur le lieu et la fréquence de ces méfaits, ainsi que sur leurs effets sur les 
victimes et les survivants. Dans le domaine des actes criminels, les rapports de 
police sont des sources de données importantes qui donnent une certaine idée de 
ces actes, mais une multitude de facteurs limite l’utilité de ces données. Les 
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crimes cyberfacilités ne sont pas signalés de manière cohérente d’un territoire 
policier à l’autre, en partie à cause des contraintes de capacité des unités de police, 
ce qui entraîne de gros écarts dans les chiffres entre les municipalités. Il en 
résulte que les données sur les cybercrimes sont extrêmement limitées au Canada, 
tout comme les recherches et les données sur les autres méfaits. En outre, la 
recherche sur les pratiques de cybersécurité et forces de l’ordre en général est 
également insuffisante. Ces lacunes dans les données entravent la capacité des 
forces de l’ordre et des différents ordres de gouvernement à diriger les ressources, 
à évaluer la pertinence et le potentiel des nouvelles approches et à déterminer 
l’efficacité des mesures instaurées.

La rapidité des progrès technologiques complique 
l’application, l’interprétation et l’exécution des lois. 
Chaque technologie émergente (p. ex. la 5G, le 
chiffrement de bout en bout) crée ses propres 
difficultés, qui justifieraient un rapport complet; 
cependant, il existe également des écueils communs 
transversaux. Un problème fondamental est que le 
droit criminel canadien qui s’applique aux crimes 
cyberfacilités a été conçu pour des actes hors ligne. 
Lorsque de nouvelles technologies numériques sont 
lancées sur le marché, généralement avec peu ou pas 
de surveillance ou de préparation réglementaire, elles 
peuvent avoir de graves répercussions sur la sécurité 
publique et sur la vie privée. En raison de la rapidité de 
l’innovation contemporaine en matière de TIC, les 
forces de l’ordre, les décideurs et les utilisateurs de TIC 
sont régulièrement contraints de réagir aux nouveaux 
modes de perpétration des crimes. De plus, l’absence 
d’orientation et de surveillance de l’utilisation des 
nouvelles technologies par les forces de l’ordre peut 
mener à des occasions manquées ou à un emploi 
répréhensible des outils, qui viole la vie privée ou 
d’autres droits.

La question de la compétence territoriale constitue un obstacle de taille à la lutte 
contre les préjudices cyberfacilités. Les auteurs de cybermenaces peuvent se 
trouver physiquement n’importe où dans le monde et, souvent, la victime et 
l’auteur ne sont pas situés dans le même pays. Étant donné le grand anonymat et 
les multiples couches de chiffrement que certaines platesformes numériques 
offrent aux utilisateurs, il peut être difficile de recueillir des preuves pertinentes, 
notamment l’origine d’un acte criminel particulier. Par exemple, les crimes 
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commis sur le Web clandestin sont notoirement difficiles à détecter et à contrer. 
Les opérations de police spécialisées peuvent perturber certaines activités 
cybercriminelles, mais à long terme, elles n’ont qu’un impact limité sur 
l’écosystème des cybermenaces dans son ensemble.

Il existe des lacunes importantes dans la législation, la réglementation, les normes 
et les politiques visant à lutter contre les méfaits en ligne. Par exemple, le contenu 
intime non consensuel provenant de l’extérieur du Canada complique et prolonge 
les poursuites au pays. De plus, les outils réglementaires canadiens sont fragmentés 
ou ambigus. Un exemple notoire est la Loi sur la protection des renseignements 
personnels et les documents électroniques, qui interdit aux organisations privées de 
recueillir, d’utiliser ou de communiquer des renseignements personnels sans le 
consentement de la personne; toutefois, elle ne s’applique généralement pas aux 
activités non commerciales. Les lacunes réglementaires et la confusion entourant la 
surveillance des sites de sociofinancement hors Canada, ainsi que de certaines 
formes de plateformes d’échanges de cryptomonnaies, persistent également.

Outre les problèmes de compétence et de réglementation, certains organismes ne 
disposent pas des pouvoirs d’exécution nécessaires. Par exemple, les commissaires 
à la protection de la vie privée fédéral et provinciaux ou territoriaux ont pour 
mandat d’examiner les plaintes pour atteinte à la vie privée, mais leurs pouvoirs 
d’exécution respectifs varient. La plupart des commissaires ne sont pas en mesure 
de faire appliquer leurs décisions ou d’accorder une compensation monétaire aux 
personnes concernées, contrairement aux commissaires d’autres pays. De plus, en 
vertu de la loi, le Centre d’analyse des opérations et déclarations financières du 
Canada a pour mandat de lutter contre le blanchiment d’argent et le financement 
des activités terroristes, mais il ne dispose pas de pouvoirs d’enquête et de 
collaboration avec les forces de l’ordre équivalents à ceux des organismes 
similaires au Royaume-Uni et aux États-Unis. Au Canada, la répression des crimes 
financiers incombe aux services de police, dont la capacité à retracer les 
transactions dans le cadre d’enquêtes criminelles est limitée, surtout face à 
l’utilisation croissante des TIC émergentes comme les cryptomonnaies.

Sur le terrain, la pénurie persistante de ressources financières, technologiques et 
humaines au sein des forces de l’ordre et de l’ensemble du système de justice 
pénale constitue un obstacle majeur aux enquêtes et aux poursuites contre les 
crimes cyberfacilités dans les délais impartis. Le Canada ne compte pas 
suffisamment de ressources et d’expertise spécialisées nécessaires pour traiter le 
volume croissant de preuves numériques, et le modèle généraliste des corps 
policiers ne favorise pas le recrutement et la rétention d’agents qui possèdent les 
compétences requises. Un manque de reconnaissance du rôle des cyberspécialistes 
travaillant dans l’écosystème policier, associé à leur faible visibilité, peut 
également accroître les contraintes de capacité. L’une des conséquences de ce 
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manque d’expertise est que le système de justice pénale est profondément limité 
dans sa capacité à traiter efficacement la nature de plus en plus numérique de la 
criminalité et l’augmentation associée des preuves à examiner. Au Canada, les 
citoyens possèdent le droit constitutionnel d’être jugés dans un délai raisonnable2, 
et les retards de traitement des preuves numériques peuvent entraîner la 
suspension de la procédure, tandis que l’insuffisance des ressources peut conduire 
à l’abandon pur et simple de certaines affaires. En outre, une mauvaise 
coordination et une mauvaise compréhension de ce qui peut être partagé au sein 
des forces de l’ordre et entre elles peuvent provoquer la confusion et une 
allocation inefficace des ressources.

Les forces de l’ordre canadiennes décrivent souvent les mécanismes actuels 
d’accès aux preuves et aux données criminelles hébergées à l’étranger comme trop 
lents, lourds ou exigeants en ressources. De même, le chiffrement a été cité par les 
forces de l’ordre comme un obstacle aux enquêtes sur les actes criminels, en 
particulier lorsqu’elles doivent compter sur les fournisseurs de services pour 
obtenir les preuves pertinentes dans un format accessible. Par contre, 
l’affaiblissement du chiffrement entraînerait des risques considérables pour la vie 
privée, car il est essentiel pour protéger les renseignements des utilisateurs. 

Parallèlement aux divers acteurs gouvernementaux et de forces de l’ordre, le 
secteur privé a un rôle important à jouer dans la gouvernance des environnements 
numériques. Par exemple, les entreprises de médias sociaux s’autorégulent en 
grande partie lorsqu’il s’agit de modérer le contenu de leurs platesformes et 
connaissent un succès limité dans la lutte contre le contenu préjudiciable en ligne. 
Cependant, la mésinformation et le discours haineux sur Internet sont difficiles à 
contenir parce qu’ils peuvent se propager rapidement à grande échelle; cela est dû, 
en partie, à la conception actuelle de nombreux algorithmes de médias sociaux, 
qui amplifient le contenu incendiaire générant plus de réactions. De plus, les 
politiques de retrait de contenu ne sont pas uniformes entre les platesformes de 
médias sociaux, et la modération, souvent confiée à l’externe, manque de 
ressources. Certaines méthodes de modération existantes ou proposées, 
notamment celles qui font appel à l’automatisation, peuvent mener à une 
suppression excessive de contenu et sont plus susceptibles de signaler du contenu 
publié par des membres de groupes marginalisés. 

2 Dans une décision rendue en 2016 dans l’affaire R. c. Jordan, la Cour suprême du Canada a statué que le 
délai entre l’arrestation d’un individu et son procès ne pouvait être supérieur à 18  mois dans les cours 
provinciales et à 30 mois dans les cours supérieures.
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À la lumière de l’impact des avancées en technologies de 
l’information et des communications à l’échelle mondiale, qu’est-ce 
que les données probantes et les connaissances actuelles indiquent 
en ce qui concerne les pratiques prometteuses et exemplaires 
qui pourraient être appliquées au Canada pour enquêter sur les 
menaces à la sécurité publique, les prévenir et les contrer, tout en 
respectant les droits de la personne et la vie privée?

L’expérience des pays qui partagent certaines 
similitudes sociopolitiques avec le Canada peut 
donner une idée des problèmes et des possibilités 
découlant de démarches réglementaires différentes. 
Par exemple, la législation australienne permet au 
commissaire à la sécurité électronique d’enquêter sur 
certains méfaits cyberfacilités et de les traiter en 
dehors du cadre traditionnel des forces de l’ordre, 
tandis que l’Union européenne a adopté des 
dispositions concernant un mécanisme de notification 
et de retrait du contenu illégal qui s’appliquera à 
certains intermédiaires en ligne dans tous les États 
membres. Certaines mesures mises en pratique 
ailleurs ont toutefois conduit à la suppression 
excessive de contenu légal, voire non préjudiciable,  
ce qui suscite des inquiétudes pour la liberté 
d’expression et le respect de la vie privée. Il est 
nécessaire de prendre en compte ces questions, ainsi 
que les différences entre les systèmes juridiques et 
entre les cultures juridiques, pour évaluer dans quelle 
mesure les approches suivies par d’autres pays 
conviennent au contexte canadien.

Les réformes législatives seules ne résoudront pas les 
problèmes posés par les TIC. La structure des forces de 
l’ordre doit s’adapter à l’évolution du contexte du 
maintien de l’ordre au Canada, et des changements à 

petite échelle ne permettront pas de remédier aux importantes pénuries de 
capacités et de compétences dans la police. Parmi les pratiques prometteuses et 
émergentes dans ce domaine, citons la professionnalisation du maintien de 
l’ordre, notamment une plus grande différenciation des rôles au sein des forces de 
l’ordre — par opposition au recours à des agents de police généralistes —, qui 
pourrait favoriser le perfectionnement et la rétention d’agents possédant des 
compétences numériques spécialisées. Une formation abordable et accessible dans 
les compétences numériques générales, accessible à tous les agents et peu 
coûteuse, pourrait également améliorer la capacité des forces de l’ordre à enquêter 
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sur les crimes cyberfacilités. De plus, il existe pour le secteur privé et le milieu 
universitaire des possibilités de jouer un rôle plus actif dans la formation de la 
police et, dans le cas du premier, dans le traitement de certains types de preuves 
numériques. Enfin, des initiatives telles que le Compendium nord-américain sur  
la classification de la cybercriminalité (NACCC) ont le potentiel de combler les 
lacunes de données et de faciliter une catégorisation précise et uniforme des 
crimes et méfaits cyberfacilités entre les différents acteurs et États.

Les TIC ne sont cependant pas seulement utilisées pour perpétrer des méfaits.  
Les forces de l’ordre utilisent tout un ensemble de technologies numériques pour 
intervenir face aux actes criminels, les prévenir, les détecter et enquêter à leur 
sujet. Bien que nombre de ces technologies apportent des avantages considérables, 
une orientation et une surveillance constantes sont nécessaires, car chaque outil 
comporte des éléments problématiques sur le plan de l’éthique et du respect de la 
vie privée. Par exemple, la technologie de reconnaissance faciale est utilisée par 
les forces de l’ordre au Canada pour identifier des personnes d’intérêt dans le 
cadre d’enquêtes criminelles, mais elle a également donné lieu à des atteintes à  
la vie privée et à des problèmes d’équité et de ciblage de groupes marginalisés, 
lesquels étaient prévisibles. À l’avenir, une réglementation, une surveillance, une 
transparence et une responsabilisation appropriées en matière d’utilisation des 
nouvelles technologies peuvent assurer leur intégration et leur déploiement 
adéquats par les forces de l’ordre canadiennes. En comparaison, des organismes 
tels que le Comité consultatif néo-zélandais sur les technologies émergentes 
peuvent constituer un mécanisme d’évaluation critique des conséquences 
politiques et éthiques des nouvelles technologies avant qu’elles ne soient utilisées 
par la police. 

Bien que de nombreux actes cyberfacilités préjudiciables violent le Code criminel 
du Canada, la criminalisation des activités numériques préjudiciables n’est pas 
systématiquement appropriée, et elle n’est pas toujours le moyen le plus efficace 
de lutter contre un méfait en ligne donné ni la méthode d’intervention préférée 
des victimes et des survivants. Dans certains cas, le droit de la responsabilité 
délictuelle — une forme de droit privé visant à indemniser les personnes lésées 
par les actes répréhensibles d’autrui — comporte d’importants recours en cas 
d’atteinte à la vie privée et peut inciter à adopter un comportement légal en ligne. 
Bien qu’intenter une poursuite dans ce domaine exige beaucoup de ressources et 
de temps, l’introduction d’une large cause d’action pour les atteintes à la vie 
privée sous la forme de délits a été couronnée de succès dans certaines provinces 
canadiennes. Parmi les autres voies juridiques non criminelles, citons le droit 
relatif à la diffamation, le droit civil du Québec, la législation sur la protection des 
renseignements personnels qui régit le recueil des données dans les secteurs 
public et privé et la législation antipourriel. Toutes ces voies juridiques ont leurs 
propres difficultés et limites.
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La gouvernance des espaces numériques ne se limite 
pas aux outils et règles sanctionnés par l’État et, dans 
certains cas, aucune voie juridique ne convient. Par 
ailleurs, il existe divers instruments permettant de 
mettre sur pied un système de gouvernance adaptatif, 
notamment des politiques d’autogouvernance des 
entreprises et des codes de conduite volontaires. 
Certaines grandes entreprises de médias sociaux ont 
élaboré des politiques qui définissent ce qui est 
considéré comme du contenu préjudiciable et ont 
démontré leur capacité à modérer et à supprimer de 
manière réactive de gros volumes de ce type de 
contenu sur leurs platesformes dans des cas 
particuliers. Parmi les autres nouvelles pratiques 
instaurées par les grandes entreprises de médias 
sociaux, citons les partenariats avec des entreprises  
et des institutions tierces de vérification des faits,  
la constitution de comités d’examen indépendants 
chargés de prendre des décisions de modération de 
contenu très médiatisées et l’utilisation d’outils 
automatisés (bien qu’il ait été démontré que cela 
conduisait à une suppression excessive de contenu). 
Malgré ces efforts, le contenu préjudiciable continue 

de proliférer et d’autres problèmes persistent, comme le manque de transparence, 
de responsabilité et de cohérence dans les décisions de modération.

Certaines victimes et certains survivants peuvent également préférer des moyens 
hors du circuit juridique pour remédier aux préjudices cyberfacilités. Par exemple, 
dans le cas de la diffusion non consensuelle d’images intimes, la priorité 
immédiate de la victime ou du survivant peut être le retrait de ces images des 
espaces en ligne, plutôt qu’une enquête criminelle. La prévention, tant du côté  
de l’auteur que de la cible, peut également avoir un effet. Par exemple, les 
programmes d’éducation dirigés par les pairs et les initiatives et politiques 
émanant d’écoles peuvent contribuer à résoudre le problème de harcèlement et 
d’abus en ligne, en particulier chez les jeunes. De même, il existe des initiatives 
prometteuses d’éducation à la culture numérique qui peuvent doter les gens des 
outils nécessaires pour évaluer de manière critique les informations sur Internet, 
déceler le contenu préjudiciable et réduire les risques pour la vie privée. 

Les problèmes de gouvernance sont aggravés par le fait que la protection de la vie 
privée est très contextuelle et que la conception sociétale de ce qu’est la vie privée 
évolue constamment. Il est impossible de trouver l’équilibre idéal entre la 
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protection de la vie privée et la sécurité, et ce n’est  
pas non plus un principe approprié aux contextes 
numériques. Au contraire, il existe souvent une 
interaction complexe, dynamique et contextuelle 
entre la vie privée, la sécurité et d’autres droits et 
libertés, notamment la liberté d’association. Parfois, 
certaines formes de sécurité supplantent le droit à la 
vie privée des individus. Il est important de noter que 
la protection de la vie privée et la sécurité peuvent se 
renforcer mutuellement, et qu’un certain degré de vie 
privée est nécessaire pour assurer la sécurité 
personnelle d’un individu ou la sécurité de la 
communauté dans laquelle il réside.

Le droit à la vie privée est protégé par le droit canadien, 
alors que, dans le même temps, la croissance du volume 
et des genres de renseignements numériques rendent la 
protection de la vie privée et la sécurité numérique de 
plus en plus compliquées. Les gouvernements, les 
forces de l’ordre et les entreprises privées ont 

considérablement étendu le recueil, l’utilisation et la communication de données, 
souvent sans consentement, par-delà les frontières et avec une surveillance 
limitée. Les outils réglementaires actuels destinés à protéger et à régir la gestion 
des renseignements personnels doivent être réformés et renforcés de manière 
coordonnée et transparente. Dans ce contexte, il est également essentiel que les 
individus et les communautés aient la possibilité de prendre des décisions 
éclairées au sujet de leur vie privée. Certaines provinces ont élaboré leurs propres 
méthodes en matière de protection de la vie privée. Par exemple, la Charte des 
droits et libertés de la personne du Québec reconnaît la vie privée comme un droit de 
la personne, qu’elle garantit en offrant un droit de poursuite direct aux personnes 
concernées. De même, la loi québécoise sur la protection de la vie privée dans le 
secteur privé a une portée plus large et des mesures d’application plus strictes que 
la législation fédérale similaire.

Quelles sont les possibilités d’améliorer la santé globale de 
l’écosystème en ligne (par exemple, soutenir la résilience des 
platesformes et des services face à l’exploitation)?

Il n’existe pas de panacée lorsqu’il s’agit d’améliorer la santé globale des 
écosystèmes numériques, ni d’acteur unique capable de protéger la sécurité 
publique en ligne. Il existe divers mécanismes juridiques et non juridiques  
dans lesquels les différents ordres de gouvernement, les forces de l’ordre,  
les entreprises privées, la société civile, les établissements d’enseignement et les 
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individus jouent tous un rôle important pour renforcer la résilience aux préjudices 
en ligne. Bien que les entreprises de médias sociaux aient pris certaines mesures 
pour modérer le contenu répréhensible et haineux, un volume considérable de 
contenu préjudiciable subsiste; il est toutefois possible de continuer à innover, à 
s’adapter et à collaborer préventivement. Il est essentiel à tout effort visant à 
améliorer la santé de l’écosystème numérique de réellement associer les victimes  
et les survivants et adopter des approches centrées sur les victimes et qui tiennent 
compte de leurs traumatismes.

Dans le cadre de la gouvernance publique des espaces 
numériques, certaines politiques émergentes 
cherchent à établir des mécanismes suffisants pour 
dissuader les individus d’agir illégalement, sans pour 
autant empiéter indûment sur la liberté d’expression 
et la vie privée des utilisateurs. Toutefois, comme le 
démontrent les approches réglementaires existantes 
et proposées au Canada et à l’étranger, il est difficile 
de concilier entièrement ces principes, en partie parce 
que les technologies numériques évoluent rapidement.

Nombre des obstacles qui empêchent de répondre 
adéquatement aux méfaits cyberfacilités sont 
systémiques et nécessitent des réformes 
substantielles. Les démarches nouvelles et 
prometteuses entreprises par différents pays, 
provinces et secteurs offrent de précieuses leçons au 
Canada. Si ce rapport regorge d’exemples de la 
manière dont les outils technologiques peuvent être 

utilisés par divers acteurs pour commettre des actes préjudiciables, la technologie 
peut également faire partie de la solution, en combinaison avec une méthode de 
gouvernance collective et transnationale qui comprend une transparence et une 
surveillance appropriées. Dans l’ensemble, le maintien d’un écosystème 
numériques plus sûr ne se fera pas uniquement à l’aide de mesures graduelles ou 
par l’action d’une seule entité. L’amélioration de la sécurité publique numérique 
des individus au Canada exige une approche collective qui réunit la société civile, 
les décideurs, les forces de l’ordre et le secteur privé, et comprend des mécanismes 
juridiques et non juridiques.

 
 

Des investissements 

et des interventions 

précoces prenant 

en considération les 

droits de la personne 

ont permis au 

Canada d’enquêter 

et d’intenter des 

poursuites plus 

efficacement pour 

certains crimes 

cyberfacilités.
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1.1  Mandat

1.2  Approche du comité d’experts

1.3  Contextualisation du mandat

1.4  Structure du rapport

Introduction 

1
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Connexions vulnérables

L
e développement et la prolifération des systèmes en ligne ont permis de 
réaliser des progrès immenses, grâce notamment à des méthodes de 
communication, de recueil de données et d’analyse plus accessibles et plus 

puissantes. Internet et les technologies de l’information et des communications 
(TIC) qui y sont associées (y compris les médias sociaux et d’autres applications 
Web) sont essentiels au quotidien des personnes vivant au Canada — et leur 
omniprésence fait que tout le monde au pays est numérique par défaut, qu’il soit en 
ligne ou non. Mais les systèmes en ligne permettent également aux acteurs 
malveillants d’infliger de graves préjudices aux personnes et aux communautés. 
Ce rapport examine la nature de ces menaces en ce qui concerne la sécurité, la vie 
privée et les droits de la personne de la population canadienne.

À mesure que les activités et les informations se déplacent vers Internet, les gens 
sont de plus en plus sensibles et vulnérables aux cybermenaces et à la 
cybercriminalité. Cette situation n’est pas seulement coûteuse pour les 
organisations et les particuliers; la criminalité facilitée par la technologie et les 
activités en ligne nuisibles constituent également une menace pour la sécurité et 
le bien-être des individus au Canada et à l’étranger. Ce rapport étudie la nature 
constamment évolutive des TIC et les problèmes et possibilités qu’elles 
représentent pour tous les ordres de gouvernement, pour les forces de l’ordre et 
pour les autres acteurs qui s’efforcent de prévenir et de combattre les 
comportements illégaux et préjudiciables. 

1.1 Mandat
Admettant l’importance de connaître et de résoudre les difficultés posées par les 
TIC, Sécurité publique Canada (ci-après « le commanditaire ») a demandé au 
Conseil des académies canadiennes (CAC) de constituer un comité d’experts 
chargé d’examiner les pratiques exemplaires qui pourraient contribuer à réduire 
les risques pour la sécurité publique tout en respectant les droits de la personne et 
la vie privée. Le CAC avait plus précisément pour mandat de répondre à la question 
et aux sous-questions suivantes :
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À la lumière de l’impact des avancées en technologies de 

l’information et des communications à l’échelle mondiale, 

qu’est-ce que les données probantes et les connaissances 

actuelles indiquent en ce qui concerne les pratiques 

prometteuses et exemplaires qui pourraient être appliquées au Canada 

pour enquêter sur les menaces à la sécurité publique, les prévenir et les 

contrer, tout en respectant les droits de la personne et la vie privée?

• Comment les activités criminelles graves (notamment le crime 

organisé et l’exploitation sexuelle des enfants) et causant des 

préjudices en ligne (notamment la désinformation, l’utilisation 

d’Internet à des fins extrémistes violentes et terroristes) au 

Canada ont-elles évolué pour exploiter le paysage changeant des 

technologies de l’information et des communications (TIC)?

• Quels défis les progrès des TIC (notamment le chiffrement et la 5G) 

posent-ils pour la prévention, la lutte, les enquêtes et les poursuites 

relatives aux crimes et pour l’atténuation des préjudices en ligne?

• Quelles sont les possibilités d’améliorer la santé globale de 

l’écosystème en ligne (par exemple, soutenir la résilience des 

platesformes et des services face à l’exploitation)?

1.2 Approche du comité d’experts
Pour répondre aux questions qui précèdent, le CAC a formé un comité multidisciplinaire 
de 13 experts (le comité d’experts sur la sécurité publique à l’ère du numérique) 
possédant de l’expérience et une expertise en cybersécurité, en sciences sociales, en 
criminologie, en forces de l’ordre et en droit et gouvernance. Chacun d’eux a agi à titre 
de personne informée plutôt que comme représentant d’une discipline, d’un 
organisme, d’une région ou d’un ensemble de valeurs en particulier. Le comité 
d’experts s’est réuni plusieurs fois virtuellement et une fois en personne en 12 mois afin 
d’examiner et de recueillir les données probantes et de délibérer sur son mandat.

Au début du processus, le comité a rencontré le commanditaire afin de bien 
comprendre son mandat et de confirmer les éléments inclus et non inclus dans la 
portée de l’évaluation. Le commanditaire a mentionné qu’il souhaitait que le comité 
d’experts se penche sur les activités cyberfacilitées (cyber-enabled) et préjudiciables 
graves qui influent directement sur la vie des gens dans les espaces non numériques 
au Canada. Il a également précisé que les cybercrimes purs, dans lesquels la 
technologie elle-même est ciblée (p. ex. la divulgation de données) n’entraient pas 
dans le champ de l’évaluation. Par conséquent, le rapport se focalise sur les activités 
cyberfacilitées les plus dommageables pour les individus plutôt qu’uniquement sur 
le sous-ensemble d’activités considérées comme criminelles (figure 1.1). En d’autres 
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termes, le comité d’experts a axé son travail sur les activités et les pratiques — 
facilitées par les TIC — qui causent, ou qui ont le potentiel de causer, le plus de tort 
aux gens au Canada, qu’elles soient signalées ou considérées juridiquement comme 
des crimes. Il est à noter qu’un grand nombre de ces menaces (mais pas toutes) sont 
posées par le biais de services qui dépendent du contenu généré par les utilisateurs.

Ce raisonnement s’explique en partie par le fait que la frontière entre ce qui est 
criminel et ce qui est préjudiciable est souvent floue, particulièrement dans le cas 
des activités menées au moyen des TIC. De plus, ce qui est considéré comme un 
crime varie selon l’époque et le pays. Par exemple, bien que les répercussions 
négatives de la cyberintimidation soient bien documentées, seuls certains actes de 
cyberintimidation (p. ex. le harcèlement criminel, les menaces) sont contraires à 
la loi au Canada (SP, 2021a). Il en va de même pour le discours haineux; bien que la 
propagande haineuse figure dans le Code criminel, il peut être difficile de 
déterminer le point où le discours haineux franchit le seuil de ce qui constitue une 
infraction criminelle, ce qui peut rendre les poursuites difficiles. 
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Figure 1 1 Conceptualisation de l’univers des préjudices

Ce qui est légalement considéré comme un acte criminel varie selon l’époque et le pays 

et ne rend pas compte de tous les préjudices subis en ligne. Dans le même temps, on 

sait que les crimes signalés ne représentent qu’un sous-ensemble de tous les actes 

criminels cyberfacilités. La portée de ce rapport est limitée aux types de méfaits qui 

seraient considérés comme des crimes et méfaits cyberfacilités (technologie en tant 

qu’instrument), selon la définition de la division sur la cybercriminalité du Compendium 

nord-américain sur la classification de la cybercriminalité (NACCC) — c’est-à-dire les 

méfaits dans lesquels la technologie numérique est utilisée afin de cibler des personnes.
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En outre, à la demande du commanditaire, des sujets tels que la mésinformation, 
les croyances complotistes et la diffusion de contenus extrémistes ou haineux 
sont traités dans ce rapport en raison des effets perturbateurs et nuisibles qu’ils 
peuvent avoir sur le discours public, et parce qu’ils peuvent faciliter les 
mouvements et les actes susceptibles de menacer le public ou de lui nuire. 

1.3 Contextualisation du mandat

Ce rapport porte sur les crimes et méfaits cyberfacilités qui 
menacent la sécurité des individus

Dès le départ, le comité d’experts a souligné l’importance de contextualiser les 
activités criminelles et nuisibles d’origine cybernétique, tant sur le plan historique 
que social. Tout au long de l’histoire, les progrès technologiques ont modifié les 
cibles des crimes, les types de crimes commis, les méthodes pour les commettre 
et les méthodes et outils de forces de l’ordre employés pour prévenir et combattre 
la criminalité (Brey, 2017). Les TIC (et la technologie dans son ensemble) ont 
historiquement bénéficié à la fois aux acteurs malveillants et aux forces de l’ordre 
(Brey, 2017). De même, il existe un historique bien documenté d’inquiétudes 
relatives aux diverses technologies susceptibles de permettre le crime, ainsi que 
de craintes que la technologie puisse être utilisée pour le contrôle sociétal 
(McGuire, 2017).

Sur le plan sociologique, Brey (2017) affirme que les TIC reproduisent (sous forme 
numérique) nombre d’actions, d’objets, de valeurs, de pratiques et d’institutions 
sociaux qui existent déjà. Par conséquent, les comportements en ligne (y compris 
les comportements criminels) sont souvent un prolongement de ce qui se produit 
hors ligne, quand ce ne sont pas exactement les mêmes comportements 
transposés au Web (Lukings et Lashkari, 2022b). De ce point de vue, il n’est pas 
surprenant que de nombreux crimes et méfaits autrefois commis hors ligne  
(p. ex. la fraude ou l’exploitation des enfants) aient migré vers les platesformes 
numériques (Brey, 2017). De même, l’émergence de la cybercriminalité et des 
méfaits cyberfacilités peut être le résultat de nombreux facteurs, dont certains ne 
sont pas liés à la prolifération des TIC, notamment l’accroissement de la 
polarisation sociétale et de l’isolement (Centre canadien d’engagement 
communautaire et de prévention de la violence, 2018; Waller et Anderson, 2021). 

Si les TIC ont entraîné une évolution de la criminalité et des comportements 
préjudiciables, elles offrent également de nombreux avantages pour la société. 
Elles sont cruciales pour l’accès aux services essentiels (p. ex. l’éducation, les soins 
de santé), le fonctionnement de l’économie (p. ex. la participation au marché du 
travail, le magasinage, l’innovation, les activités commerciales), le maintien des 
liens sociaux et l’accès à l’information (CAC, 2021; StatCan, 2021a). Les forces de 
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l’ordre utilisent également les TIC et en dépendent pour intervenir face aux 
crimes, enquêter dessus, les prévenir et communiquer à leur sujet (GRC, 2020a; 
FBI, 2022). En outre, les technologies numériques sont importantes pour le respect 
des droits de la personne et la réalisation des objectifs démocratiques. Par 
exemple, un rapport du rapporteur spécial du Conseil des droits de l’homme des 
Nations Unies a constaté que les TIC sont des outils clés qui aident les gens à 
exercer des droits fondamentaux, tels que la liberté d’opinion et d’expression 
(CDH, 2011a). Des outils comme le chiffrement permettent aux défenseurs des 
droits de la personne, aux journalistes et autres d’échanger et de stocker des 
renseignements et des données en toute sécurité (Parsons, 2019). Ces questions 
sont étudiées au chapitre 2.

Les crimes cyberfacilités sont en hausse, mais sont aussi sous-
déclarés au Canada

Si les technologies numériques procurent des avantages considérables, elles 
peuvent également entraîner des préjudices importants, notamment une 
augmentation des actes qualifiés de crimes cyberfacilités. Bien que de nombreux 
cas de cybercrimes ne soient pas signalés, il est prouvé que la fréquence des 
cybercrimes et le nombre d’auteurs de cybermenaces au Canada augmentent  
(GRC, 2014; Centre canadien pour la cybersécurité, 2020a; Lukings et Lashkari, 
2022b). Dans le même temps, le Centre canadien pour la cybersécurité (2022a) 
relève que « la cybercriminalité continue d’être l’activité de cybermenace la plus 
susceptible de toucher les Canadiens et les organisations canadiennes ». 

Le nombre de cybercrimes déclarés a augmenté chaque année depuis 2014, année 
à laquelle Statistique Canada a commencé à communiquer ces chiffres selon une 
méthodologie établie1 (StatCan, 2021b). En 2020, 63 523 infractions 
cybercriminelles ont été déclarées à la police au Canada, ce qui constitue une 
augmentation de plus de 400 % par rapport à 2014 (StatCan, 2021b) (figure 1.2). 
Cela dit, les cybercrimes signalés à la police ne représentent qu’une petite partie 
des crimes déclarés au Canada. Par exemple, une étude a constaté une moyenne de 
44 occurrences de cybercriminalité pour 100 000 personnes, contre près de 5 000 
pour 100 000 personnes pour l’ensemble des crimes — infractions au code de 
sécurité routière exclues — dans les huit plus grosses municipalités du Canada 
entre 2014 et 2017 (Popham et al., 2020). 

L’augmentation de la cybercriminalité entre 2020 et 2022 peut être attribuée à 
plusieurs facteurs (liés ou non à la pandémie de COVID-19), notamment un accès 
plus facile et moins coûteux aux TIC et à la connectivité Internet dans la plupart 

1 Statistique Canada définit la cybercriminalité comme « toute infraction relevant du Code criminel du Canada 
dans laquelle la technologie de l’information et des communications  (TIC) est l’objet du crime, ou dans 
laquelle la TIC est nécessaire à la perpétration de l’infraction et en fait partie intégrante » (CCSJSC, 2021). 
Cette définition inclut les crimes cyberfacilités qui sont au cœur du présent rapport.
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des pays (Lukings et Lashkari, 2022b) et un isolement social et une polarisation 
sociétale croissants (Waller et Anderson, 2021). On sait que les Canadiens ont 
passé plus de temps en ligne pendant la pandémie, car de nombreux aspects de la 
vie quotidienne se sont déplacés dans cette sphère (StatCan, 2020a), créant ainsi 
plus de possibilités pour les auteurs de cybermenaces (Moreau, 2021a). 

Au Canada, près de la moitié des cybercrimes signalés à la police en 2020 
concernaient la fraude (StatCan, 2021b) (section 3.3). Après la fraude, les 
cybercrimes correspondant au mandat du comité d’experts les plus souvent 
signalés par la police sont les communications indécentes ou harcelantes, la 
production ou la distribution en ligne de matériel d’abus pédosexuel (MAP) et les 
menaces (StatCan, 2021b). L’incidence du signalement de toutes les catégories de 
cybercriminalité augmente toutefois (Centre antifraude du Canada, 2021a; 
Dupont, 2021). Par exemple, les menaces proférées en ligne (signalées à la police) 
ont augmenté de près de 500 % entre 2014 et 2020 (StatCan, 2021b). 
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Figure 1 2 Nombre d’infractions de cybercriminalité déclarées à la 

police au Canada

Le nombre d’infractions de cybercriminalité déclarées à la police chaque année au Canada 

a augmenté depuis que Statistique Canada a commencé à communiquer ce chiffre. Une 

infraction de cybercriminalité est une infraction dans laquelle un ordinateur ou Internet 

était la cible du crime ou l’instrument utilisé pour commettre le crime. 
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Les données portent à croire que la plupart des victimes de 
cybercrimes ou des survivants sont des femmes et des mineurs, 
tandis que la plupart des auteurs sont des hommes

Si tout le monde peut être la cible d’un préjudice cyberfacilité, la fréquence et 
l’impact de ce type d’acte ne sont pas les mêmes pour tous les groupes 
sociodémographiques. Les informations publiques les plus récentes et les plus 
complètes sur les caractéristiques des victimes ou des survivants de cybercrimes 
au Canada ont été recueillies en 2012, et ne portent que sur les crimes déclarés à la 
police (Mazowita et Vézina, 2014). Cette année-là, 69 % des victimes ou 
survivants d’incidents violents de cybercriminalité signalés par la police étaient 
des femmes; de même, 84 % des victimes ou survivants de cybercriminalité 
sexuelle étaient des femmes. Dans l’ensemble, en 2012, 42 % des victimes ou des 
survivants de la cybercriminalité signalés par la police au Canada avaient moins 
de 18 ans. La plupart (96 %) des victimes ou survivants d’infractions sexuelles 
associées à la cybercriminalité avaient moins de 18 ans, et 10 % avaient 12 ans ou 
moins (Mazowita et Vézina, 2014). D’autres statistiques concernant des types 
particuliers de cybercrimes et de méfaits se trouvent dans les chapitres suivants. 

Les entreprises et les organismes font également partie des cibles de la 
cybercriminalité, bien qu’une grande partie des actes les visant ne soient pas 
déclarés (Wanamaker, 2019). Une enquête menée auprès d’entreprises canadiennes 
a montré que, parmi les attaques déclarées de cybercriminalité contre les 
entreprises, la plupart avaient pour but le vol d’argent ou une demande de rançon. 
Cependant, de nombreux autres cybercrimes ciblant les entreprises ont impliqué 
le vol de données personnelles et financières de clients (Wanamaker, 2019). 

Au Canada, les hommes représentent la majorité (76 %) des personnes accusées de 
cybercrimes (Mazowita et Vézina, 2014). La proportion grimpe à 94 % lorsque les 
cybercrimes sont de nature sexuelle. Souvent, cependant, aucun suspect n’est 
identifié dans les affaires de cybercriminalité, et nombre d’entre elles ne sont 
jamais résolues. En 2012, par exemple, aucun suspect n’a été identifié dans 69 % 
des infractions de cybercriminalité sexuelle et 45 % des infractions de 
cyberintimidation signalées (Mazowita et Vézina, 2014).

L’écosystème de la cybermenace et les motivations des auteurs 
de cybermenaces sont complexes

Les auteurs de cybermenaces peuvent être des individus, des groupes, des 
organisations ou des États ayant l’intention malveillante de nuire au bien-être  
ou à la sécurité des personnes (Centre canadien pour la cybersécurité, 2021a).  
Ils peuvent également avoir des motivations politiques ou idéologiques.  
Leur emplacement, le degré de perfectionnement de leurs techniques et de leur 
logistique, les ressources dont ils disposent, leur formation et le soutien dont 
bénéficient leurs activités varient. Les motivations des auteurs de cybermenaces 
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diffèrent également (Centre canadien pour la cybersécurité, 2021a), même si le 
comité d’experts note qu’un acteur donné peut être animé par plusieurs 
motivations, notamment la satisfaction personnelle, des facteurs géopolitiques,  
le mécontentement, le divertissement, le profit, la violence idéologique et autres 
éléments idéologiques (figure 1.3). En outre, comme pour les espaces numériques 
dans leur ensemble, l’écosystème de la cybermenace est lui-même en constante 
évolution (Centre canadien pour la cybersécurité, 2022a).

Selon Dupont (2019), l’espace de cybersécurité est le lieu d’interactions entre trois 
communautés interdépendantes : 

• Une communauté industrielle (qui introduit souvent des progrès et des risques 
numériques); 

• Une communauté criminelle (qui exploite les progrès numériques à des fins 
criminelles); 

• Une communauté de la sécurité (p. ex. forces de l’ordre, organisations 
internationales). 

États-nations

Hacktivistes
Auteur de cybermenace

Auteur de cybermenace
Motivations

Satisfaction
Géopolitique

Mécontentement
Divertissement

Violence idéologique
Profit

Idéologie

Membres de 
l’organisation

Groupes extrémistes

Cybercriminels

Trolls

Amateurs de
sensations fortes

Figure 1 3 Les différents types d’auteurs de cybermenaces et leurs 

motivations

Les auteurs de cybermenaces peuvent être des États, des groupes, des organisations 

ou des individus qui commettent malicieusement des activités illégales ou autrement 

préjudiciables en ligne. Ils peuvent être situés physiquement n’importe où dans le monde 

et peuvent être animés par une ou plusieurs des motivations répertoriées. 
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À cet égard, une analyse des réseaux sociaux mondiaux a montré que, sur les 
657 acteurs organisationnels de la cybersécurité étudiés, près de la moitié 
appartenaient au secteur privé, suivis des acteurs nationaux des forces de l’ordre et 
de la justice (31 %) et des organismes non gouvernementaux et professionnels 
(16 %) (Dupont, 2016). Cette répartition porte à croire qu’il existe des modèles de 
gouvernance polycentriques de la cybercriminalité, dans lesquels plusieurs centres 
prennent des décisions de manière semi-autonome. Cependant, cette analyse omet 
les efforts de la société civile, qui contribue de différentes manières (p. ex. en créant 
des organisations dirigées par la communauté, en produisant des études et des 
rapports, en plaidant pour sa protection). Maschmeyer et al. (2021) avancent que le 
peu d’importance accordée aux préjudices causés à la société civile est le résultat de 
multiples facteurs qui incitent le secteur de la cybersécurité à protéger les entités 
très en vue qui possèdent les ressources nécessaires pour payer des dispositifs de 
cyberdéfense haut de gamme. 

1.3.1 Domaines d’intérêt et terminologie

Les auteurs de menaces cyberfacilitées utilisent la technologie 
numérique pour nuire aux personnes

L’étendue des menaces et des méfaits que l’on peut considérer comme cyberfacilités est 
vaste et inclut des activités qui entrent ou non dans le cadre des travaux du comité 
d’experts. Du point de vue du maintien de l’ordre au Canada, le cybercrime est 
généralement défini comme « n’importe quel type de crime commis en grande partie à 
l’aide d’Internet et des technologies de l’information, comme des ordinateurs, des 
assistants numériques personnels ou des appareils mobiles » (GRC, 2014). En ce qui 
concerne les cybercrimes, on différencie généralement les crimes cyberfacilités des 
crimes cyberdépendants (cyber-dependant). Les crimes cyberdépendants ciblent la 
technologie. Ils sont également connus comme des infractions où la technologie est la 
cible et « ne peu[ven]t être commis qu’au moyen d’ordinateurs, de réseaux ou 
d’appareils numériques »; citons par exemple le piratage et la propagation de logiciels 
malveillants (GRC, 2021a). En revanche, les crimes cyberfacilités — également connu 
sous l’appellation d’infractions où la technologie est l’instrument ou de crimes 
cyberassistés — ciblent principalement les gens. Si ces crimes entrent généralement 
dans la catégorie des crimes pouvant être commis sans les TIC, ils peuvent prendre de 
l’ampleur quand ils sont commis au moyen de la technologie (INTERPOL, 2021; GRC, 
2021a). Toutefois, les activités illégales ne sont pas toutes criminelles, et les activités 
préjudiciables ne sont pas toutes illégales. Pourtant, des activités préjudiciables, mais 
légales peuvent tout de même constituer des menaces à la sécurité publique. Pour cette 
raison, ce rapport porte aussi sur les activités qui n’atteignent pas nécessairement le 
seuil de l’illégalité. En outre, le comité d’experts relève que l’État où ces activités se 
déroulent influence le droit applicable et les mécanismes d’application (p. ex. droit 
criminel, droit de la responsabilité délictuelle, common law) (encadré 1.1).
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De nombreuses menaces traditionnellement hors ligne ont été 
adaptées à l’écosystème en ligne

Conformément aux intérêts du commanditaire, les recherches et l’analyse du 
comité d’experts ont porté sur les activités préjudiciables qui sont généralement 
considérées comme cyberfacilitées2. De nombreuses activités relevant de la portée 
de ce rapport brouillent la ligne de démarcation entre les méfaits en ligne et les 
méfaits analogues traditionnellement hors ligne qui ont été adaptés ou améliorés 
au moyen de la technologie. Par exemple, la police rapporte que certains voleurs 
de voiture placent de petits dispositifs de suivi sur des véhicules haut de gamme 
stationnés dans des lieux publics afin de pouvoir les repérer plus tard pour les 
voler (YRP, 2021). Un autre exemple est la fraude commise après le piratage du 
téléphone, de l’ordinateur ou du réseau d’une personne afin de recueillir des 
données personnelles (INTERPOL, 2021). À cause de l’utilisation répandue des TIC, 
on peut s’attendre à ce que la plupart des crimes aient une certaine composante 
numérique (Beesley, 2021). 

Les choix terminologiques effectués par le comité d’experts, y compris ceux 
concernant les gens qui souffrent des effets des activités décrites dans ce rapport, 
sont expliqués dans l’encadré 1.1.

Encadré 1.1  Terminologie employée par le comité  
 d’experts

• infraction criminelle — Acte ou omission perpétré contre l’État ou 

contre l’ordre public et punissable en vertu du droit criminel.

• crime cyberfacilité — Infraction criminelle commise au moyen de la 

technologie.

• méfait cyberfacilité — Infraction criminelle ou autre acte 

préjudiciable illégal ou légal commis au moyen de la technologie.

• forces de l’ordre — Organismes chargés de mettre en application les 

lois canadiennes au pays. Cela inclut les quatre échelons de services 

policiers canadiens : national, provincial, municipal et autochtone. Les 

forces de l’ordre ne sont qu’une catégorie d’organismes de sécurité 

publique, qui incluent également les services de renseignement, 

les services frontaliers, le service correctionnel et les services de 

libération conditionnelle. 

(Continue)

2 Si le comité d’experts note que les menaces considérées comme cyberdépendantes peuvent aussi causer 
d’importants préjudices aux individus, elles ne font pas l’objet du présent rapport.
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(a continué)

• platesformes en ligne — Ensemble de services Internet, dont les 

médias sociaux, les places de marché en ligne, les services de partage 

de contenu et les moteurs de recherche. Ces services utilisent 

généralement les TIC pour connecter les utilisateurs les uns aux 

autres, tout en recueillant souvent des données sur ces derniers et sur 

leur activité en ligne. Les platesformes en ligne ne sont généralement 

pas conçues pour faciliter l’interopérabilité entre les platesformes 

(p. ex. les utilisateurs de Facebook ne peuvent pas envoyer des 

messages aux utilisateurs de Twitter) ni pour offrir des options 

de portabilité des données, qui permettraient aux utilisateurs de 

déplacer des données d’une plateforme à une autre.

• réglementation — Selon le contexte, terme utilisé pour faire référence 

aux règles promulguées par des organismes administratifs en 

vertu de lois d’habilitation (p. ex. réglementation sur les produits 

de la criminalité (blanchiment d’argent) et sur le financement 

du terrorisme) ou à un système de règles applicable à un certain 

domaine d’activité (p. ex. réglementation des médias sociaux). 

Dans l’Union européenne, les règlements sont des actes législatifs 

contraignants qui doivent être appliqués dans leur intégralité par tous 

les États membres (p. ex. Règlement général sur la protection des 

données).

• délit — Acte ou omission qui cause un préjudice ou une blessure à 

une personne et entraîne un tort pour lequel les tribunaux imposent 

une responsabilité civile.

• victime, cible, survivant — Les crimes et préjudices cyberfacilités 

traités dans ce rapport ciblent les personnes de toutes les catégories 

démographiques d’une façon qui peut être émotionnellement 

douloureuse et difficile à examiner. Les personnes ainsi ciblées 

peuvent se sentir vulnérables, exploitées et victimes, mais chaque 

expérience est unique. Il n’existe pas de façon unique de surmonter 

ces sentiments, car être qualifié de victime ou de survivant n’est pas 

représentatif de l’expérience vécue; pour certains, le fait de passer 

du statut de victime à celui de survivant peut être encourageant 

(Pollino, 2021). Si le comité d’experts a adopté certains termes pour 

ce rapport dans un souci de cohérence, il a cherché à être sensible 

aux expériences uniques de celles et ceux qui ont été la cible des 

attaques. Pour cette raison, le lecteur constatera que le rapport utilise 

des termes tels que cible, victime ou survivant dans diverses sections. 
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Outre les termes décrits dans l’encadré 1.1, le comité d’experts utilise tout au long du 
rapport les termes méfait ou préjudice et cyberméfait ou cyberpréjudice3, lesquels 
englobent un éventail d’atteintes au bien-être et aux intérêts d’une personne ou 
d’une entité (Agrafiotis et al., 2018). À partir d’un examen systématique, Agrafiotis 
et al. (2018) proposent une taxonomie complète des cyberpréjudices qui comprend 
les préjudices physiques (p. ex. blessure, douleur, décès), les préjudices économiques 
(p. ex. perte financière, perte d’emploi), les préjudices psychologiques  
(p. ex. l’anxiété, la dépression), les préjudices pour la réputation (p. ex. relations 
endommagées, occasions réduites) et les préjudices sociétaux (p. ex. perturbation de 
la vie quotidienne, répercussions négatives sur une nation). Bien que cet éventail de 
préjudices corresponde à des impacts négatifs substantiels, en raison des priorités 
du commanditaire, ce rapport se concentre sur les préjudices physiques, 
psychologiques, sociétaux et, dans une moindre mesure, économiques à l’échelle 
individuelle. De plus, alors que le mandat laisse entendre qu’il existe une 
démarcation entre le monde numérique et le monde non numérique, le comité 
d’experts ne fait pas cette distinction pour ce qui est des préjudices et des 
conséquences potentielles. 

Dans la mesure du possible, le rapport utilise la terminologie 
du Compendium nord-américain sur la classification de la 
cybercriminalité (NACCC)

En raison de la complexité et de l’évolution des cyberméfaits, il n’est pas 
surprenant que la terminologie utilisée par les différentes forces de l’ordre,  
les victimes et survivants, la société civile et le système de justice pénale varie 
(INTERPOL, 2021; NACCC, 2021a). Les problèmes créés par ces variations de 
définition sont reconnus depuis longtemps au Canada (Kowalski, 2002). Afin de 
tenter de relever ce défi en ce qui concerne les activités considérées comme 
criminelles, le Cybercrime Support Network (un organisme américain à but non 
lucratif), l’Association canadienne des chefs de police et le l’E-Crime Cyber 
Council, avec l’aide d’un groupe d’experts internationaux en cybercriminalité,  
ont créé le Compendium nord-américain sur la classification de la 
cybercriminalité (NACCC) (CNACC, 2021a). Le NACCC cherche à faciliter la 
catégorisation précise et cohérente des cyberincidents entre plusieurs acteurs et 
États et peut également servir à catégoriser de manière générale les types de 
méfaits (NACCC, 2021a). Son système de classification et de terminologie divise les 
incidents préjudiciables d’origine cybernétique (ceux qui causent des préjudices ou 
qui comportent des activités illégales) en neuf catégories, elles-mêmes divisées en 
sous-catégories correspondant à la gouvernance canadienne, américaine et 
européenne des cybercrimes et autres activités préjudiciables (NACCC, 2021b; 
Parker, 2021). 

3 Le méfait est l’acte, tandis que le préjudice en est la conséquence [NdT].
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Tout au long du présent rapport, le comité d’experts utilise la terminologie du 
NACCC pour décrire les méfaits qui relèvent des crimes cyberfacilités, notamment 
la publication de contenu répréhensible, l’exploitation, le harcèlement et les abus, 
ainsi que la fraude (figure 1.1). Le rapport ne couvre toutefois pas les préjudices 
cyberdépendants (p. ex. utilisation de logiciels malveillants, intrusion, recueil de 
renseignements, divulgation de données et attaques contre la disponibilité des 
systèmes et des services). Le comité d’experts fait remarquer que d’autres 
systèmes de classification et d’autres terminologies sont employés dans les 
publications; s’il ne cautionne pas un système de classification particulier, il a 
choisi le NACCC pour assurer une cohérence à l’intérieur du rapport4.

1.3.2 Sources des données probantes

Les données probantes utilisées pour élaborer ce rapport 
proviennent de diverses sources et ne se limitent pas aux 
publications examinées par les pairs

L’évaluation du comité d’experts est fondée sur un examen de diverses sources de 
données probantes tirées de publications examinées par les pairs, de 
renseignements et de données gouvernementales accessibles au public, du 
journalisme d’enquête, de commentaires formulés au sujet de projets de loi, 
d’entretiens informationnels avec des experts et autres éléments de 
documentation parallèle5 touchant la sécurité publique numérique au Canada.  
Afin d’éclairer son étude des pratiques prometteuses et exemplaires, le comité 
d’experts a examiné les données probantes provenant d’autres pays (chapitre 5). 
Ce rapport a également fait l’objet d’un examen approfondi par des pairs, au cours 
duquel d’autres experts canadiens et internationaux ont produit des données 
probantes et des conseils supplémentaires. 

Le comité d’experts s’est heurté aux limites des données 
relatives aux cyberméfaits

S’il existe des données claires démontrant la hausse de la cybercriminalité, il est 
difficile de dresser un tableau précis de sa fréquence et de ses effets, même pour 
les crimes déclarés, sans parler des méfaits qui n’atteignent pas le seuil de 
l’illégalité. Comme indiqué précédemment, les cybercrimes ne sont pas définis de 
manière uniforme, et leurs impacts sont difficiles à quantifier (Furnell et al., 2015). 

4 À noter que le NACCC n’existe qu’en anglais. La terminologie utilisée dans la version française du rapport 
est tirée des principales publications en français sur le sujet [NdT].

5 « Le terme documentation parallèle désigne de nombreux types de documents produits par tous les ordres 
de gouvernement, par les universitaires, les entreprises et l’industrie, en format imprimé et électronique, 
qui sont protégés par des droits de propriété intellectuelle, et qui sont d’une qualité suffisante pour être 
colligés et conservés par les fonds des bibliothèques ou les dépôts institutionnels, mais qui ne sont pas 
contrôlés par des éditeurs commerciaux, c’est-à-dire pour lesquels l’édition n’est pas l’activité principale 
de l’organisme qui les a produits [traduction libre] (Schöpfel, 2019).
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Par exemple, la cybercriminalité, y compris le crime cyberfacilité, ne figure pas 
parmi les options proposées dans certains outils canadiens de signalement des 
crimes (Malone, 2021), et le signalement varie considérablement d’une 
municipalité à l’autre (Popham et al., 2020). Le comité d’experts constate qu’il 
incombe généralement aux municipalités d’effectuer le suivi des données sur la 
criminalité les concernant, au moyen d’un des nombreux systèmes de gestion de 
rapports; toutefois, ces systèmes ne comportent généralement qu’une case à 
cocher si l’activité visée par le rapport comprend une composante cybernétique. 
Une étude a révélé une corrélation négative entre le taux de cybercriminalité et le 
nombre d’appels à la police, ce qui porte à croire que les régions où les services de 
police sont très occupés sont moins susceptibles d’enregistrer des incidents de 
cybercriminalité (Popham et al., 2020). 

Étant donné les différences de méthodologies utilisées pour mesurer la criminalité 
cyberfacilitée et la faiblesse du recueil des données dans certains États, il n’est 
souvent pas possible de comparer précisément l’évolution avec le temps ou de 
comparer utilement les statistiques entre les pays (Reep-van den Bergh et Junger, 
2018; Caneppele et Aebi, 2019). De plus, l’estimation et le calcul précis des coûts de la 
criminalité se heurtent également à des difficultés méthodologiques lorsque les 
éléments en ligne et hors ligne se chevauchent (Levi, 2017). Audelà des difficultés de 
mesure, il est important d’examiner de manière critique l’origine et la validité des 
statistiques disponibles sur la cybercriminalité (Dupont, 2021). Les données sur la 
cybercriminalité recueillies et partagées par les entreprises privées servent souvent 
à promouvoir les services de cybersécurité de ces dernières et peuvent donc ne pas 
être fiables ou méthodologiquement rigoureuses en soi (Dupont, 2016a ; Caneppele 
et Aebi, 2019). Autrement dit, comme les entreprises de cybersécurité se concentrent 
principalement sur la cybercriminalité ciblant les entreprises et les gouvernements, 
on dispose de moins d’ensembles de données sur la cybercriminalité axée sur la 
société civile pour guider les initiatives de sécurité en ligne (Maschmeyer et al., 2021).

On sait également que la cybercriminalité, crimes cyberfacilités compris, est 
sous-déclarée à l’échelle mondiale comme au Canada (Wanamaker, 2019; GRC, 
2021b). Les gens peuvent percevoir ces types de crimes comme moins graves que 
d’autres, croire qu’il n’y aura pas de conséquences pour les délinquants ou ne pas 
être conscients du tout qu’un crime a été commis (Bidgoli et Grossklags, 2016). 
Une étude estime que les cybercrimes entièrement numériques et ceux 
comportant une composante cybernétique (c.-à-d. crimes hybrides) pourraient 
représenter entre un tiers et la moitié de tous les crimes commis dans les pays à 
hauts revenus, ce qui révèle une sous-déclaration massive de la cybercriminalité 
(Caneppele et Aebi, 2019). Les difficultés à déclarer et à mesurer la 
cybercriminalité ont conduit certains chercheurs à suggérer que l’augmentation 
des cybercrimes a contribué à un déclin apparent de la criminalité non 
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cybernétique signalée dans de nombreux pays depuis les années 1990 (Tcherni 
et al., 2016; Caneppele et Aebi, 2019; Dupont, 2021). Autrement dit, la baisse des 
taux de criminalité peut être due, en partie, à l’émergence d’une cybercriminalité 
non détectée, à l’évolution d’une criminalité traditionnellement hors ligne vers 
une criminalité utilisant Internet ou à la migration vers des formes de 
cybercriminalité plus accessibles ou plus lucratives. Comme indiqué plus haut, les 
méfaits mentionnés dans ce rapport ne constituent pas tous des comportements 
criminels et sont aussi probablement en augmentation, mais les données relatives 
aux méfaits non criminels sont très limitées.

Les forces de l’ordre admettent les difficultés à mesurer et à signaler la 
cybercriminalité, et des outils de signalement plus détaillés et plus cohérents sont 
en cours d’élaboration au Canada. Statistique Canada a annoncé son intention 
d’employer le NACCC pour recueillir de manière cohérente des statistiques plus 
précises sur les incidents de cybercriminalité (Parker, 2021). Cette décision a pour 
but d’instaurer une terminologie uniforme entre les différents acteurs de la lutte à 
la cybercriminalité, tant au Canada qu’à l’étranger (StatCan, 2021c). Le NACCC a 
été approuvé par l’Association canadienne des chefs de police, qui a appuyé son 
utilisation dans toutes les forces de l’ordre municipaux, provinciaux ou 
territoriaux et fédéraux au Canada (Parker, 2021).

1.4 Structure du rapport

Le rapport répond au mandat en étudiant la sécurité numérique 
sous l’angle des droits de la personne

Pour répondre au mandat, le rapport explique tout d’abord les menaces actuelles 
et émergentes qui pèsent sur l’environnement en ligne et le lien entre ces menaces 
et les droits de la personne au Canada. Le chapitre 2 pose les bases de l’examen par 
le comité d’experts de la sécurité numérique en décrivant l’interaction entre la vie 
privée, la sécurité et les droits de la personne dans le domaine des données 
personnelles, de la surveillance et des libertés personnelles et relationnelles.  
Il se focalise en particulier sur l’individu plutôt que sur le collectif sociétal et 
décrit comment la vie privée, la sécurité et les droits de la personne sont traités 
dans les espaces numériques — et comment les atteintes à ces valeurs peuvent 
mener à des actes préjudiciables, voire criminels.

Les chapitres 3 et 4 examinent les façons dont les activités préjudiciables ou 
criminelles se sont adaptées pour intégrer les TIC. Le chapitre 3 décrit les 
préjudices qui sont directement attribuables aux technologies numériques.  
Si certains méfaits, tels que la diffusion de MAP et de contenu intime non 
consensuel, constituent des infractions criminelles, ils peuvent être difficiles à 
détecter et à contrer à cause de ces technologies. Mais d’autres actes abordés au 
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chapitre 3, comme certains cas de harcèlement en ligne, peuvent être 
préjudiciables, constituer de l’exploitation ou être autrement répréhensibles tout 
en étant légaux. Dans certains cas, il s’avère que la criminalisation n’est pas le 
moyen le plus efficace de lutter contre les dommages causés par les 
méfaits cyberfacilités.

Le chapitre 4 se penche sur les facilitateurs numériques de méfaits, notamment  
le Web invisible (Deep Web) et le Web clandestin (Dark Web), les cryptomonnaies et 
les platesformes de médias sociaux. Il examine également des services et des 
technologies qui n’ont peut-être pas été conçus dans le but de perpétrer ou de 
perpétuer des méfaits, mais qui sont utilisés pour — ou ont le potentiel de — 
créer des possibilités d’activités illégales et préjudiciables ainsi que le discours 
susceptible d’encourager les gens à s’engager dans des activités préjudiciables.  
Il se penche également sur les façons dont les platesformes numériques 
s’automodèrent, tout en manquant parfois de transparence, de responsabilisation 
et de cohérence dans ce domaine; dans certains cas, cela est dû à l’absence 
d’incitations, de pression du public ou de réglementation forte pour motiver des 
pratiques de modération souhaitables.

Les chapitres 5 et 6 traitent des problèmes et des possibilités qui ont émergé en 
matière de réglementation, de prévention, d’enquête, de poursuites et de lutte 
contre les crimes et les méfaits cyberfacilités. Le chapitre 5 décrit les approches 
réglementaires actuelles et émergentes au Canada et à l’étranger. Malgré les 
tentatives de dissuader, de protéger et de compenser par des moyens juridiques,  
la rapidité du développement technologique rend difficiles l’interprétation et 
l’application des lois sur les méfaits et les crimes cyberfacilités. Les décideurs 
politiques canadiens et étrangers réfléchissent à la manière dont le droit pourrait 
être réformé pour surmonter certains des défis que les TIC posent à la sécurité 
publique. Toutefois, la gouvernance étatique des espaces numériques se heurte à 
des difficultés lorsqu’il s’agit de trouver un équilibre entre la protection des 
victimes ou des survivants de cybercrimes et les droits et libertés constitutionnels, 
tels que la liberté d’expression et la vie privée. 

Le chapitre 6 examine les difficultés rencontrées sur le terrain par les forces de 
l’ordre et par le système de justice pénale dans son ensemble pour enquêter sur les 
crimes cyberfacilités et engager des poursuites, et examine certaines pratiques 
émergentes qui peuvent aider à surmonter ces obstacles. Les déficits de 
compétences et l’insuffisance des ressources (y compris le manque de personnel) 
sont des obstacles majeurs aux enquêtes et aux poursuites relatives aux crimes 
cyberfacilités, de même que la faible coopération entre les organismes et les 
lacunes cruciales dans les données sur la fréquence et les répercussions des crimes 
cyberfacilités. Les défis découlant des obstacles à l’obtention de preuves 
numériques et du chiffrement sont étudiés, tout comme l’importance de ces outils 
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pour la protection de la sécurité publique. Il existe de nouvelles technologies pour 
aider les forces de l’ordre à surmonter tout un ensemble de difficultés, mais 
chacune s’accompagne d’éléments de réflexion éthiques qui lui sont propres,  
leur utilisation inappropriée pouvant entraîner une atteinte à la vie privée ou aux 
droits de la personne. 

Le chapitre 7 conclut en exposant les réflexions du comité d’experts sur les 
questions clés soulevées dans ce rapport et souligne l’importance des approches 
responsables, centrées sur l’humain et prenant en considération les traumatismes 
pour lutter contre les crimes et les méfaits cyberfacilités.
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2.3 Réglementation dans le contexte de la 
protection de la vie privée, de la sécurité et 
des droits de la personne

2.4 Résumé

Technologie 
numérique, vie 
privée et sécurité

2



20 | Conseil des académies canadiennes 

Connexions vulnérables

 Constatations du chapitre

• Les TIC sont présentes partout. De nombreux services essentiels 

comprennent une composante numérique, ce qui fait que tout le monde 

est numérique par défaut, même s’il est rarement en ligne. Ainsi, les 

questions touchant la protection de la vie privée et la sécurité numérique 

ont une incidence sur l’application de la Charte canadienne des droits et 

libertés et sur les droits de la personne de tout le monde au Canada.

• L’adoption des TIC peut amplifier l’interaction complexe entre la 

protection de la vie privée et la sécurité numérique, les libertés 

personnelles et associatives et la sécurité dans d’autres contextes en 

ligne. Toutefois, les outils de protection de la vie privée et de la sécurité 

ne s’opposent pas nécessairement et peuvent même se renforcer 

mutuellement.

• La multiplication des modes de recueil, d’utilisation et de communication 

des données des organismes publics et privés nécessite de réformer et 

de renforcer la législation qui protège les renseignements personnels et 

régit leur gestion au Canada.

• La protection de la vie privée dépend du contexte et est fondée sur des 

relations; les individus et les communautés doivent pouvoir prendre des 

décisions éclairées concernant leur vie privée en ligne. 

I
l est important d’examiner quels aspects du bien-être d’une personne sont 
menacés par les méfaits cyberfacilités. Ce chapitre pose les bases nécessaires 
pour répondre au mandat. Il met en contexte la relation entre les technologies 

numériques, la protection de la vie privée, la sécurité et les droits de la personne, 
et examine comment ces valeurs peuvent être violées non seulement lorsque nous 
sommes exposés à des méfaits cyberfacilités, mais aussi lorsque les outils et les 
mesures utilisés pour les prévenir sont appliqués de manière inappropriée.  
Ce chapitre examine cette relation complexe, qui peut souvent créer un ensemble 
de facteurs à prendre en compte lors de la promulgation de lois, de politiques ou de 
règlements destinés à atténuer ou à prévenir les préjudices cyberfacilités.  
Ce faisant, il aborde la relation potentiellement complémentaire entre la 
protection de la vie privée et la sécurité, explore la façon dont les intérêts 
individuels et collectifs en matière de protection de la vie privée et de sécurité sont 
liés aux droits de la personne et décrit certaines des manières dont la technologie 
influence la compréhension contemporaine de ces concepts par la société. 
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Le chapitre commence par présenter la vie privée comme un droit de la personne, 
qui est contextuel et défini par le contrôle et le flux de données et de 
renseignements relatifs aux individus et à leur communauté. Il lie ensuite la 
protection de la vie privée à la sécurité, en soulignant comment la protection de la 
vie privée et la sécurité des données peuvent se renforcer mutuellement. Enfin,  
ces concepts sont utilisés pour présenter certaines des difficultés générales 
rencontrées dans la conception et la mise en application de la réglementation sur 
la vie privée et sur la sécurité, comme le suivi ou l’anticipation des changements 
technologiques, le contrôle du respect de la vie privée et de la sécurité des 
utilisateurs par les entreprises et les entités privées (et l’imputation à ces 
dernières de la responsabilité des abus de confiance) et la coopération au-delà  
des frontières en matière de réglementation et d’application.

2.1 Vie privée, droits de la personne et sécurité 
publique numérique

2.1.1 Fusion des mondes numérique et physique

Les capacités Internet se développent rapidement et doivent 
être considérées comme une extension du monde physique 

Les technologies numériques sont présentes dans presque tous les aspects de la vie 
moderne. La santé, la famille, les finances, l’éducation et l’amour — pour n’en citer 
que quelques-uns — sont tous concernés par les espaces numériques en constante 
évolution et s’y adaptent. La connectivité est de plus en plus nécessaire pour accéder 
à des services essentiels comme l’éducation et les soins de santé, participer au 
marché du travail, faire des achats et maintenir des liens sociaux (CAC, 2021; 
StatCan, 2021a). Autrefois, le monde numérique se limitait à des forums de 
discussion anonymes et au partage de données de base, et il était largement séparé 
de la vie quotidienne. Aujourd’hui, il est pratiquement indissociable du monde 
physique, à tel point que la distinction n’est plus qu’une relique du passé (Dubois et 
Martin-Bariteau, 2020a), ce qui fait que tout le monde peut être victime des types de 
crimes et de méfaits cyberfacilités abordés dans ce rapport.

Les choix de conception faits à la naissance d’Internet ont une 
incidence énorme sur la vie moderne et sur la nature des méfaits 
en ligne

Internet a été fondé sur les principes de la libre circulation de l’information et de 
la décentralisation du contrôle (Krasodomski-Jones, 2021), mais ces principes ont 
eu des conséquences imprévues. Comme l’a écrit son inventeur, Tim Berners-Lee, 
à l’occasion du 30e anniversaire de son introduction :
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J’avais espéré que 30 ans après sa création, nous utiliserions le Web avant 
tout pour servir l’humanité [...] Mais la réalité est bien plus complexe. Les 
communautés sont déchirées par les préjugés, la haine et la désinformation 
colportés en ligne. Les escrocs utilisent le Web pour voler des identités, les 
harceleurs s’en servent pour harceler et intimider leurs victimes et les 
acteurs malfaisants sapent la démocratie en utilisant des tactiques 
numériques astucieuses. [traduction libre]

Berners-Lee (2019)

Grâce aux technologies de l’information et des communications (TIC), de nombreuses 
sociétés contemporaines sont devenues sociales et connectées d’une manière qui a 
considérablement modifié la façon dont leurs membres perçoivent la protection de 
la vie privée et la sécurité. La connectivité accrue a également révélé que la 
signification et l’importance de la protection de la vie privée et de la sécurité 
varient — souvent en fonction des valeurs personnelles et sociétales (Bambauer, 
2013). Par exemple, dans la société canadienne, la protection de la vie privée et la 
sécurité sont souvent présentées comme opposées l’une à l’autre, dans la mesure où 
la sécurité exige une surveillance intrusive des individus, tandis que la protection 
des données et de la vie privée demande de limiter l’accès aux données. Ce chapitre 
décrit plutôt les deux concepts comme souvent complémentaires et note que 
l’affaiblissement du respect de la vie privée au profit de la sécurité peut être 
contreproductif. 

En raison de la nature dynamique de ces questions, le débat entourant la 
définition de la protection de la vie privée et ses limites peut créer des divergences 
entre les chercheurs (p. ex. Etzioni, 2005; Bailey, 2008; Solove, 2008; Kerr et 
Barrigar, 2012; Krishnamurthy et al., 2021), les législateurs (sections 5.2 et 5.4) et 
les tribunaux (p. ex. CSC, 2014a, 2016a, 2021). La gestion de la vie privée et de la 
sécurité numérique est de plus en plus compliquée, car les gens vivent de plus en 
plus leur vie en ligne. La quantité et les types de renseignements en ligne partagés 
sur une personne donnée ont rapidement augmenté, sont devenus plus difficiles à 
gérer et peuvent être très sensibles. Par conséquent, tout nouveau dispositif de 
sécurité doit être évalué avec soin, en sachant que les avantages en matière de vie 
privée peuvent être obtenus au détriment des libertés, de l’anonymat ou de la 
sécurité dans d’autres domaines (Landau, 2011; Hartzog, 2018). En outre, alors que 
des entités internationales (y compris des entreprises privées) se sont mises à 
recueillir des quantités massives de données d’utilisateurs, ces infractions 
calculées doivent être considérées dans un contexte mondial en rapide évolution 
(Hartzog, 2018; Farrell et Newman, 2019). 
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2.1.2 Comprendre la vie privée

La vie privée est un droit individuel et une valeur sociale 
collective

Le concept de vie privée englobe souvent plusieurs droits et libertés, tels que la 
liberté de pensée, la liberté de choix concernant son corps, la liberté de toute 
surveillance et la liberté de contrôler les renseignements à propos de soi (Solove, 
2002, 2015; Cockfield, 2007; Bernier, 2012). La conception de ce qu’est la vie privée 
est également dynamique, enracinée dans l’histoire du pays et a évolué au fil du 
temps (Hartzog, 2018). La vie privée à l’échelle individuelle (en particulier par 
rapport aux entités non gouvernementales) est sans doute un principe 
relativement nouveau, qui nécessite davantage de protections, car la technologie 
crée de multiples occasions de la compromettre (Becker, 2019). Il convient de noter 
que si ce chapitre se concentre sur la manière avec laquelle les technologies 
numériques peuvent influencer la façon dont un individu vit sa vie privée et sa 
sécurité, il existe également des dimensions collectives à la vie privée et à la 
sécurité qui peuvent être prises en compte (Thompson et Lyon, 2021).

Les débats contemporains sur la vie privée se concentrent sur la compréhension 
des droits individuels, tels que « le droit des individus à avoir leur propre domaine, 
séparé du public » [traduction libre] (Becker, 2019). Il est important de noter que la 
vie privée est un droit humain reconnu (Scassa, 2020), qui « permet la jouissance 
d’autres droits, comme développer et exprimer librement sa personnalité, son 
identité et ses croyances, et être en capacité de participer à la vie politique, 
économique, sociale et culturelle » (HCDH, 2021). La vie privée peut également être 
comprise comme une valeur sociale collective qui rend possibles « les valeurs 
démocratiques essentielles à la promotion de la sécurité à long terme » [traduction 
libre] (Cockfield, 2007). En 2021, la Cour suprême du Canada a statué dans l’affaire 
Sherman Estate c. Donovan que « [b]ien que la vie privée d’une personne soit d’une 
importance primordiale pour celle-ci, la protection de la vie privée est également 
dans l’intérêt de la société dans son ensemble. La vie privée ne saurait donc être 
rejetée en tant que simple préoccupation personnelle : il y a chevauchement entre 
certaines préoccupations personnelles relatives à la vie privée et les intérêts du 
public » (CSC, 2021). La Cour poursuit en concédant que « [l]a vie privée est une 
notion complexe et contextuelle, de sorte qu’il est difficile pour les tribunaux de la 
mesurer » (CSC, 2021). Dans certains cas, il peut être déterminé que la sécurité 
d’un groupe sociétal peut supplanter les considérations de vie privée individuelle 
ou collective. Par exemple, la collecte massive de données et la surveillance de 
masse peuvent être utiles pour la sécurité nationale, mais elles peuvent avoir des 
répercussions négatives sur le bien public si elles compromettent le genre de vie 
privée collective attendue dans un État démocratique (Thompson et Lyon, 2021). 
Cette discussion dépasse cependant la portée du présent rapport.
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2.1.3 Protection de la vie privée et sécurité des données

La sécurité des données peut être considérée comme un droit 
humain fondamental ou comme le résultat du droit à la vie 
privée

Les limites de la vie privée peuvent être fluides ou peu claires; parfois, la loi 
détermine que la vie privée individuelle doit être soumise à des limitations 
raisonnables au bénéfice d’autres intérêts, tels que le besoin de certaines formes 
de sécurité (Cockfield, 2007; Kerr et McGill, 2007; Chandler, 2009; Aquilina, 2010). 
Pour prendre des décisions éclairées sur la protection de la vie privée en ligne, il 
faut toutefois comprendre comment celle-ci est liée aux données personnelles.

La conception que les gens ont de la vie privée et de la sécurité n’est pas fixe dans 
le temps et identique d’un pays à l’autre. Les gouvernements et les organismes ont 
leur propre point de vue sur la vie privée, la sécurité et la manière de les protéger, 
et ils ont dû s’adapter à mesure de l’évolution des TIC pour faire face au volume de 
données personnelles et publiques accessibles (et, dans les faits, recueillies) en 
ligne. Par exemple, le Canada et l’Union européenne (UE) reconnaissent tous deux 
que la vie privée est un droit humain, mais diffèrent dans la manière dont il 
protège la sécurité des données. L’UE considère la vie privée et la protection des 
données (qui inclut la sécurité des données) comme des droits distincts, mais qui 
se chevauchent; cette approche se reflète dans l’article 8 de la Charte des droits 
fondamentaux de l’Union européenne et est comparable à la protection de la vie 
privée décrite dans la Déclaration universelle des droits de l’homme et dans le 
Pacte international relatif aux droits civils et politiques (CPVP, 2021a) 
(encadré 2.1). Dans un rapport annuel concernant la période 2020–2021, le 
Commissariat à la protection de la vie privée du Canada indique que l’approche de 
l’UE a eu une influence importante sur le Canada (CPVP, 2021a); cette philosophie 
peut teinter l’application d’outils tels que la Loi sur la protection des renseignements 
personnels et les documents électroniques (LPRPDE) aux cas de protection des 
données, mais la protection des données en tant que droit de la personne n’est pas 
une caractéristique explicite de la législation canadienne (Bygrave, 2010).

La vie privée est contextuelle, relationnelle et inclut le partage 
consensuel des données

La collecte de données personnelles par des entités privées et publiques a conduit 
à décrire la vie privée et la sécurité comme des constructions sociales capables de 
s’adapter, contextuellement, aux relations des gens avec d’autres entités (Steeves, 
2009). La protection de la vie privée nécessite donc de comprendre les interactions 
entre ceux qui recherchent ou respectent la vie privée — une relation qui, selon 
Steeves (2009), est en constante évolution et peut être négociée. Les normes 
relatives à la vie privée nous permettent de contrôler l’identité sociale — le soi qui 
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est présenté au monde —, mais les avancées technologiques, telles que l’analyse 
des mégadonnées, mettent en péril ce contrôle (Austin, 2012) (encadré 2.1). 

Encadré 2.1 Contrôle des données personnelles 
et droit à l’autodétermination 

Les politiques fondées sur les données probantes s’appuient sur les 

renseignements, mais les renseignements recueillis (et, fait notable, ceux 

qui ne le sont pas) peuvent influencer de manière disproportionnée la 

façon dont certaines communautés sont perçues par l’État. Par exemple, 

Walter et al. (2020) expliquent que « pour les peuples autochtones, 

la tranche de nos réalités sociales et culturelles représentée dans les 

données recueillies à notre sujet se limite aux aspects qui intéressent 

l’État-nation » [traduction libre]. Ils ajoutent que « la tranche particulière 

et limitée de la vie autochtone qui intéresse l’État a une forte influence 

sur le comment et le pourquoi les politiques autochtones continuent de 

dérailler dangereusement. Ces données forment le système qui soutient 

la longue histoire de plans politiques ratés qui tentent de «refaire les 

sociétés autochtones» » [traduction libre]. La Déclaration des Nations 

Unies sur les droits des peuples autochtones, un instrument international 

de défense des droits de la personne officiellement ratifié par le Canada 

en 2016 et qui est devenu loi en 2021, est conforme au mouvement pour 

la souveraineté des données autochtones, qui cherche à donner aux 

communautés autochtones la capacité de façonner certaines décisions 

politiques à leur avantage — un principe de protection de la vie privée 

qui souligne le pouvoir de façonnement des communautés et de contrôle 

des données recueillies à leur sujet (ONU, 2007; Kukutai et Taylor, 2016; 

Duncanson et al., 2021; Lukings et Lashkari, 2022a).

En tant que signataire de la Déclaration universelle des droits de 

l’homme et du Pacte international relatif aux droits civils et politiques, 

le Canada a convenu que la protection juridique de la vie privée est un 

droit de la personne (ONU, 1948, 1966; GC, 2019a). Cette protection 

peut être examinée dans un contexte personnel (p. ex. pour donner la 

capacité de développer et d’exprimer sa personnalité, son identité et ses 

croyances sans interférence) ou dans un contexte social (p. ex. protéger 

une structure sociétale qui valorise ces libertés individuelles). Dans un 

cas comme dans l’autre, et étant donné l’évolution constante des modes 

de recueil numérique des données et renseignements personnels, 

l’interprétation de ces droits et la fourniture de ces protections 

constituent un objectif en constante évolution (Kukutai et Taylor, 2016; 

Walter et al., 2020; Duncanson et al., 2021).
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Le concept d’intégrité contextuelle élaboré par Nissenbaum (2010) décrit plus en 
détail la relation entre vie privée et société, tout en tenant compte des structures 
et des valeurs sociales. Le contexte social d’une personne (déterminé par la 
politique, l’éducation, les soins de santé et autres éléments) peut définir les 
attentes en matière de protection de la vie privée, qui sont de plus influencées par 
des éléments géographiques, historiques et culturels. L’auteur note que, lorsqu’on 
envisage la protection de la vie privée à l’ère numérique, « ce dont les gens se 
soucient le plus n’est pas simplement de restreindre le flux d’informations, mais de 
s’assurer qu’il circule de manière appropriée » [traduction libre] (Nissenbaum, 
2010). Il ne s’agit pas de renoncer à sa vie privée, mais plutôt d’avoir des attentes 
raisonnables en ce qui concerne sa protection.

Résumant plusieurs théoriciens de la protection de la vie privée, Bambauer (2013) 
écrit que la protection de la vie privée à l’ère numérique « ne consiste plus en une 
division binaire entre données révélées et données dissimulées. Il s’agit de 
revendications concurrentes en matière d’information » [traduction libre]. 
Autrement dit, la question est de savoir quels acteurs devraient être autorisés à 
utiliser les données, et pourquoi ces acteurs (et pas d’autres, en particulier dans 
les communautés racisées et marginalisées) se voient accorder ce pouvoir 
(Bambauer, 2013; Walter et al., 2020). La question de la vie privée à l’ère numérique 
ne se limite pas au contrôle du recueil de renseignements; elle concerne également 
« le processus par lequel les renseignements sont recueillis, traités et utilisés — 
un processus qui est lui-même hors de contrôle » [traduction libre] (Solove, 2002). 
Le problème de la protection de la vie privée réside dans l’agrégation des données, 
l’absence de réglementation notable de ces données et le contrôle sur la façon dont 
les données d’une personne sont utilisées (Solove, 2002). 

Waldman (2018) développe ce concept dans le contexte de la confidentialité des 
renseignements, qui « ne consiste pas à exclure les autres, mais plutôt à réguler le 
flux de renseignements vers certains, à le restreindre de certains et à l’ouvrir aux 
autres » [traduction libre]. S’appuyant sur le travail de Nissenbaum, l’auteur note 
l’importance de la confiance dans la mise en pratique de la communication entre 
les individus, et entre les utilisateurs et leurs platesformes, et suggère que la 
confiance dans un système de protection de la vie privée doit être « administrable » 
et « capable d’être appliquée par les avocats et les juges dans des cas réels afin de 
répondre à des questions réelles de confidentialité des renseignements » 
[traduction libre]. Dans ce contexte, protéger la vie privée consiste à créer une 
relation permettant la communication en toute tranquillité (Waldman, 2018). En 
ce sens, la sécurisation des données et des renseignements personnels peut être 
vue comme un élément de la protection de la vie privée.
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La notion de protection de la vie privée change pour les victimes 
et survivants de méfaits qui ciblaient cette vie privée 

La vie privée est nuancée et contextuelle, et prend une dimension différente une 
fois qu’elle a été attaquée. Les victimes et les survivants de méfaits tels que le 
partage non consensuel d’images intimes, de matériel d’abus pédosexuels (MAP) 
et d’autres formes d’abus sont contraints de tenir compte de critères de protection 
de la vie privée différents de ceux des personnes dont la vie privée n’a pas encore 
été compromise. En particulier, le recouvrement de sa vie privée peut devenir une 
priorité absolue pour les personnes lésées, même s’il est difficile, voire impossible, 
d’y parvenir. Cet aspect de la protection de la vie privée est examiné plus en détail 
au chapitre 3, notamment dans le contexte de la suppression et de la désindexation 
des renseignements portant atteinte à la vie privée et d’autres méthodes curatives 
reposant sur le traumatisme.

2.2 La nature de la sécurité à l’ère numérique

2.2.1 Protection de la vie privée et sécurité : une fausse 
dichotomie 

La sécurité numérique est parfois assurée au détriment du 
respect de la vie privée, des libertés individuelles et associatives 
et de la sécurité dans d’autres domaines

Les nouvelles technologies numériques s’accompagnent de nouvelles menaces, et 
l’infrastructure de sécurité doit elle aussi évoluer à mesure que les capacités sur le 
Web se développent. Le téléphone d’un individu peut contenir une foule de 
données, notamment des courriels personnels, des renseignements financiers, 
des identifiants de connexion et l’accès à des comptes professionnels (Bohannon, 
2018). En raison de la sensibilité d’une grande partie de ces données, celles-ci 
doivent être protégées contre le piratage en ligne, mais la mobilité des téléphones 
intelligents en fait également des cibles faciles pour les voleurs. C’est pourquoi les 
développeurs s’efforcent de rendre ces appareils impénétrables, afin de réduire le 
risque de compromission des données personnelles ou d’identification en cas de 
vol. Cependant, ce genre de sécurité des données pose problème aux forces de 
l’ordre lorsqu’elle rend inaccessibles des preuves potentielles (Landau, 2017) 
(section 6.3). Le comité d’experts conclut donc que la sécurité peut être envisagée 
en tant que pouvoir — qui peut faire quoi, et à quelles conditions, avec un 
dispositif, un système ou un élément d’infrastructure particulier. Les technologies 
visant à renforcer la sécurité déplacent ce pouvoir; il est donc essentiel que les 
changements découlant de l’adoption de nouvelles technologies soient étudiés sur 
le plan de l’acceptabilité sociale et de l’éthique, et en tenant compte du fait que les 
individus peuvent avoir une vision différente de la vie privée et de la sécurité.
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2.2.2 Recueil massif de données et surveillance

La surveillance et le recueil massif de données peuvent 
compromettre la vie privée et la sécurité

La technologie procure également une capacité sans précédent de recueil, de 
transfert et de stockage des données. Cette capacité donne aux institutions de tous 
types (p. ex. sécurité, entreprise, politique) le pouvoir de surveiller et de profiler 
des individus ou des groupes spécifiques, souvent à l’insu de ceux-ci (Alexander, 
2015; Becker, 2019). Le recueil de données à des fins de surveillance — par les 
forces de l’ordre ou par des organismes gouvernementaux — est inquiétant en ce 
qui concerne la vie privée et les droits de la personne, en particulier lorsque le 
processus est peu transparent ou peu contrôlé (Robertson et al., 2020). 

Toutefois, ce n’est pas la seule préoccupation touchant le recueil de données en 
ligne. Outre la surveillance, le profilage basé sur les données a la capacité 
d’influencer la prise de décision individuelle — par exemple, par le biais de la 
publicité ciblée, qui alimente en partie l’industrie du courtage de données, d’une 
valeur estimée à 200 milliards de dollars américains, laquelle transforme les 
données personnelles en marchandises (Harris, 2017; Becker, 2019; McClelland, 
2021). Dans le même temps, le recueil massif et l’agrégation des données des 
citoyens posent des risques pour la sécurité, même si l’entreprise responsable 
adhère à des pratiques de sécurité acceptables ou conformes aux normes du 
secteur. Les atteintes à la sécurité d’entreprise (p. ex. au moyen de logiciels 
malveillants, de l’espionnage ou de rançongiciels) constituent non seulement une 
attaque financière contre une entreprise, mais compromettent également la vie 
privée et la sécurité de ses clients (Centre canadien pour la cybersécurité, 2021b; 
La Presse Canadienne, 2021). Le Centre canadien pour la cybersécurité (2021b) 
explique que « [l]es opérateurs de rançongiciels utilisent de plus en plus la tactique 
consistant à rendre publiques les données d’une victime si celle-ci ne paye pas la 
rançon ». Bien que le nombre de ces attaques soit difficile à mesurer, le Centre 
canadien pour la cybersécurité (2022a) affirme également que « [l]es rançongiciels 
ont presque assurément une incidence plus importante sur les organisations 
canadiennes aujourd’hui [en 2022] qu’en 2020 ». Par ailleurs, les données sont 
parfois volées et rendues publiques par des pirates, puis utilisées par d’autres pour 
faire chanter les victimes ou leur extorquer de l’argent, comme ce fut le cas en 
2015 lorsque le service de rencontres amoureuses Ashley Madison a été piraté 
(Doffman, 2020). Dans un autre cas, 520 patients du Health Service Executive 
d’Irlande (le système de santé irlandais) ont été victimes d’une fuite de données 
sur le Web en 2021 à la suite d’une attaque par rançongiciel, qui a causé une 
perturbation importante des services vitaux aux patients (Gallagher, 2021; 
McNamee, 2021) (récit 1). 
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 Récit 1 Rançongiciels et dommages    
collatéraux en Irlande, 2021

Les attaques par rançongiciels visent souvent des entreprises et des 

organisations ayant accès à de grosses sommes d’argent, mais les 

perturbations et les préjudices qui en résultent peuvent également être 

ressentis par des particuliers. En 2021, Conti, un groupe de rançongiciels 

basé en Russie, a ciblé le système de santé irlandais, parvenant à chiffrer 

des données importantes qui ont obligé les services à annuler jusqu’à 

80 % de leurs rendez-vous. L’attaque a coupé l’accès à des données et à 

des appareils importants sur l’ensemble du réseau du système, ce qui a 

eu des répercussions sur presque tous les éléments de ce système et a 

obligé le personnel à trouver des moyens de s’adapter.

L’un des rendez-vous annulés concernait Donna-Marie Cullen qui, le 

jour de l’attaque, était sur le point de subir une séance de radiothérapie 

contre une forme agressive et mortelle de cancer du cerveau. 

Heureusement, une autre unité d’oncologie a pu déconnecter ses 

appareils du système et, après plusieurs jours de travail, a réussi à 

modifier le plan de soins de Mme Cullen pour la nouvelle machine et 

à reprendre le traitement. Bien que la plupart des services aient été 

rétablis au bout d’une semaine environ (une fois la clé de chiffrement 

obtenue), les perturbations ont persisté longtemps après, en particulier 

dans les unités d’oncologie et dans d’autres services fortement 

tributaires du traitement des données et des techniques de calcul. 

 (McNamee, 2021)

2.2.3 Droits de la personne et outils reposant sur des 
algorithmes

Les données utilisées hors contexte peuvent poser des 
problèmes pour la vie privée, les droits de la personne et les 
libertés civiles

Des systèmes et services prédictifs et algorithmiques ont été conçus dans le but 
d’utiliser de grands ensembles de données afin de détecter les comportements 
illicites ou d’y répondre (Thompson et Lyon, 2021). Cependant, « sans intervention 
humaine dans l’analyse des données, la probabilité de succès de l’utilisation des 
mégadonnées pour le renseignement de sécurité et la surveillance demeurera 
mince. L’accent mis sur les algorithmes et sur les machines détourne précisément 
l’attention des questions cruciales de contexte » [traduction libre] (Thompson et 
Lyon, 2021). Par conséquent, on ne peut pleinement tirer profit de la valeur des 
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mégadonnées que grâce à l’intelligence humaine appropriée nécessaire pour les 
contextualiser (Van Puyvelde et al., 2017; Thompson et Lyon, 2021). Cela ne signifie 
pas pour autant que l’intervention humaine suffit à atténuer les biais (Završnik, 
2020) ni qu’elle s’attaque aux biais inconscients des gens. Chaque étape d’un 
processus décisionnel algorithmique peut introduire un biais, y compris le recueil 
des données, leur préparation (c.-à-d. l’exclusion ou l’inclusion de données),  
la conception de l’algorithme et sa mise en œuvre. Dans un système aussi complexe, 
il peut être impossible de déterminer à quel endroit de la boucle la prise de décision 
humaine pourrait être utile, si tant est qu’elle puisse l’être (Završnik, 2020).

Aussi prometteuses que semblent être les techniques de mégadonnées, elles 
dépendent des données d’entrée, qui peuvent être biaisées, de qualité douteuse ou 
intentionnellement compromises (Robertson et al., 2020; Bull, 2021). Étant donné 
l’importance de certains des problèmes que ces techniques ont permis de résoudre 
(p. ex. les biais dans le maintien de l’ordre), les incertitudes concernant la façon 
dont les algorithmes de mégadonnées produisent des résultats restent au centre 
de nombreuses recherches (Ridgeway, 2018; Robertson et al., 2020) et ont conduit à 
des appels aux gouvernements pour qu’ils restreignent leur utilisation dans le 
cadre de l’application de la loi, de l’immigration et d’autres domaines touchant la 
sécurité (Robertson et al., 2020). Fait important, ce n’est pas seulement le climat 
politique et sociétal dans lequel ces technologies se répandent qui détermine la 
manière dont elles vont faire avancer ou entraver les droits de la personne, la 
protection de la vie privée et la sécurité, mais aussi leur conception intrinsèque 
(Winner, 1980; Starr, 2005).

Ce qui peut être considéré comme des limites acceptables à la 
vie privée et à la surveillance est contextuel et évolutif

Un point essentiel régissant la sécurité publique numérique est de savoir dans 
quelle mesure les droits de la personne, notamment le droit à la vie privée, 
peuvent ou doivent être supplantés par les besoins de sécurité. La réponse à cette 
question n’est pas facile, car elle dépend de plusieurs facteurs, qui peuvent inclure 
les besoins de sécurité personnels, l’idéologie, la position sociale ou le contexte 
culturel et historique (Bellman et al., 2004; Nordal, 2013; Igo, 2018). Bien que divers 
outils technologiques soient déjà utilisés pour la surveillance, les enquêtes et les 
poursuites relatives aux crimes, le débat se poursuit sur les limites de leur 
utilisation lorsque celle-ci entre en conflit avec le droit à la vie privée, le droit 
d’association, le droit religieux ou d’autres droits protégés par la Charte (Lucock et 
Black, 2009; Robertson et al., 2020). Par exemple, quelle doit être l’efficacité d’un 
outil technologique pour justifier son utilisation, sans parler de sa simple 
conception? Par ailleurs, l’efficacité et la facilité d’utilisation d’une technique 
peuvent-elles conduire à des pratiques excessivement invasives? La détection 
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proactive des pourriels et de l’hameçonnage par les services de courrier 
électronique, par exemple, fonctionne depuis de nombreuses années dans un souci 
minimal de respect de la vie privée. Cela dit, le système automatisé de filtrage du 
MAP proposé par Apple en 2021 pour analyser les photos sur les iPhones et dans 
iCloud a fait craindre qu’il puisse nuire au chiffrement de bout en bout d’Apple 
(Porter, 2021). 

Un autre élément de réflexion concernant l’adoption de nouveaux outils 
numériques est leur comparaison avec leurs équivalents analogiques. Par exemple, 
l’amélioration des technologies numériques a radicalement modifié les capacités 
de surveillance des forces de l’ordre. Bankston et Soltani (2014) estiment que le 
coût du suivi d’un suspect par une poursuite secrète classique est presque 30 fois 
plus élevé que celui de son suivi avec un dispositif GPS. Si le suivi s’effectue au 
moyen d’un téléphone intelligent, la poursuite secrète est alors plus de 50 fois plus 
coûteuse. Si les progrès technologiques ont permis aux forces de l’ordre de suivre 
les suspects plus facilement et plus efficacement, ils « constituent une menace 
pour la vie privée en permettant une surveillance d’une ampleur qui, dans le 
passé, aurait été d’un coût prohibitif » [traduction libre] (Posner, 2007). De plus, 
dans quelle mesure les forces de l’ordre doivent-elles être tenues responsables 
lorsqu’elles utilisent un outil technologique particulier pour surveiller et 
contrôler? Dans quel but et pour quelle durée la conservation des données 
personnelles doit-elle être autorisée? Les gens sont-ils capables de déterminer un 
degré de sécurité acceptable pour eux-mêmes, qui satisfasse leur besoin de 
protection de leur vie privée et de sécurité en ligne, tout en protégeant leurs 
libertés civiles (Van Puyvelde et al., 2017; Ferguson et al., 2020). Il ne s’agit pas 
d’interrogations philosophiques, mais de préoccupations contemporaines et 
pratiques au sujet de l’application de la loi, qui sont étroitement liées aux 
contestations sur la mesure appropriée dans laquelle l’État peut exercer son 
pouvoir pour s’immiscer dans la vie privée et publique. 

2.3 Réglementation dans le contexte de la protection 
de la vie privée, de la sécurité et des droits de la 
personne

2.3.1 La protection de la vie privée est une préoccupation 
nationale

Malgré les outils de gouvernance actuels, de nombreuses 
personnes au Canada sont préoccupées par la protection de la 
vie privée

La protection de la vie privée est un sujet de préoccupation pour de nombreuses 
personnes au Canada, malgré les réglementations en vigueur. Par exemple, un 
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sondage réalisé en 2018–2019 par le Commissariat à la protection de la vie privée a 
révélé que 92 % des répondants étaient plus ou moins préoccupés par la protection 
de leur vie privée, comparativement à 88 % en 2012; fait notable, le nombre de 
répondants qui se disaient « extrêmement préoccupés » est passé de 25 % en 2012 
à 37 % en 2018 (CPVP, 2019a). D’autres encore se demandent si l’on peut compter 
sur le gouvernement lui-même pour protéger le droit à la vie privée, en particulier 
lorsque les appareils de sécurité gouvernementaux peuvent bénéficier des 
activités de surveillance grâce, par exemple, à un accès plus aisé à de gros volumes 
de renseignements jugés nécessaires pour certains buts, comme la lutte contre la 
criminalité ou le terrorisme (Alexander, 2015; Talbot, 2021).

2.3.2 Réglementation de la vie privée au Canada

Au Canada, la protection de la vie privée est réglementée par 
plusieurs ordres de gouvernement, selon des philosophies qui 
diffèrent d’une province ou d’un territoire à l’autre

Au Canada, le droit à la vie privée est protégé, entre autres, par l’article 8 de la 
Charte canadienne des droits et libertés, la Loi sur la protection des renseignements 
personnels et la LPRPDE (GC, 1982, 1985, 2000a, 2020a; CPVP, 2019b) (section 5.1). 
En outre, chaque province et territoire peut régir la protection de la vie privée au 
moyen de ses propres lois applicables au secteur public et privé, ainsi que par la 
common law ou le droit civil (CPVP, 2018; GC, 2021g) (chapitre 5). Bien qu’il puisse 
être utile d’envisager la protection de la vie privée et la sécurité des données dans 
le cadre des droits de la personne, une grande partie du recueil de données et de la 
surveillance à grande échelle est effectuée par des entreprises privées et des 
platesformes Web, qui ne sont pas liées par des textes tels que la Déclaration 
universelle des droits de l’homme et le Pacte international relatif aux droits civils 
et politiques, mais plutôt par la législation sur la protection de la vie privée (qui, 
pour le Canada, comprend la LPRPDE) (GC, 2000a, 2020a; Hartzog, 2018; CPVP, 
2019b). Malgré ces lois, l’Assemblée citoyenne canadienne sur l’expression 
démocratique s’inquiète du fait que le droit de ne pas être soumis à une 
surveillance sans raison valable n’a pas été adéquatement pris en compte dans la 
conception des platesformes numériques (CCADE, 2021).

La LPRPDE réglemente les relations entre les entreprises et les 
particuliers et n’a pas été conçue pour protéger la vie privée en 
tant que droit de la personne

La LPRPDE, qui a été adoptée en 2000, a été élaborée à une époque où 51 % des 
ménages canadiens comptaient au moins un membre utilisant régulièrement 
Internet (StatCan, 2001), et avant la popularisation des médias sociaux et du 
marketing en ligne. Au cours des années qui ont suivi son adoption, le Comité 
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permanent de l’accès à l’information, de la protection des renseignements 
personnels et de l’éthique (ETHI) de la Chambre des communes a tenu des audiences 
sur la façon dont les lois sur la protection de la vie privée tiennent compte d’une 
variété de progrès sociaux et technologiques nouveaux, émergents et autrement 
difficiles à prévoir. Selon Scassa (2020), la LPRPDE repose trop fortement sur le 
consentement individuel, qui est souvent présenté dans un langage compliqué et 
demandé assez fréquemment pour que de nombreux utilisateurs soient incapables 
de donner un véritable consentement éclairé. Les défenseurs de la vie privée ont 
également fait valoir que la LPRPDE n’est pas suffisamment appliquée (section 5.1.4) 
et que de manière générale, elle ne tient pas compte des dimensions collectives de la 
protection de la vie privée (Scassa, 2020). 

Les Principes directeurs relatifs aux entreprises et aux droits de l’homme (UNGP) 
des Nations Unies cherchent à contribuer à la résolution de ce problème en 
garantissant que les activités des entreprises n’interfèrent pas avec les droits de la 
personne (CDH, 2011b). L’UNGP a fait l’objet de critiques pour ne pas tenir les 
entreprises juridiquement responsables, et « pour fixer la barre plus bas que les 
normes internationales en matière de droits de la personne dans certains 
domaines, comme la garantie du droit à réparation d’une victime » [traduction 
libre] (Albin-Lackey, 2013). Pour faire face à la question des méfaits cyberfacilités, 
les entreprises privées sont souvent soumises à des exigences de la part des 
gouvernements, telles que le signalement aux forces de l’ordre des activités 
préjudiciables ou illégales se déroulant sur leur plateforme ou le retrait dans les 
plus brefs délais du contenu préjudiciable (chapitre 5). Ces exigences compliquent 
les relations entre le gouvernement et les entreprises privées (Ferguson, 2017; 
Landau, 2017). La responsabilité des platesformes pose également problème 
lorsque celles-ci sont transnationales et nécessitent des accords négociés entre 
gouvernements étrangers et entreprises privées (encadré 2.2). 
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Encadré 2.2 Les entreprises privées comme   
 nouveaux régulateurs

D’énormes quantités de données personnelles sont recueillies par 

des entreprises privées, dont beaucoup mènent des activités à 

l’échelle internationale. Assurer la sécurité des données nécessite le 

travail et la coopération des gouvernements et de leurs organismes 

de réglementation, des forces de l’ordre, des entreprises et des 

citoyens. Certains affirment que la réglementation qui s’applique aux 

grandes entreprises numériques, telles que Meta, la société mère de 

Facebook, et Twitter, « est plutôt de l’ordre de la gouvernance privée 

et de l’autorégulation » [traduction libre]. Dans de nombreux cas, les 

platesformes élaborent leurs propres mécanismes, qui s’apparentent 

à une forme de gouvernance étatique, qui comprennent notamment 

un organe directeur central, des politiques et des règles fondées 

sur des valeurs démocratiques pouvant être utilisées pour juger les 

comportements inappropriés sur la plateforme et des modes de 

modification et de mise à jour de ces règles. On a aussi suggéré que le 

terme gouvernance est en effet la meilleure façon de traduire l’idée du 

pouvoir qu’ont ces platesformes de façonner les lois et les règlements 

internationaux, et on les a surnommées les nouveaux régulateurs de 

l’ère numérique. Cette vision d’Internet diffère de la vision initiale, soit 

celle d’une démocratie en ligne décentralisée. Aujourd’hui, ces nouveaux 

régulateurs forment une couche supplémentaire de gouvernance, qui 

se situe entre l’État et les citoyens. Il s’agit d’une transformation sans 

précédent du pouvoir mondial, qui a d’énormes répercussions sur la 

sécurité numérique des individus au Canada.

(Klonick, 2018)

Comme la LPRPDE, la Loi sur la protection des renseignements personnels fédérale, 
qui est appliquée par le Commissaire à la protection de la vie privée du Canada, 
fixe des règles sur la façon dont le gouvernement traite les données et la vie 
privée, et a fait l’objet d’une révision ces dernières années, sous l’influence du 
Règlement général sur la protection des données (RGPD) de l’UE (Scassa, 2020). 
Therrien (2021a) et d’autres ont suggéré que la Loi sur la concurrence canadienne 
soit passée en revue et réformée en même temps que la Loi sur la protection des 
renseignements personnels afin de mieux s’attaquer aux répercussions du 
capitalisme de plateforme et de surveillance sur la sécurité des données et la vie 
privée des utilisateurs (Qarri, 2022). L’argument rappelle essentiellement l’effet de 
la concurrence sur les prix à la consommation; lorsque la domination du marché 
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(ou le monopole) réduit la concurrence, les consommateurs n’ont que peu ou pas 
d’autres solutions appropriées, ce qui permet d’augmenter les prix pour un produit 
ou un service potentiellement inférieur (Therrien, 2021a; Qarri, 2022). Dans le cas 
des platesformes en ligne qui recueillent et monétisent les données des 
utilisateurs, un produit ou un service inférieur pourrait inclure des pratiques de 
protection de la vie privée de moindre qualité; fait notable, les deux effets peuvent 
agir simultanément (Qarri, 2022). L’article 20 du RGPD exige la portabilité des 
données, et des contrôles supplémentaires ont été proposés, notamment 
l’interopérabilité des platesformes (p. ex. la possibilité d’envoyer directement des 
messages entre les différentes platesformes) afin que les utilisateurs ne soient pas 
prisonniers de services spécifiques pour communiquer avec leurs réseaux 
personnels (De Hert et al.; OCDE, 2021). Les partisans de cette approche affirment 
que ces caractéristiques peuvent favoriser la concurrence et permettre aux 
utilisateurs d’influer sur la manière dont leur vie privée et la sécurité de leurs 
données sont traitées, grâce à la pression du marché (Qarri, 2022) (section 5.2). 
Leurs opposants dans le débat sur l’interopérabilité soulignent toutefois le succès 
d’Apple en tant qu’entreprise de matériel et de logiciels de bout en bout, ainsi que 
les nouveaux risques pour la vie privée aux frontières entre les différentes 
platesformes (Graves, 2021).

2.3.3 Difficultés posées par la réglementation numérique

La vitesse à laquelle les technologies évoluent et sont adoptées 
rend difficile la réglementation des espaces numériques

En raison de la rapidité des changements technologiques, les questions de la 
protection de la vie privée et de sécurité évoluent constamment. Les forces de 
l’ordre, par exemple, peuvent être contraintes d’interpréter la loi de manière 
« créative » pour justifier l’adoption de certaines techniques ou outils 
technologiques, ou d’accéder à des catégories de renseignements qui n’existaient 
pas lorsque la loi d’habilitation a été adoptée (Brownsword, 2008). Cela peut 
entraîner une déconnexion réglementaire, dans la mesure où la technologie a 
débordé du cadre juridique correspondant. Il peut être difficile de corriger cette 
déconnexion et d’adopter des lois qui anticipent l’avenir ou des lois neutres sur le 
plan technologique (Brownsword, 2008). Par exemple, le fait que la langue soit 
adaptable à différentes technologies ne signifie pas que l’effet de ces lois sera le 
même, et il n’est pas toujours possible de faire en sorte qu’une langue adaptable ne 
procure pas d’avantages (ou n’impose pas de désavantages) à des technologies ou 
des platesformes données (Reed, 2007). En outre, les lois relatives à la technologie 
mettent souvent des années à être adoptées et peuvent être en partie caduques à 
leur entrée en vigueur (Alexander, 2015). De leur côté, les lois adoptées dans la 
précipitation peuvent avoir des conséquences imprévues (encadré 2.3). En 
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l’absence d’orientation forte de la part des législateurs ou des tribunaux, les forces 
de l’ordre peuvent choisir de s’immiscer dans les droits individuels protégés par la 
Charte de manière inattendue, avec pour conséquence que les tentatives de bonne 
foi de protéger l’ordre public peuvent s’accompagner de violations mal perçues par 
la population en général (Parsons et Molnar, 2018).

Encadré 2.3 La SESTA, la FOSTA et le trafic   
 sexuel aux États-Unis

En 2018, les États-Unis ont adopté la loi entravant les activités des 

trafiquants sexuels (Stop Enabling Sex Traffickers Act, ou SESTA) et la 

loi permettant aux États et aux victimes de lutter contre le trafic sexuel 

en ligne (Allow States and Victims to Fight Online Sex Trafficking Act, 

ou FOSTA) (Gouv. des États-Unis, 2018). L’intention de ces lois était de 

freiner le trafic sexuel en criminalisant les platesformes en ligne utilisées 

pour annoncer des services sexuels (NSWP, 2018). Cependant, à l’instar 

d’une initiative prise en 1873 par le U.S. Postal Service (le service postal 

américain) pour éliminer la diffusion de « matériel immoral » (qui a entraîné 

la saisie de manuels d’anatomie et de matériel de santé génésique en 

plus de la pornographie), ces lois ont souffert de leur langue générale et 

ne font pas de distinction entre les travailleurs du sexe victimes du trafic 

et ceux qui sont consentants (Romano, 2018; Tworek, 2021a). 

Si la loi a contraint de nombreux sites Web situés aux États-Unis à 

surveiller et à supprimer le contenu à caractère sexuel, elle a également 

créé des dangers pour les travailleurs du sexe consensuels qui 

recourraient aux platesformes en ligne pour filtrer leurs clients potentiels 

et partager des renseignements avec d’autres travailleurs du secteur 

sur des individus potentiellement dangereux ou problématiques (NSWP, 

2018; Misitzis, 2021). De nombreux travailleurs du sexe ont dû retourner 

dans la rue pour attirer les clients (Williams, 2017; Misitzis, 2021). Cela n’a 

pas surpris de nombreux groupes de défense des travailleurs du sexe, 

qui ont relevé les conséquences prévisibles d’un langage législatif large 

(Harmon, 2017). Malheureusement, alors que les conséquences de la 

SESTA et de la FOSTA sur les travailleurs du sexe consentants sont bien 

documentées, on ne sait toujours pas si ces lois ont réduit l’incidence du 

trafic sexuel (Misitzis, 2021). 
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Le caractère décentralisé d’Internet crée des interdépendances 
et des difficultés réglementaires en ce qui a trait à la vie privée

Fait peut-être anticipé par la formation précoce d’organismes de renseignement 
étatiques collaboratifs, tels que le Groupe des cinq (qui réunit l’Australie, le 
Canada, la Nouvelle-Zélande, le Royaume-Uni et les États-Unis)6, il est désormais 
évident que les États démocratiques ne peuvent plus définir la confidentialité des 
données de leurs citoyens de manière isolée; cette définition est nécessairement 
devenue une question mondiale et s’est étendue pour inclure l’influence des 
entreprises privées, souvent internationales (Hartzog, 2018; Farrell et Newman, 
2019). Bennett et Raab (2018) affirment que cette interdépendance peut aboutir à 
deux scénarios : (i) les nations qui participent à une « course vers le haut » en 
cherchant des solutions pour protéger la vie privée des citoyens et (ii) les nations 
qui participent à une « course vers le bas », dans lesquelles la réglementation est 
abandonnée en faveur de l’attraction des entreprises. 

Dans un autre cadre, Aaronson et Leblond (2018) avancent qu’en raison de la libre 
et large circulation des données personnelles à travers les frontières, les politiques 
étatiques peuvent se développer au sein de domaines de politiques de données — 
des États virtuels définis par leurs approches en matière de « politiques fiscales, 
de transparence, de protection de la propriété intellectuelle, de concurrence et de 
protection des données, entre autres » [traduction libre]. Les principaux acteurs 
internationaux qui semblent définir ces domaines sont les États-Unis, l’UE et la 
Chine (Aaronson et Leblond, 2018), ainsi que le Royaume-Uni.

Malgré la diversité des acteurs, un principe largement accepté, qui figure dans de 
nombreux cadres de protection de la vie privée et de sécurité, est la transparence 
(Colliver et al., 2021). Tworek et Wanless (2022) affirment toutefois que ce qui 
constitue exactement la transparence reste à déterminer. Il est donc important 
que les cadres de transparence proposés soient précis quant aux catégories de 
renseignements à communiquer et aux personnes qui doivent avoir accès à ces 
renseignements. Deux concepts proposés comme fondamentaux pour les pratiques 
concernant la transparence (décrits dans les rapports sur la transparence de la 
surveillance des entreprises, mais peut-être applicables plus largement) sont les 
pratiques vérifiables et les pratiques performatives, les premières étant celles qui 
diffusent les renseignements appropriés aux bons publics, tandis que les secondes 
étant celles qui développent et prouvent une culture interne de transparence (il est 
toutefois également noté que davantage de renseignements ne se traduit pas 
nécessairement par un meilleur comportement en ligne) (Albu et Flyverbom, 2016; 
Ballard et Parsons, 2022). Ballard et Parsons (2022) font en outre remarquer que, 

6 « Le Groupe des cinq consiste en une alliance des services de renseignements de l’Australie, du Canada, 
de la Nouvelle-Zélande, du Royaume-Uni et des États-Unis. Ces pays partenaires échangent un grand 
éventail de renseignements les uns avec les autres dans le cadre d’une des ententes multilatérales les plus 
unifiées au monde » (SP, 2021b).
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« si ces conceptualisations peuvent être opposées l’une à l’autre, elles pourraient 
toutes deux être intégrées dans les documents de reddition de comptes sur la 
transparence, de sorte que ces documents puissent à la fois satisfaire les 
conditions de vérifiabilité et de performativité » [traduction libre]. Autrement dit, 
les pratiques de transparence à la fois vérifiables et performatives exigent la 
diffusion de renseignements utiles, appropriés et pertinents d’une façon 
constante, dynamique et adaptable.

2.4 Résumé 
La vie privée, la sécurité et les droits de la personne font partie intégrante du 
débat contemporain sur les méfaits en ligne et sur la meilleure façon de les 
prévenir et de les atténuer. Pour répondre à tous les éléments du mandat, il est 
essentiel de comprendre la relation entre les méfaits cyberfacilités, la protection 
de la vie privée et la sécurité des données, ainsi que les moyens particuliers par 
lesquels les nouvelles technologies numériques sont utilisées pour perpétrer ces 
méfaits et les possibilités de s’y attaquer. 

Comme ce chapitre l’explique, le cadre suivant mérite d’être pris en compte lors de 
l’évaluation des lois canadiennes sur la protection de la vie privée et la sécurité des 
données : (i) l’intégration généralisée des TIC dans la vie quotidienne fait que tout 
le monde est numérique par défaut et risque d’être victime de préjudices cyberfacilités; 
(ii) la vie privée est contextuelle et fondée sur les relations, et les conditions 
d’utilisation des données recueillies auprès des individus et des communautés 
reposent sur le consentement et la transparence; (iii) le pouvoir de contrôler 
l’accès aux données d’un individu ou d’une communauté, ainsi que le recueil et 
l’utilisation de ces données, est crucial pour garantir la vie privée et la sécurité 
personnelles et collectives (ou pour y porter atteinte) et (iv) la vie privée et la 
sécurité des données sont considérées comme des droits de la personne dans 
certains pays étrangers.

Les TIC sont devenues un élément indispensable de la vie moderne, mais, comme 
le laisse entendre le mandat, elles ont aussi profondément modifié la manière dont 
sont commis les actes criminels graves et facilitent toute une série de méfaits en 
ligne. Leur utilité, leur adoption généralisée et leur potentiel à causer des 
préjudices ont contraint les organes de réglementation, les décideurs, les 
chercheurs et le public à adopter une vision de plus en plus nuancée de ce que l’on 
entend par sécurité et vie privée, et de la manière dont la sécurité et la protection 
de la vie privée jouent un rôle dans l’atténuation ou la prévention des méfaits 
cyberfacilités. La capacité de créer, de diffuser ou de stocker de grandes quantités 
d’informations sur Internet peut améliorer la fonctionnalité de nombreux 
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services, tout en suscitant une foule de problèmes de confidentialité et de sécurité 
à propos de la protection des renseignements personnels.

Les chapitres suivants examinent les conflits entre la protection de la vie privée, 
la sécurité et les différents aspects des méfaits cyberfacilités. Le comité d’experts 
y décrit comment ces méfaits sont favorisés par les technologies numériques, tout 
en précisant que ces actes se situent sur un spectre d’illégalité, qu’ils visent 
souvent des groupes démographiques spécifiques et que la criminalisation n’est 
pas toujours le meilleur moyen de les combattre (chapitre 3). Il examine ensuite 
certaines des technologies numériques qui permettent ces méfaits, en insistant 
sur le fait que, bien que ces technologies soient généralement légales, leur nature 
décentralisée, distribuée et souvent anonyme crée des obstacles importants à la 
réglementation et à son application lorsqu’elles sont utilisées pour des actes 
préjudiciables (chapitre 4). Il est possible de s’attaquer à ces méfaits au moyen 
d’outils et de mesures réglementaires (chapitre 5) ou d’application de la loi 
(chapitre 6), bien que chacun d’eux se heurte à des défis qui leur sont propres et 
qui résultent de l’environnement numérique contemporain dans lequel vivent 
les Canadiens.
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 Constatations du chapitre

• Les méfaits en ligne se situent sur un spectre de légalité et de criminalité, 

qui s’étend des infractions criminelles, pour lesquelles il peut être très 

difficile d’engager des poursuites, aux méfaits préjudiciables, mais 

légaux.

• Les TIC portent atteinte à la sécurité publique lorsque des individus les 

utilisent pour faciliter des actes nuisibles. Elles peuvent être employées 

pour répandre du contenu préjudiciable dans des environnements 

numériques dont les politiques de modération sont inégales ou 

inefficaces.

• Tout le monde ne court pas le même risque d’être victime de méfaits 

en ligne. Les femmes et les jeunes, ainsi que les communautés racisées 

et minorisées, sont les cibles les plus fréquentes d’actes et de contenu 

préjudiciables sur Internet. 

• La criminalisation n’est pas toujours le moyen le plus efficace de lutter 

contre les méfaits en ligne ni la méthode d’atténuation privilégiée par les 

victimes et les survivants.

S
i les technologies de l’information et des communications (TIC) présentent 
de multiples avantages pour la société, elles peuvent également offrir aux 
individus de nouveaux moyens et voies pour adopter des comportements 

préjudiciables, ce qui complique les efforts de prévention, de confinement et 
d’enquête. Dans le même temps, les TIC ont modifié la conception de la vie privée 
(chapitre 2) et de la manière dont celle-ci est favorisée ou entravée par des 
mesures visant à garantir la sécurité. Dans ce chapitre, le comité d’experts passe 
en revue un éventail d’activités préjudiciables dans le but de souligner le fait que 
leurs conséquences sont plus graves sur certaines personnes et communautés, 
ainsi que l’importance d’une approche multidimensionnelle et contextualisée 
pour contrer les méfaits en ligne. Cette approche fait appel à des moyens 
juridiques et non juridiques, ainsi qu’à l’expérience des victimes et des survivants, 
lorsqu’il s’agit de choisir les mesures de prévention, d’atténuation et 
d’indemnisation appropriées. 

Le chapitre commence par démontrer comment les progrès des TIC peuvent être 
utilisés pour faciliter l’exploitation, le harcèlement et la maltraitance de gens, en 
particulier des femmes, des enfants et des membres de la communauté LGBTIQ+. 
Certains actes, tels que la diffusion de matériel d’abus pédosexuels (MAP) et de 
contenu intime non consensuel, constituent des infractions criminelles. Certains 
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cas de harcèlement en ligne peuvent également faire l’objet de poursuites 
criminelles, tandis que d’autres ne sont pas considérés comme des comportements 
criminels ou même illégaux. Quel que soit leur statut juridique, de nombreux cas 
de harcèlement en ligne causent un préjudice psychologique et ont un effet 
paralysant sur les victimes. Dans l’ensemble, il demeure difficile de fournir divers 
types de soutien et d’aide juridique aux victimes et aux survivants de différentes 
formes de cyberabus criminels et non criminels en raison du manque de 
ressources et d’informations pour les personnes ciblées, des lacunes 
réglementaires et des difficultés d’application. 

Le chapitre examine ensuite comment les TIC facilitent la diffusion de contenu 
raciste, xénophobe ou incitant à la violence, au terrorisme et à la propagande 
haineuse. Bien que la haine et le harcèlement cyberfacilités aient des effets 
psychologiques dévastateurs et puissent mettre les gens en danger hors ligne,  
il peut être difficile, dans certains cas, de déterminer avec précision quand le 
contenu haineux devient illégal et, par conséquent, peut faire l’objet d’une 
enquête, de poursuites et de sanctions de la part des forces de l’ordre. 

Enfin, le chapitre décrit les pratiques frauduleuses facilitées par les TIC, telles  
que l’extorsion, l’usurpation d’identité et l’accès illégal aux renseignements 
personnels. Bien que la cyberfraude soit le cybercrime le plus signalé, sa véritable 
ampleur n’est pas claire en raison des obstacles au signalement. Parmi les 
différents groupes démographiques, les personnes âgées, les nouveaux 
immigrants et les jeunes sont particulièrement vulnérables à divers types de 
pratiques frauduleuses, qui causent des pertes financières importantes et des 
dommages psychologiques.

Le comité d’experts estime que, si des réformes juridiques peuvent s’avérer 
nécessaires dans certains cas (p. ex. pour limiter la diffusion d’hypertrucages, 
abordés à la section 3.1.1), un ensemble d’autres outils de prévention et 
d’atténuation employés sous l’impulsion de différents acteurs permet également 
de lutter contre les actes préjudiciables. Les politiques de modération du contenu 
et les directives communautaires destinées aux fournisseurs de services et aux 
platesformes de médias sociaux, les tactiques de prévention de la fraude dans les 
grandes banques et les programmes éducatifs sur les questions liées à la 
cyberintimidation jouent tous un rôle important dans la réduction de la haine,  
de la fraude et des abus en ligne. Toutefois, aucune des approches actuelles ne 
s’attaque pleinement au problème des méfaits cyberfacilités. L’amélioration de la 
sécurité publique numérique est une cible mouvante, qui nécessite des façons de 
faire souples fondées sur les difficultés rencontrées par les personnes vivant au 
Canada. 
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3.1 Technologies numériques et exploitation, 
harcèlement et abus 

Le Compendium nord-américain sur la classification de la cybercriminalité (NACCC) 
(section 1.3.2) comprend une catégorie regroupant « l’exploitation, le harcèlement ou 
l’abus d’une personne » (NACCC, 2021a). Cette catégorie couvre des activités qui sont 
sans équivoque illégales, comme l’exploitation en ligne des femmes et des enfants 
(p. ex. la traite des personnes, le MAP, la diffusion de contenu intime non 
consensuel), ainsi que des activités qui sont illégales quand elles répondent à 
certains critères, notamment de harcèlement et d’abus en ligne (p. ex. la 
cyberintimidation). Si tous les types de harcèlement et d’abus sont préjudiciables,  
la criminalisation n’est pas toujours le moyen le plus efficace de les combattre. Dans 
les sections suivantes, le comité d’experts décrit la légalité de ces actes, dans la 
mesure du possible, afin d’éclairer les pratiques nouvelles ou prometteuses.

3.1.1 Exploitation en ligne des femmes et des enfants

Les femmes et les jeunes sont surreprésentés parmi les cibles de la violence en 
ligne (Henry et Powell, 2016; Bailey et al., 2017). L’exploitation des femmes et des 
enfants en ligne comprend des activités allant de la traite des personnes à la 
publication de contenu intime non consensuel. Si les TIC ont changé la façon dont 
les femmes et les enfants sont exploités, la violence en ligne se trouve sur un 
continuum fondé sur le genre et l’âge dans la société en général (ASPC, 2019;  
Khoo, 2021).

Les TIC facilitent la traite des femmes et des enfants

Effectuer la traite des personnes est défini comme le fait « de recruter, de 
transporter et de loger des personnes ou d’exercer un contrôle ou une influence 
sur leurs mouvements afin de les exploiter, généralement à des fins sexuelles ou 
de travail forcé » (JUS, 2021). La traite des femmes et des enfants est l’entreprise 
criminelle qui connaît la croissance la plus rapide au monde, elle enregistre un 
profit annuel estimé à 99 milliards de dollars US (Equality Now, 2019). Au Canada 
et ailleurs, les trafiquants utilisent Internet pour publier des annonces, faire le 
commerce de femmes et d’enfants sur des sites Web et entrer en contact avec les 
acheteurs et participer à des clavardoirs et autres forums Internet pour entrer en 
contact avec des victimes potentielles (Equality Now, 2019; Baird et al., 2020).  
Les marchés en ligne de location de logements temporaires (p. ex. Airbnb) peuvent 
également faciliter la traite des personnes, car ils permettent un plus grand 
anonymat des locataires, ce qui rend plus difficile pour la police de recueillir des 
renseignements utiles. Ils sont également soumis à une réglementation et à des 
mécanismes d’application de la loi moindres que les établissements licenciés, 
comme les hôtels (Mcquigge, 2018; O’Regan, 2019; Binns et Kempf, 2021).
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Les femmes et les filles représentent 95 % des victimes du trafic sexuel au Canada 
et elles sont âgées de 18 à 24 ans dans 43 % des cas (Ibrahim, 2021). Outre le sexe 
et l’âge, les autres facteurs de risque communs aux victimes de la traite sont le 
statut d’immigrant, le fait d’être passé par le système de protection de l’enfance, 
l’instabilité financière ou sociale et l’appartenance autochtone (SP, 2021c). Les 
femmes autochtones sont régulièrement surreprésentées dans le commerce du 
sexe au Canada (AFAC, 2014), et des études montrent que leur recrutement est de 
plus en plus facilité par les médias sociaux, notamment par des platesformes 
courantes comme Facebook (Louie, 2017). Lors d’entretiens qu’il a menés en 
Alberta, Louie (2017) a constaté que Facebook était un des principaux outils 
utilisés pour recruter des adolescents et des jeunes femmes dans les réserves des 
Premières Nations environnantes et les attirer dans les villes à des fins 
d’exploitation sexuelle. Après le recrutement, Facebook et d’autres applications de 
médias sociaux étaient utilisés pour organiser de prétendus « rendez-vous » et 
permettaient aux victimes de la traite de rester en communication constante avec 
leurs exploiteurs. Ces actions nuisaient à la sécurité des espaces ouverts pour les 
jeunes à risque, notamment les centres communautaires et culturels et les 
programmes parascolaires dans les réserves.

À cause du recours à des outils de médias sociaux qui dissimulent les tentatives de 
recrutement aux parents et aux éducateurs, il est de plus en plus difficile de cerner 
les filles et les femmes autochtones à risque (Louie, 2017). En outre, le déplacement 
des réseaux de traite des personnes de la rue vers Internet a fait en sorte que les 
victimes sont moins visibles et plus difficiles à détecter et à aider pour les 
travailleurs de proximité ou les policiers. Dans la lutte contre l’exploitation 
sexuelle des filles et des femmes dans les communautés des Premières Nations, 
Louie (2017) souligne l’importance d’effectuer des interventions précoces et 
globales qui tiennent compte des besoins de la communauté et de la culture. 

Internet permet une large diffusion du MAP 

Les TIC ont rendu possible le partage illégal du MAP plus facilement que ce n’était 
le cas autrefois (Negreiro, 2020). Les délinquants pédosexuels tirent profit des 
technologies numériques pour communiquer avec d’autres délinquants du monde 
entier, ainsi que pour partager des images et des renseignements sur la façon de 
leurrer les enfants ou de dissimuler leur empreinte numérique (Negreiro, 2020).  
Ils trouvent souvent un soutien et une légitimation de leurs activités et de leur 
comportement dans les communautés en ligne (Jeney, 2015). Ils utilisent 
également les TIC pour communiquer avec des victimes potentielles et les 
manipuler, utilisant souvent ces outils pour attirer les mineurs afin de les 
rencontrer en personne ou de les contraindre à effectuer des actes sexuellement 
explicites en ligne (UNODC, 2015; Negreiro, 2020). 
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Bien qu’il n’existe pas de calcul exact du volume de MAP en ligne (Edwards et al., 
2021), de nombreuses données probantes indiquent que la diffusion et la 
circulation des TIC ont eu des effets correspondants sur la création et la 
circulation de MAP et sur l’exploitation des enfants en général. L’Internet Watch 
Foundation (IWF) a constaté une augmentation de 16 % entre 2019 et 2020 du 
nombre de signalements confirmés de MAP sur Internet (IWF, 2020) et le Centre 
canadien de protection de l’enfance (CCPE) a fait état d’une hausse constante de la 
détection de MAP à supprimer entre 2018 et 2020 (CCPE, 2021). Ces augmentations 
peuvent être liées, en partie, à la pandémie de COVID-19, durant laquelle les 
délinquants sexuels et les enfants ont passé plus de temps en ligne (Negreiro, 
2020; UN News, 2020; NCMEC, 2021). Si le Web clandestin (Dark Web) (chapitre 4)  
a joué un rôle important en orientant les délinquants sexuels pédophiles vers des 
sites hébergeant du MAP, la majorité des images trouvées par le programme de 
détection du MAP Projet Arachnid (encadré 6.1) étaient hébergées sur le Web 
ouvert, sur des platesformes telles que Twitter, Facebook, des applications de 
messagerie ou des sites Web de stockage d’images et de fichiers (Kristof, 2020; 
CCPE, 2021). 

Les filles sont plus susceptibles d’être victimes de l’exploitation en ligne de 
mineurs. Un rapport du CCPE a démontré que 80 % des dizaines de milliers 
d’images uniques d’exploitation ou d’abus sexuels évaluées représentaient des 
filles (CCPE, 2016). De plus, 78 % de ces images représentaient des enfants de 
moins de 12 ans, près de 50 % d’entre eux semblant avoir moins de 8 ans. Le CCPE 
avance que ces chiffres ne traduisent pas l’étendue réelle probable des abus 
commis à l’encontre des mineurs postpubères, parce que la technologie et la base 
de données utilisées pour déceler les abus sont biaisées en faveur des victimes 
jeunes et parce que les victimes plus âgées sont moins susceptibles de demander 
de l’aide en raison de la peur, de la honte ou de la possibilité de voir les images de 
leurs abus visionnées à répétition (CCPE, 2021). 

La suppression de MAP se heurte à des écueils, notamment parce que certains 
fournisseurs de services ne prennent pas les mesures de modération du contenu 
permettant de bloquer les images illégales lorsqu’elles sont téléversées par les 
utilisateurs (CCPE, 2021). Dans de nombreux cas, ils s’opposent également à des 
demandes spécifiques de suppression de MAP parce que les modérateurs de 
contenu supposent que ce matériel représente un adulte. Cela retarde la 
suppression du contenu illégal et permet sa propagation (CCPE, 2021). Certaines 
entreprises privées ont établi des politiques qui limitent l’accès et la diffusion de 
MAP. Par exemple, en 2020, Visa, Mastercard et Discover ont mis fin à l’utilisation 
de leurs cartes sur le site Web Pornhub, basé au Canada, après que des enquêtes 
ont confirmé que de nombreuses vidéos qui y étaient publiées mettaient en scène 
l’agression sexuelle d’enfants (Goodwin, 2020; Kristof, 2020; Price, 2022). Pornhub 



46 | Conseil des académies canadiennes 

Connexions vulnérables

a alors interdit aux téléverseurs non vérifiés de publier du nouveau contenu et a 
supprimé au moins 10 millions de vidéos publiées par ces derniers (Kan, 2020).  
En tant que telle, cette intervention privée a amené des changements importants 
dans la politique de modération du contenu de Pornhub (Pornhub, 2020).

La diffusion de contenu intime non consensuel peut provoquer 
la honte, l’anxiété, la dégradation de la santé physique et la 
détérioration des relations

Les gens peuvent volontairement produire et partager des images intimes d’eux-
mêmes. Cependant, ces images intimes peuvent également être diffusées 
ultérieurement sur des sites Web ou des médias sociaux sans consentement 
(Daswani et Pearson, 2014; Short et al., 2017; Bothamley et Tully, 2018). Dans 
certains cas, les images diffusées sont captées à l’insu de la personne par piratage 
ou par le biais de vidéos de surveillance (Citron et Franks, 2014; Henry et Powell, 
2016; Short et al., 2017). Ces actes sont parfois qualifiés de vengeance pornographique, 
bien que ce terme soit impropre, car les raisons de la distribution peuvent aller 
au-delà de la vengeance et inclure le chantage, l’intimidation et le plaisir (Henry et 
Powell, 2016). En outre, ce terme pourrait minimiser le préjudice causé aux 
victimes, car la pornographie est notoirement difficile à définir et peut dépendre du 
point de vue de la personne qui regarde l’image (Henry et Powell, 2016).

Si tout le monde peut être victime de la diffusion de contenu intime non consensuel, 
ce crime est plus susceptible d’affecter les femmes et les filles (Henry et Powell, 
2016; Short et al., 2017). Les victimes font souvent état d’une forte anxiété, de 
honte, d’effets nuisibles sur leur santé physique, ainsi que de dommages à leur 
carrière et à leurs relations (Short et al., 2017; Wells, 2019) (récit 2). Il existe des 
milliers de sites Web consacrés à la diffusion de contenu intime non consensuel — 
on estime qu’il y en avait 2 000 en 2017 (Short et al., 2017) — ainsi qu’un certain 
nombre d’autres qui, sans avoir été spécialement créés pour cela, peuvent être 
assimilés à cette fin (p. ex. Pornhub). Beaucoup de ces sites peuvent porter 
ombrage à long terme aux victimes et aux survivants, car les empreintes 
numériques peuvent rester en ligne longtemps et être téléchargées et partagées 
par plusieurs utilisateurs et sur plusieurs platesformes (Dodge, 2019).
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 Récit 2 L’origine de Women Against 
Cyberrape 

En 2010, Rebekah Wells était en train de chercher son nom sur Google 

lorsqu’elle a découvert une galerie en ligne de photos d’elle-même, 

nue. Les photos explicites, ainsi que ses coordonnées, avaient été 

publiées par un ex-petit ami à son insu et sans son consentement, 

deux ans après la fin de leur relation. Elles sont apparues sur plusieurs 

sites pornographiques commerciaux, où les utilisateurs ont laissé des 

commentaires misogynes en dessous. Certains utilisateurs malveillants 

ont indiqué à madame Wells qu’ils avaient téléchargé les images et lui 

ont rappelé que ses photos où elle est nue ne pourraient jamais être 

totalement supprimées d’Internet. 

Mme Wells a porté plainte à son poste de police et a finalement 

pu intenter une action en justice contre son ex-petit ami, le site 

d’hébergement et Cloudflare, le serveur mandataire prenant en charge 

le site d’hébergement. Si les images ont été retirées de ce dernier site, 

elles ont continué à apparaître sur d’autres sites pornographiques. 

Mme Wells a subi un stress émotionnel, psychologique et physique. Elle 

a été hospitalisée pendant un an après avoir perdu plus de 20 livres. 

En novembre 2012, elle a fondé l’organisme Women Against Cyberrape 

(anciennement Women Against Revenge Porn) afin de soutenir et de 

guider les autres victimes de ce genre de méfait. Son expérience l’a 

également incitée à s’inscrire dans une école de droit en 2017, et elle est 

aujourd’hui avocate pour les droits des victimes en Floride.

(Wells, 2019, s.d.-a,-b)

Il demeure difficile de détecter la diffusion de contenu intime 
non consensuel, de légiférer sur le sujet et d’engager des 
poursuites 

La législation relative à la diffusion de contenu intime non consensuel évolue.  
Au Canada, en vertu de l’article 162.1 du Code criminel, la diffusion non 
consensuelle d’images intimes, quel que soit l’âge des personnes concernées,  
est illégale (GC, 1985; Dodge et Spencer, 2018) et plusieurs provinces et territoires 
disposent de lois civiles concernant le contenu intime non consensuel (Laidlaw et 
Young, 2020). Depuis la promulgation de ces dernières, le nombre de cas signalés 
dans chaque province et territoire a augmenté (Allen, 2019). Toutefois, en 2021, 
seulement 17 % de ces signalements à la police au Canada ont donné lieu à des 
accusations (StatCan, 2022).
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Afin de mieux harmoniser les lois dans tout le Canada, Laidlaw et Young (2020) 
recommandent l’adoption de textes législatifs qui accéléreraient les procédures 
visant à forcer un défendeur ou (plus probablement) un tiers intermédiaire  
(p. ex. Google) à retirer le contenu illicite et à désindexer les résultats de 
recherche, ainsi que de lois civiles qui permettraient aux plaignants d’obtenir des 
dommages-intérêts si des preuves claires de préjudice sont fournies. Cependant, 
comme il est indiqué ailleurs dans ce rapport, même si une affaire fait l’objet de 
poursuites au Canada, les images peuvent exister hors de la juridiction 
canadienne. La loi peut avoir un pouvoir limité sur les pays qui hébergent les sites 
et sur les étrangers situés ailleurs dans le monde qui distribuent les images 
(Henry et Powell, 2016). 

Afin de compléter les voies légales, certains sites, comme OnlyFans, ont mis en 
place des contrôles supplémentaires pour les créateurs de contenu, afin de 
s’assurer que la plateforme ne propose pas de services à des mineurs ou à des 
personnes utilisant une fausse identité, ou ne recueille pas de données 
personnelles auprès d’eux. Ces contrôles consistent à exiger une copie de 
passeport et un égoportrait des créateurs tenant leur carte d’identité officielle et à 
recourir à un logiciel d’analyse faciale pour vérifier leur identité (OnlyFans, 2020). 
Pornhub a aussi mis en place des politiques et des mécanismes d’application et de 
modération (notamment des outils numériques) pour signaler et supprimer le 
contenu non consensuel (Pornhub, 2022), mais de nombreux sites — notamment 
ceux consacrés au contenu non consensuel — ne l’ont pas imité (Dodge, 2019).

La technologie d’hypertrucage est utilisée pour créer des images 
et des vidéos intimes non consensuelles

Les procédés d’hypertrucage (encadré 3.1) présentent un intérêt dans certains 
contextes pour la production de films et de jeux, et ont également des applications 
pour les soins de santé. En dehors du mérite artistique ou satirique additionnel 
que cette technologie peut avoir, la facilité avec laquelle elle peut être utilisée pour 
nuire a fait de sa détection une priorité des organismes gouvernementaux 
(Chesney et Citron, 2019; Rao et al., 2021). Les premières craintes à propos de 
l’usage de l’hypertrucage ont porté sur les risques qu’il présente pour la 
démocratie, la stabilité politique, les célébrités et les politiciens (Ajder et al., 2019; 
Chesney et Citron, 2019). Cependant, un rapport publié par DeepTrace — un chef 
de file de l’industrie en matière de renseignement sur les menaces visuelles — a 
conclu que cette technologie est en grande partie utilisée pour créer des images 
intimes non consensuelles (Ajder et al., 2019). De plus, il a été constaté que les 
femmes constituaient les cibles exclusives sur les cinq sites Web de fausse 
pornographie les plus populaires (Ajder et al., 2019).
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Encadré 3.1 L’hypertrucage

L’hypertrucage est une forme de média synthétique qui applique 

des techniques d’apprentissage machine pour « fusionner, combiner, 

remplacer et superposer des images et des clips vidéo » [traduction 

libre] afin de créer des vidéos ou des images apparemment authentiques 

de quelqu’un ou de quelque chose qui n’est pas réel (Maras et 

Alexandrou, 2018). Des logiciels (p. ex. Adobe After Effects) et des 

programmes en source ouverte (p. ex. Face Swap, DeepFaceLab ou 

FakeApp) permettent de produire du contenu audio et vidéo réaliste, 

à condition que le créateur dispose de suffisamment de données de 

référence, comme des images fixes, des clips vidéo et des échantillons 

de voix (Maras et Alexandrou, 2018; Paris et Donovan, 2019). 

Le montage par hypertrucage se distingue des techniques traditionnelles 

de montage médiatique et d’imagerie générée par ordinateur par son 

recours à des algorithmes d’apprentissage profond (Khoo et al., 2021).  

Ces algorithmes entraînent le système à reproduire les caractéristiques 

d’une personne sur une autre — généralement en montrant au programme 

de nombreuses heures de vidéo d’une personne filmée sous différents 

angles et sous différents éclairages (Adee, 2020). L’entraînement 

s’effectuant souvent de manière autonome, il est possible pour les 

développeurs de créer des programmes dont le fonctionnement ne 

nécessite que peu ou pas d’expertise technique (Khoo et al., 2021). Dans 

de nombreux cas, ces programmes sont offerts gratuitement sur des 

dépôts de logiciels ouverts tels que GitHub, tandis que les utilisateurs 

de forums comme Reddit peuvent être là pour aider au dépannage 

(Tolosana et al., 2020; Khoo et al., 2021). Certains hypertrucages 

peuvent être difficiles à repérer, même à l’aide d’un logiciel spécial. La 

difficulté de détecter les manipulations dépend, entre autres, « du degré 

de compression, de la résolution de l’image et de la composition de 

l’ensemble de test » [traduction libre] (Bernaciak et Ross, 2022). 

La plupart des hypertrucages pornographiques utilisent des techniques recourant 
à des supports réels, qu’ils modifient pour représenter des informations « non 
contenues dans les données originales ou non conformes à la réalité » [traduction 
libre] (Khoo et al., 2021). La manipulation d’images peut prendre plusieurs formes 
et servir à travestir l’identité d’une personne représentée sur le support (p. ex. par 
permutation de visages), à travestir les attributs ou les caractéristiques d’une 
personne (p. ex. sa couleur de peau ou les traits de son visage) ou à modifier les 
expressions faciales, les mouvements du visage ou les paroles d’une personne — 
en fait, à mettre dans sa bouche des mots qu’elle n’a jamais prononcés (Tolosana 
et al., 2020). 
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Grâce à ces techniques, un individu peut incorporer de manière réaliste le visage et 
la voix d’une victime dans des vidéos compromettantes (Cook, 2019) et simuler le 
retrait de ses vêtements avec une simple image ou vidéo du sujet (fait notable, la 
plupart des programmes s’appuyant sur des applis pour générer du contenu intime 
non consensuel ne fonctionnent que sur des corps représentant des femmes) (Cook, 
2021). Les images et les vidéos de célébrités étant largement accessibles, la fausse 
pornographie cible principalement les femmes célèbres. Cependant, il existe 
également des comptes rendus de femmes et d’enfants non célèbres ayant subi des 
attaques similaires, souvent dans le cadre d’un chantage ou de la diffusion de 
contenu intime non consensuel, ou pour humilier ou traumatiser la victime d’une 
autre manière (MacDonald, 2021). Les femmes dont le corps figure dans ces vidéos 
sont également des victimes parce que leur représentation est utilisée à leur insu et 
sans leur consentement (Paris et Donovan, 2019; MacDonald, 2021). 

Il y a un vide réglementaire dans la lutte contre le contenu 
hypertruqué

Les outils réglementaires et juridiques actuels, au Canada comme ailleurs, sont 
fragmentés et mal conçus pour lutter contre les méfaits associés à l’hypertrucage 
(Chesney et Citron, 2019; Karasavva et Noorbhai, 2021). Certains de ces méfaits 
peuvent constituer des crimes s’ils comprennent du MAP en ligne (Karasavva et 
Noorbhai, 2021) et le Code criminel canadien sanctionne la distribution d’images 
intimes (notamment au moyen de films ou d’enregistrements vidéo) sans le 
consentement du sujet (GC, 2014). Toutefois, la question de savoir si les 
hypertrucages synthétisés par des algorithmes relèvent de cette définition est 
sujette à interprétation (Karasavva et Noorbhai, 2021). Au-delà des accusations 
criminelles, il est possible d’appliquer les lois sur le droit d’auteur et sur la 
diffamation aux cas d’hypertrucage, chacune ayant des limites particulières 
(Chesney et Citron, 2019; Karasavva et Noorbhai, 2021). 

Une interdiction complète de l’hypertrucage pourrait avoir des conséquences 
négatives involontaires étant donné les utilisations bénéfiques de la technologie 
(p. ex. dans la réalisation de films), tout en portant atteinte à la liberté de parole et 
d’expression (Chesney et Citron, 2019; Karasavva et Noorbhai, 2021). Karasavva et 
Noorbhai (2021) ont avancé qu’il serait plus approprié d’étendre les lois 
canadiennes existantes pour y inclure un langage plus spécifique aux images et 
aux vidéos intimes faussement créées. Chesney et Citron (2019) suggèrent de faire 
en sorte qu’il soit plus facile pour les citoyens privés de poursuivre les 
platesformes pour la diffusion de contenu nuisible téléchargé par leurs 
utilisateurs, afin de les inciter à supprimer rapidement le contenu hypertruqué. 
Cette approche peut toutefois conduire au retrait excessif de contenu légal 
(chapitre 5).
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3.1.2 Harcèlement et abus en ligne

Le harcèlement et les abus en ligne prennent de nombreuses formes et peuvent 
viser un collectif (p. ex. par la formulation de commentaires haineux à grande 
échelle), des individus (p. ex. par le cybertraquage) ou les deux (p. ex. par la 
cyberintimidation). Le harcèlement et les abus peuvent être liés aux relations 
personnelles (p. ex. le divorce) ou à des identités sociales et culturelles larges 
(p. ex. la race, le sexe, la religion). Comme l’illustre cette section, de nombreux cas 
d’exacerbation et de nuisance préjudiciable en ligne ne sont pas considérés comme 
des comportements criminels. Le comité d’experts utilise le terme de harcèlement 
au sens large pour englober à la fois les infractions criminelles et les actes 
préjudiciables non criminels. Déterminer si un acte constitue une infraction 
criminelle est un défi, et la criminalisation n’est pas nécessairement la voie la plus 
efficace ou préférable pour traiter tous les méfaits en ligne. 

Le cyberharcèlement et les abus en ligne sont considérés 
comme des crimes dans certains cas

Selon le Code criminel canadien, le harcèlement criminel désigne un comportement 
répété qui amène une personne à « lui faire raisonnablement craindre — compte 
tenu du contexte — pour sa sécurité ou celle d’une de ses connaissances » (GC, 
1985). La cyberintimidation consiste à utiliser les TIC pour « intimider ou harceler 
une autre personne » (GRC, 2021c). Certaines formes de cyberharcèlement, de 
cybertraquage et de cyberintimidation peuvent faire l’objet d’une enquête et de 
poursuites en vertu de l’article 264 du Code criminel si elles sont considérées 
comme du harcèlement criminel ou si elles comprennent la profération de 
menaces (GC, 1985). Les logiciels traqueurs sont utilisés pour harceler ou intimider 
les victimes ou pour surveiller secrètement leurs messages ou leur activité en 
ligne (Khoo et al., 2019). Ces logiciels sont largement accessibles aux 
consommateurs et peuvent « permettre un accès en temps réel et à distance aux 
messages texte, aux courriels, aux photos, aux vidéos, aux appels téléphoniques 
entrants et sortants, à la localisation GPS, aux mots de passe de comptes bancaires 
ou autres, aux comptes de médias sociaux, et plus encore » [traduction libre] 
(Khoo et al., 2019), ce qui peut constituer des infractions criminelles en vertu du 
droit canadien (GC, 1985).

Bien que le cyberharcèlement, le cybertraquage et la cyberintimidation se 
produisent en ligne, soit publiquement (p. ex. par le biais des médias sociaux ou 
d’articles de blogue) ou sur des canaux privés (p. ex. par courriel ou messagerie 
directe), ils sortent souvent du cadre numérique pour se traduire par du traquage 
et des contacts physiques (Al-Khateeb et al., 2017; Brown et al., 2017). Il est de plus 
en plus fréquent, en effet, que les outils numériques soient utilisés pour perpétrer 
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des crimes hors ligne liés au traquage ou au harcèlement. Par exemple, des 
logiciels espions facilement accessibles peuvent surveiller les mouvements 
physiques d’une victime (Khoo et al., 2019).

Les jeunes, les femmes et la communauté LGBTIQ+ sont des 
cibles courantes du harcèlement en ligne

Une enquête mondiale menée auprès de 14 000 filles et jeunes femmes âgées de 15 
à 25 ans, dans 22 pays, a révélé que 58 % d’entre elles ont été victimes d’une forme 
de harcèlement en ligne (Plan International, 2020a). Les formes les plus courantes 
de harcèlement sont les propos injurieux ou insultants (59 %), le discrédit (41 %), 
le dénigrement de l’apparence (39 %) et les menaces de violence sexuelle (39 %). 
En outre, 37 % des filles qui s’identifient comme appartenant à une minorité 
ethnique ont été harcelées en raison de cette particularité, tandis que 56 % des 
personnes qui s’identifient comme LGBTIQ+ ont déclaré des abus spécifiquement 
liés à cette partie de leur identité. Dans l’ensemble, cependant, les recherches sur 
la relation entre l’attaque cybernétique et l’identité LGBTIQ+ sont limitées (Abreu 
et Kenny, 2018). Les abus en ligne se sont produits sur toutes les grandes 
platesformes, mais c’est sur Facebook (39 %) que les personnes interrogées en ont 
signalé le plus (Plan International, 2020a). 

Les femmes sont également ciblées de manière disproportionnée par le recours 
aux logiciels espions et aux logiciels malveillants, et ces outils sont souvent 
employés dans le cadre de violence, de harcèlement et d’abus conjugaux (Shahani, 
2014; Siminovic, 2017; Khoo et al., 2019). De plus, le chevauchement entre traquage 
physique et cybertraquage est particulièrement prononcé chez les femmes; pour 
beaucoup, le cybertraquage est une facette ou une extension de la violence 
domestique qu’elles subissent dans le monde réel (Nobles et al., 2014; Henry et 
Powell, 2016; Al-Khateeb et al., 2017).

Il est prouvé que les jeunes, les femmes et les membres de la communauté 
LGBTIQ+ au Canada sont particulièrement vulnérables à la cyberintimidation et 
au harcèlement en ligne, et que ces actes peuvent entraîner des préjudices 
psychologiques et physiques importants (Hango, 2016; Broll et al., 2018; Lam et al., 
2019). Par exemple, 17 % des jeunes Canadiens (15 à 29 ans) qui ont utilisé Internet 
entre 2009 et 2014 ont été victimes de cyberintimidation ou de cybertraquage 
(Hango, 2016). Il s’agit généralement d’attaques soutenues plutôt que 
d’événements ponctuels. Une enquête auprès des jeunes a révélé que, pour 65 %  
de ceux qui avaient été victimes de cyberintimidation au cours du dernier mois, 
celle-ci avait commencé plus d’un an auparavant (PrevNet, 2014). 
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L’appartenance autochtone est un facteur de risque de 
harcèlement en ligne

Les publications sur le cyberharcèlement montrent que l’appartenance autochtone 
augmente le risque de certaines formes d’attaque cybernétique. Des études 
révèlent que l’utilisation accrue des médias sociaux a fait des jeunes et des 
femmes autochtones des cibles plus faciles pour la haine, le racisme et 
l’intimidation en ligne (Bailey et Shayan, 2016; Rice et al., 2016), ce qui souligne la 
nature intersectionnelle du harcèlement en ligne. Dans une étude portant sur 
204 jeunes Autochtones (âgés de 10 à 16 ans) vivant dans une réserve du Conseil 
tribal de Saskatoon, 30 % des élèves ont déclaré avoir été victimes de 
cyberintimidation au cours du mois précédent (Lemstra et al., 2011). En 
comparaison, 10 % des élèves de la même tranche d’âge ont déclaré avoir été 
victimes de cyberintimidation dans la ville de Saskatoon. 

Bien que les données de cette étude — et dans ce domaine de recherche dans son 
ensemble — soient limitées, elles indiquent que les jeunes Autochtones vivant en 
réserve sont victimes de cyberintimidation (et d’autres formes d’intimidation) dans 
une proportion supérieure à la moyenne nationale (Lemstra et al., 2011).  
Les données limitées et la relation entre l’appartenance autochtone et les préjudices 
en ligne montrent qu’il est nécessaire que les chercheurs et les responsables 
politiques accordent davantage d’attention à cette question. En outre, il est 
« nécessaire d’effectuer des recherches qui traitent l’appartenance autochtone 
comme plus qu’une simple variable ou comme une entité monolithique ou une 
identité statique » [traduction libre] (Huey et Ferguson, 2022). Cette recherche « se 
penchera sur les diverses intersections entre l’appartenance autochtone, d’une part, 
et la classe, le genre, le sexe et d’autres facteurs, d’autre part, pour créer des canaux 
de risque uniques » [traduction libre] (Huey et Ferguson, 2022). 

Certaines professions sont souvent la cible de harcèlement en 
ligne

Certaines professions exigeant une présence sur Internet sont plus susceptibles 
d’être la cible de harcèlement en ligne. Par exemple, une enquête a révélé que 65 % 
des journalistes au Canada — en majorité des femmes — ont reçu des menaces ou 
ont été harcelés en ligne au moins une fois au cours des 12 mois précédents et que 
20 % d’entre eux en ont fait l’expérience quotidiennement ou hebdomadairement 
(Ipsos, 2021). De plus, les attaques sur Internet contre les femmes journalistes 
semblent augmenter, tant à l’échelle mondiale qu’au Canada (Ipsos, 2021; Posetti 
et al., 2022). Les images ou messages à caractère sexuel et les menaces physiques 
sont les formes les plus courantes de harcèlement en ligne dont sont victimes les 
journalistes, ce qui conduit près d’un tiers des personnes interrogées à envisager 
de quitter la profession (Ipsos, 2021). Outre les journalistes, les chercheurs,  
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les communicateurs en santé publique et les politiciens — en particulier les 
femmes — sont également très susceptibles d’être harcelés en ligne (Tenove et 
Tworek, 2020; Wagner, 2022; Wright et al., 2022).

Le harcèlement et les abus en ligne causent des dommages 
psychologiques et limitent la liberté d’expression

Le harcèlement et les abus en ligne sont vécus à l’échelon individuel et sociétal.  
Si les conséquences varient selon le genre de préjudice, les cibles du harcèlement 
en ligne courent un risque accru d’anxiété et de dépression. Même lorsqu’il n’y a 
pas de contact physique, les victimes de cybertraquage peuvent souffrir de graves 
effets sur leur santé mentale, qui nuisent à leurs relations et à leur carrière et 
peuvent conduire, entre autres, à l’isolement (Strawhun et al., 2013; Al-Khateeb 
et al., 2017). Comme pour l’intimidation physique, les jeunes qui subissent de la 
cyberintimidation ont plus de risques de souffrir de dépression et d’anxiété que 
leurs pairs non intimidés (Wang et al., 2011; Broll et Huey, 2015; Abreu et Kenny, 
2018). Contrairement à ce qui se passe avec l’intimidation physique et verbale dans 
la cour de récréation, les applications de médias sociaux permettent d’atteindre 
les cibles bien après les heures de cours et dans l’enceinte de leur propre maison. 
De ce fait, ils n’ont que peu de répit face à l’intimidation et peuvent avoir plus de 
mal à échapper à ses impacts (Broll et Huey, 2015).

Le harcèlement et les abus en ligne ont des répercussions négatives qui ne se 
limitent pas à l’individu. L’enquête mondiale de Plan International a révélé que le 
harcèlement en ligne peut amener de nombreuses filles et jeunes femmes à quitter 
les médias sociaux (12 %), à moins les utiliser (19 %) ou à modifier leur façon de 
s’exprimer en ligne (12 %) (Plan International, 2020b). Le harcèlement en ligne des 
filles et des femmes a des conséquences sociales, comme l’a fait remarquer la 
directrice générale de Plan International lors de la publication des résultats de 
l’enquête de l’organisme : « Ces attaques ne sont peut-être pas physiques, mais 
elles sont souvent menaçantes, implacables et limitent la liberté d’expression des 
filles. Exclure les filles des espaces numériques est extrêmement dommageable 
pour leur autonomie dans un monde de plus en plus numérique, et nuit à leur 
capacité à être vues et entendues et à devenir des leaders » [traduction libre] (Plan 
International, 2020a).

Le harcèlement et les abus en ligne ont un effet paralysant

Les menaces et le harcèlement en ligne ont souvent pour but de réduire au silence 
les voix des victimes — ou de les paralyser —, qui sont de manière disproportionnée 
des femmes et des membres de groupes marginalisés (Pew Research Center, 2017). 
Cet effet est dramatique et a conduit des femmes et des filles à autocensurer leurs 
points de vue et leurs opinions dans les espaces non numériques par crainte 
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d’abus ou de réaction hostile (Jankowicz et al., 2021). D’autres femmes se sont 
retirées de la politique ou du militantisme social, ou ont reconsidéré la poursuite 
d’une carrière dans ces domaines, en raison du potentiel d’abus en ligne (Campbell 
et Lovenduski, 2016; Di Meco, 2019; Jankowicz et al., 2021). Ces abus peuvent 
menacer les fondements de la démocratie participative en ciblant des voix et des 
perspectives diverses, nouvelles ou autres (Citron et Penney, 2019).

Cet effet paralysant a des répercussions dans d’autres domaines d’expertise que la 
politique et le militantisme, et influe sur la qualité des renseignements 
communiqués par les experts et mis à la disposition du public. Par exemple, dans 
une enquête menée par Nature auprès de plus de 300 scientifiques qui avaient été 
interrogés dans les médias sur la pandémie de COVID-19, plus des deux tiers des 
répondants ont fait état d’expériences négatives consécutives à leur apparition 
dans les médias ou à leurs déclarations dans les médias sociaux (Nogrady, 2021).  
Si les attaques contre la crédibilité étaient la forme d’abus en ligne la plus 
signalée, 22 % des personnes interrogées ont reçu des menaces de violence 
physique ou sexuelle, tandis que 15 % ont déclaré avoir reçu des menaces de mort. 

À l’instar d’autres études sur les abus en ligne, Nature a constaté que les femmes, 
les personnes de couleur et les membres des groupes marginalisés étaient plus 
souvent la cible d’abus en ligne et que les commentaires désobligeants qu’ils 
recevaient étaient souvent de nature personnelle (c.-à-d. à propos du sexe, de la 
race ou de l’origine ethnique), au lieu de viser leurs opinions ou leur érudition.  
Les menaces en ligne ont eu des effets profonds sur les personnes interrogées. 
Dans un exemple type d’effet paralysant, les scientifiques qui ont été victimes de 
trollage ou d’attaques personnelles sur Internet ont indiqué qu’ils étaient 
désormais moins susceptibles de parler aux médias ou de communiquer leurs 
résultats et leurs opinions professionnelles au public (Nogrady, 2021). La décision 
de se retirer du paysage médiatique a des conséquences tangibles sur 
l’avancement professionnel, en particulier chez les jeunes chercheurs, sur la 
relève et sur les femmes, qui peuvent perdre de précieuses occasions d’étoffer leur 
profil professionnel (Nogrady, 2021). 

Il est difficile de poursuivre le harcèlement et les abus en ligne 

Il peut être difficile de poursuivre des crimes en ligne comme le cybertraquage. 
Dans certains cas, le langage offensant peut être considéré comme une expression 
de la liberté d’expression; dans d’autres cas, les victimes peuvent ne pas signaler 
les abus commis dans des communications privées ou ne pas savoir qu’elles 
peuvent signaler le contenu préjudiciable aux fournisseurs de services (Al-Khateeb 
et al., 2017). La plupart du temps, elles n’ont pas accès à des renseignements ou à 
des ressources sur ce qu’elles doivent faire si elles sont harcelées sur le Web 
(Ketchum, 2020) et éprouvent un sentiment de honte ou la crainte de représailles; 
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ce sentiment peut les inciter à ne pas défendre leur cause (Al-Khateeb et al., 2017). 
Enfin, selon le pays, les victimes peuvent devoir subir une certaine dose de 
harcèlement ou de traquage avant d’avoir le droit de porter plainte (Al-Khateeb 
et al., 2017). Malgré les nombreuses preuves documentant les abus et le 
harcèlement dont des femmes font l’objet en ligne, et certaines mesures prises par 
les entreprises technologiques, le problème persiste (Khoo, 2021). Il a été avancé 
que l’inefficacité de la réponse était due, en partie, au secteur technologique lui-
même, où la diversité sexuelle et raciale est faible à tous les niveaux, y compris 
aux postes de direction et de gestion (Khoo, 2021). 

La vente de logiciels traqueurs et d’outils de harcèlement facilite le cyberharcèlement 
(encadré 3.2). Si l’outil technologique est vendu dans le but déclaré d’espionner les 
communications personnelles d’autrui, par exemple, les développeurs et les vendeurs 
canadiens pourraient être tenus criminellement responsables. Dans ce cas, les 
développeurs et les vendeurs pourraient également fait l’objet de poursuites civiles 
intentées par des victimes et des survivants. Toutefois, il est plus fréquent que ces 
applications soient mises au point et vendues à des fins tout à fait légales (p. ex. pour 
surveiller les enfants et les employés), mais réutilisées à des fins malveillantes. 
Prouver la culpabilité peut alors être difficile (Khoo et al., 2019). 

Encadré 3.2 Nouveaux problèmes de sécurité   
 posés par les petits dispositifs de   
 traçage 

Comme la commercialisation des nouveaux produits de TIC fait 

l’objet d’une surveillance réglementaire ou d’une préparation faible, 

ces produits peuvent causer des préjudices involontaires qui ont des 

conséquences sur la sécurité et la vie privée. Les AirTag d’Apple et les 

dispositifs similaires, tels que le Tile, le Galaxy SmartTag de Samsung et 

le Chipolo ONE, sont des exemples de dispositifs de surveillance légaux 

pouvant servir à des fins criminelles; ce phénomène pose des problèmes 

aux forces de l’ordre lorsqu’elles doivent réagir à ces nouvelles 

techniques criminelles. Les petits dispositifs de suivi sont conçus pour 

aider les gens à retrouver leurs effets personnels (p. ex. des clés, un 

sac à main, un sac à dos) au moyen d’une application mobile et du 

Bluetooth (Apple, 2022; Samsung, s.d.; Tile, s.d.). Cependant, depuis leur 

lancement, ils ont aussi été utilisés pour faciliter des actes malveillants et 

criminels.  

(Continue)
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Des femmes ont trouvé des dispositifs qui ne leur appartenaient pas 

dans leur voiture et dans leurs affaires, ce qui les a fait craindre pour 

leur sécurité et leur a fait penser qu’ils pouvaient être utilisés à des 

fins de traquage (Willey, 2018; Suares, 2019; Ingram, 2021; Mac et Hill, 

2021); des groupes de défense de la vie privée ont d’ailleurs exprimé 

des inquiétudes quant au traquage lorsque les AirTag ont été introduits 

(Mac et Hill, 2021). Les forces de l’ordre au Canada et aux États-Unis 

ont signalé que les AirTag sont également utilisés pour suivre et voler 

des voitures, et elles avertissent que ces dispositifs représentent un 

danger pour les victimes potentielles de violence conjugale (Mac et 

Hill, 2021; Tsekouras, 2021). Alors que les iPhone et les téléphones 

Android peuvent parfois être équipés de façon à avertir leur propriétaire 

lorsqu’un dispositif de repérage inconnu se trouve régulièrement à 

proximité (Samsung, 2021; Apple, 2022; Tile, 2022), plusieurs victimes 

et survivants ont affirmé craindre que les forces de l’ordre ne prennent 

pas toujours au sérieux les déclarations de notifications téléphoniques 

(Mac et Hill, 2021). En 2022, Apple a annoncé son intention d’introduire 

des fonctions supplémentaires, notamment des outils permettant 

aux « destinataires d’une alerte de suivi non désirée de localiser avec 

précision un AirTag inconnu » [traduction libre] (Apple, 2022). Jusqu’à 

présent, rien n’indique que les gouvernements du Canada ou des États-

Unis aient tenté de réglementer les dispositifs de traçage.

La criminalisation n’est pas toujours une réponse efficace au 
harcèlement et aux abus en ligne

Des études ont révélé que la police hésite souvent à engager des poursuites pénales 
en cas de cyberintimidation. Lors d’entrevues ciblées avec 12 policiers canadiens, 
ceux-ci se sont montrés réticents à l’idée d’utiliser leurs ressources déjà limitées 
pour surveiller l’intimidation et le discours en ligne, tout en exprimant des 
inquiétudes quant à l’augmentation des poursuites criminelles contre les jeunes 
qui résulterait inévitablement de la criminalisation de la cyberintimidation.  
La police a affirmé sa conviction que les lois actuelles étaient suffisantes et 
efficaces pour délimiter la frontière entre les comportements en ligne criminels et 
non criminels (Broll et Huey, 2015). Des mises en garde contre la criminalisation 
de la cyberintimidation ont également été formulées dans une étude australienne 
de Pennell et al. (2022), qui a constaté que la criminalisation de ce comportement 
aura probablement peu d’impact sur les jeunes, dont beaucoup s’adonnent à la 
cyberintimidation après avoir eux-mêmes été cyberintimidés. Pennell et al. (2022) 
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avancent qu’une approche juridique de la cyberintimidation peut inutilement 
compromettre l’avenir d’un jeune, alors qu’une démarche éducative serait une 
solution plus adéquate. 

Les policiers interrogés par Broll et Huey (2015) ont fait part de leur préférence pour 
des mesures moins punitives que les sanctions criminelles, et pour la recherche de 
solutions préventives aux côtés des personnes-ressources des écoles et des autres 
parties concernées. Les chercheurs dans ce domaine ont également recommandé 
des solutions axées sur la prévention et l’intervention précoce. En ce qui concerne 
particulièrement l’intimidation des jeunes LGBTIQ+, Abreu et Kenny (2018) 
recommandent des programmes de prévention et d’intervention spécialement 
adaptés aux besoins et aux problèmes. Les auteurs citent les programmes 
d’éducation par les pairs, les forums en ligne administrés par les écoles à l’intention 
des élèves susceptibles d’être victimes de cyberintimidation, les canaux de 
signalement anonyme des actes d’intimidation, les politiques scolaires explicites 
portant sur la cyberintimidation et le ciblage de groupes donnés, et la formation du 
personnel scolaire aux signes et aux conséquences de la cyberintimidation 
(Blumenfeld et Cooper, 2010; Hillier et al., 2010; Abreu et Kenny, 2018). Selon les 
données probantes, ce sont les approches globales — celles qui incluent les parents, 
les écoles et d’autres partenaires communautaires (encadré 3.3) — qui se sont 
révélées les plus efficaces pour réduire la cyberintimidation chez les jeunes 
(Couvillon et Ilieva, 2011; Bailey, 2015; Abreu et Kenny, 2018).

Encadré 3.3 Actions communautaires et crimes   
 cyberfacilités

Les volontaires civils — qu’il s’agisse d’individus ou de groupes 

coordonnés à divers degrés — peuvent jouer un rôle actif dans la lutte 

contre la cybercriminalité (Huey et al., 2013; Chang et al., 2018). Il existe 

un large éventail de ces types d’actions, notamment le recueil de 

renseignements numériques sur les auteurs présumés de cybermenaces 

et leur transmission aux forces de l’ordre, le dénigrement en ligne des 

actes préjudiciables, l’autosurveillance du contenu dans les forums 

sur le Web et le vigilantisme en ligne (Huey et al., 2013; Seering et al., 

2019; Loveluck, 2020). Il existe des exemples documentés de preuves 

recueillies par des groupes de bénévoles en partenariat avec les forces 

de l’ordre, qui ont conduit à l’arrestation et à la condamnation de 

personnes ayant commis des abus sexuels en ligne sur des enfants 

(Huey et al., 2013) et de modération de contenu par les utilisateurs 

(Continue)
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(a continué)

contribuant au développement positif des communautés sur Internet 

(Seering et al., 2019). Si la participation de volontaires civils au maintien 

de l’ordre en ligne peut être bénéfique dans certains cas, les forces de 

l’ordre considèrent souvent la participation communautaire comme 

inutile ou indésirable, sauf pour fournir des conseils (Huey et al., 2013; 

Chang et al., 2018). Elles s’inquiètent notamment de la question de la 

responsabilité juridique, de la sécurité des bénévoles, du respect de la 

vie privée des personnes soupçonnées d’avoir commis des cybercrimes 

et de l’érosion perçue de la confiance dans les forces de l’ordre (Huey et 

al., 2013; Chang et al., 2018).

Les données probantes indiquent que davantage de formation est nécessaire pour 
aider les professionnels concernés à détecter les façons d’utiliser la technologie 
pour faciliter la violence fondée sur le sexe, en particulier dans le cadre des 
relations conjugales. La formation des membres des services de police, des 
professionnels du droit et des travailleurs de soutien peut être un important 
élément de réflexion à l’avenir (Siminovic, 2017; Khoo et al., 2019). En outre, la loi 
n’est qu’un élément parmi d’autres de la lutte contre ce type de harcèlement en 
ligne. En plus des mesures juridiques concernant la culpabilité des auteurs, les 
experts affirment que la responsabilité d’entreprise des fournisseurs de services 
et des platesformes de médias sociaux, notamment leurs politiques de modération 
du contenu et les directives communautaires, joue également un rôle crucial dans 
la réduction du harcèlement ainsi que dans la surveillance et l’élimination du 
contenu injurieux (Henry et Powell, 2016). 

3.2 Technologies numériques et contenu répréhensible 
(terrorisme et propagande haineuse) 

Dans cette section, nous abordons le contenu répréhensible qui, selon le NACCC, 
relève de la catégorie distincte de terrorisme et de propagande haineuse. Cette 
catégorie comprend la diffusion de contenu « ayant trait au racisme, à la xénophobie 
ou à l’incitation à la violence » [traduction libre] (NACCC, 2021a). La diffusion de ce 
contenu est préjudiciable et parfois considérée comme étant de nature criminelle — 
bien que, dans certaines circonstances, il soit difficile d’établir à quel moment un 
contenu haineux devient illégal. Pour donner lieu à des poursuites en vertu du droit 
criminel, le discours haineux doit répondre à certains critères établis dans le Code 
criminel, comme consister en de la communication publique de déclarations incitant 
à la haine contre un « groupe identifiable » qui est « susceptible d’entraîner une 
violation de la paix » (GC, 1985). Les données probantes portent à croire que 
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certaines formes de contenu répréhensible sont plus efficacement traitées par des 
moyens non criminels et le comité d’experts ne plaide pas en faveur de la 
criminalisation de tous les actes préjudiciables de la sorte. 

3.2.1 Terrorisme (radicalisation et contenu extrémiste)

L’extrémisme violent peut être défini comme le recours à « la violence pour 
atteindre des objectifs idéologiques, religieux ou politiques extrêmes » (CCECPV, 
2018). Si les extrémismes violents à caractère politique et religieux sont motivés par 
des ensembles particuliers de croyances politiques ou religieuses, les cibles de 
l’extrémisme violent à caractère idéologique (EVCI) varient considérablement 
(SCRS, 2021a). L’EVCI comprend la violence xénophobe (qui vise des groupes raciaux 
ou ethniques), la violence sexiste (qui vise les femmes et la communauté LGBTIQ+) 
ou la violence contre l’autorité (qui vise le gouvernement ou les forces de l’ordre).

En général, la radicalisation vers l’extrémisme et la violence est motivée par 
plusieurs facteurs comportementaux, historiques et sociétaux, notamment les 
réseaux sociaux d’un individu, ses griefs, ses vulnérabilités, son désir 
d’appartenance, son penchant pour la violence et son isolement (CCECPV, 2018).  
La pandémie de COVID-19 a exacerbé les facteurs généralement à la base de 
l’extrémisme, tels que l’isolement social, l’impression que le gouvernement va 
trop loin et le ralentissement économique. De nombreux groupes extrémistes ont 
exploité la pandémie pour diffuser des récits soutenant leur propre idéologie 
(Paikin, 2020; SCRS, 2021a). Contrairement aux individus motivés par 
l’extrémisme violent à caractère politique ou religieux, ceux qui sont motivés par 
l’EVCI agissent généralement de leur propre chef et ne sont pas affiliés à des 
groupes ou à des organisations, bien qu’ils puissent être influencés par des 
communautés en ligne (SCRS, 2021a).

L’environnement numérique est lié à la radicalisation

Bien que l’extrémisme violent ne soit pas principalement ancré dans les contextes 
numériques et que les TIC n’entraînent pas à elles seules la radicalisation des gens, 
certaines données montrent que l’exposition à du contenu extrémiste en ligne 
pourrait conduire à une radicalisation politique, religieuse ou autre, ou l’accélérer 
(Mullins, 2013; CCECPV, 2018; Hassan et al., 2018; SECU, 2022a). De nombreux 
groupes extrémistes utilisent des outils tels que les applications de messagerie 
chiffrée, les platesformes de partage de médias et les principaux réseaux sociaux 
comme Facebook, Twitter et YouTube (SP, 2019a; hart et al., 2021; Moonshot CVE, 
2021). Des études sur l’extrémisme de droite et le djihadisme au Canada ont révélé 
qu’Internet facilitait la radicalisation parce qu’il permettait un accès facile à du 
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contenu extrémiste et à un réseau d’individus partageant les mêmes idées (Mullins, 
2013; Gaudette et al., 2020; Dawson et Amarasingam, 2021). 

La participation à des discussions en ligne, par le biais de forums, de clavardoirs 
et de platesformes de médias sociaux, permet aux gens de s’immerger dans du 
contenu et des réseaux extrémistes violents (Gaudette et al., 2020). Les médias 
sociaux ont, dans certains cas, une plus grande influence sur les processus de 
radicalisation que les groupes de connaissances en personne, les amis, la famille 
ou les chefs religieux (Bastug et al., 2020). L’immersion dans des environnements 
numériques est un élément susceptible de renforcer les croyances et l’affirmation 
idéologique (Perry et Scrivens, 2016; Selim, 2019). Des schémas similaires ont été 
constatés dans des groupes Facebook d’extrême droite au Québec, qui pratiquent 
le vigilantisme numérique (Tanner et Campana, 2020). Une étude du contenu de 
Stormfront Canada, l’un des forums Web les plus visités par les extrémistes de 
droite, a révélé que le volume, la gravité et la durée du contenu antisémite, anti-
noir et anti-LGBTIQ+ affiché par ses utilisateurs ont augmenté en 15 ans, ce qui 
révèle une radicalisation accrue (Scrivens et al., 2020).

Les groupes extrémistes communiquent et recrutent au moyen 
des médias sociaux

Les TIC offrent des platesformes permettant à des individus de recruter d’autres 
personnes pour leur cause, de transmettre de la propagande et de communiquer 
sur des attaques et de les planifier (CCECPV, 2018; SP, 2019a). La plupart des gens 
ayant des opinions extrémistes ne sont pas affiliés à des groupes criminels 
organisés; cependant, les forums en ligne permettent aux extrémistes isolés 
d’étendre leur portée et « d’être plus actifs dans les campagnes virtuelles de 
recrutement idéologique et de radicalisation » [traduction libre] (Selim, 2019), en 
partie en facilitant la publication et la diffusion de matériel extrémiste (Perry et 
Scrivens, 2016). Les médias sociaux permettent aux extrémistes d’identifier des 
groupes particuliers et de les cibler à des fins de recrutement avec du matériel et 
des messages personnalisés (CCECPV, 2018). Les groupes extrémistes utilisent 
également des tactiques d’accroche telles que l’humour, les mèmes et les jeux 
vidéo pour cibler les jeunes (encadré 3.4), ce qui est préoccupant compte tenu du 
nombre croissant de jeunes en voie de radicalisation (Ahmad, 2017; ASIO, 2021). 

 



62 | Conseil des académies canadiennes 

Connexions vulnérables

Encadré 3.4 Utilisation de l’humour, des  
 mèmes et des jeux vidéo par les   
 groupes extrémistes

L’humour est un moyen efficace d’attirer les gens vers les idéologies 

extrémistes. Un document que l’on présume être un guide de style 

destiné aux rédacteurs potentiels d’un blogue néonazi connu encourage 

les auteurs à utiliser l’humour comme méthode de diffusion de leur 

contenu haineux (Feinberg, 2017). Présenter des idées haineuses en 

ligne sous le couvert de l’humour, de la satire ou de la parodie offre la 

protection du déni plausible selon lequel « si l’auteur n’indique pas ses 

intentions, il peut être difficile de distinguer entre [...] l’extrémisme et 

une parodie d’extrémisme » (Greene, 2019). Les groupes extrémistes 

utilisent de plus en plus ces tactiques pour diffuser des messages et 

recruter de nouveaux adeptes (Donovan, 2019; Greene, 2019); l’humour 

permet aux organisations néonazies de publier des œuvres haineuses 

sous couvert de faciliter la camaraderie, le plaisir ou l’amusement, ce qui 

est particulièrement utile pour attirer un public jeune (Askanius, 2021). 

L’humour et les mèmes peuvent également être utilisés pour promouvoir 

un récit du type « nous contre eux » en déshumanisant et en tournant à 

la légère les luttes des personnes extérieures à sa sous-culture (Greene, 

2019; Mortensen et Neumayer, 2021). La culture des mèmes, qui consiste 

à réarranger et à s’approprier des éléments médiatiques connus, exploite 

la familiarité du matériel source et provoque un choc en subvertissant les 

attentes du spectateur (Greene, 2019). Pour établir une véritable connexion 

avec le support, ce dernier doit maîtriser la sousculture et les blagues 

d’initiés du groupe. Ainsi, les créateurs de mèmes peuvent adapter leur 

message afin qu’il résonne auprès de leur public cible grâce à l’humour et à 

la connaissance de la culture Internet (Marwick et Lewis, 2017).

Les jeux vidéo multijoueurs en ligne facilitent également le recrutement 

de jeunes par les groupes extrémistes, la diffusion de la propagande et 

la communication interactive au sein de ces mêmes groupes (Robinson 

et Whittaker, 2020). La boutique en ligne et la fonction de clavardage 

internes à Twitch, un service populaire de diffusion en continu en direct 

destiné aux développeurs et aux joueurs de jeux vidéo, ont toutes 

deux été utilisées par des extrémistes pour promouvoir facilement leur 

contenu auprès d’un large public (O’Connor, 2021). Twitch enregistre 

en moyenne environ 30 millions de visiteurs chaque jour, dont près de 

la moitié sont âgés de 18 à 34 ans (O’Connor, 2021). Les influenceurs 

d’extrême droite et les théoriciens du complot ont gagné des milliers de 

dollars en diffusant de la mésinformation et du contenu extrémiste sur 

cette plateforme (Browning, 2021). 
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Bien qu’Internet permette aux organisations d’extrême droite 
de communiquer au-delà des frontières, la majeure partie du 
contenu extrémiste qui circule au Canada provient de l’intérieur 
du pays

Au Canada, on a constaté une augmentation de la menace animée par « le genre, la 
xénophobie, l’opposition à l’autorité et d’autres motifs fondés sur des 
récriminations personnelles » (SCRS, 2022). Les communautés canadiennes de la 
sécurité nationale et du contre-terrorisme concentrent leurs activités de 
surveillance sur les groupes nationalistes d’extrême droite et sur les groupes de 
suprémacistes blancs (Crosby, 2021). La portée mondiale d’Internet fait en sorte 
que des personnes de partout au Canada peuvent accéder à des communautés 
radicales en ligne (Moonshot CVE, 2021), et les extrémistes de droite réseautent et 
coopèrent de plus en plus au-delà des frontières (Musharbash, 2021). De 
nombreuses organisations d’extrême droite au Canada ont des liens directs avec 
des groupes similaires aux États-Unis et en Europe (Perry et Scrivens, 2016) et le 
contenu de l’extrême droite canadienne est influencé par les événements 
survenant aux États-Unis (Hart et al., 2021). Cependant, la majeure partie du 
contenu extrémiste qui circule au Canada provient du Canada même (Hart et al., 
2021; SECU, 2022a). L’extrémisme est un problème qui se produit à l’intérieur du 
Canada, et non un problème qui est uniquement importé au pays.

Le volume d’activités d’extrême droite en ligne est cependant faible par rapport à 
l’ensemble de l’utilisation des médias sociaux au Canada en général : on recense une 
page ou un groupe d’extrême droite actif pour 235 420 utilisateurs de Facebook 
(Hart et al., 2021). Cela dit, une analyse a répertorié 2 467 comptes, pages et canaux 
actifs proposant du contenu d’extrême droite au Canada qui, collectivement, ont 
créé en moyenne plus de 60 000 éléments de contenu uniques chaque semaine  
(Hart et al., 2021). En 2020, ce contenu a produit environ 44 millions de réactions sur 
Facebook et plus d’un demi-million de commentaires sur YouTube, a été repartagé 
sur Twitter près de 9 millions de fois et a été visionné plus de 16 millions de fois sur 
Telegram (Hart et al., 2021). 

Certains éléments de contenu extrémistes en ligne incitent à la 
violence

Une partie du contenu extrémiste, mais pas la totalité, est considéré comme 
criminel. À titre d’exemple, environ 31 000 des 3 millions d’éléments de contenu 
d’extrême droite analysés au Canada utilisaient « un langage répréhensible, 
agressif, déshumanisant ou violent visant une personne ou un groupe de 
personnes » [traduction libre], et comprenaient des appels à la violence (Hart et al., 
2021). La violence est un élément commun aux cercles extrémistes canadiens, 
étant donné que leurs membres partagent souvent des guides sur la préparation à 
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celle-ci (Hart et al., 2021), qui incluent des mots qui se rapportent à la violence et 
contiennent plus de mentions de violence mortelle par arme à feu que du contenu 
similaire provenant d’Australie (Hutchinson et al., 2021). La publication puis la 
diffusion en ligne de manifestes extrémistes dans un pays peuvent également 
inspirer des actes extrémistes violents hors ligne dans d’autres pays (Berger, 2019). 

Les jeunes hommes sont les plus susceptibles de rechercher du 
contenu extrémiste en ligne 

On dispose de certaines données sur les caractéristiques démographiques des 
personnes qui recherchent du contenu extrémiste au Canada. Par exemple, 
Moonshot CVE (2021) a recensé 171 382 recherches sur Google au Canada entre 
février 2019 et mars 2020 au moyen de mots-clés correspondant à Daesh, Al-Qaïda 
et à du contenu d’extrême droite qui incite à la violence et promeut des théories du 
complot. Une analyse ultérieure a relevé que du contenu extrémiste de tous les 
spectres idéologiques, religieux et politiques est recherché en ligne partout au 
Canada. Notamment, les utilisateurs âgés de 25 à 34 ans étaient les plus 
susceptibles de rechercher ce type de contenu (près de 30 % des recherches) et 
dans environ 75 % des cas, il s’agissait d’hommes (Moonshot CVE, 2021).

3.2.2 Propagande haineuse 

Comme dans le cas du harcèlement en ligne, il peut être difficile de définir le point 
où le contenu haineux passe du statut d’abominable (mais légal) à celui d’illégal. 
Le discours haineux (appelé propagande haineuse dans le Code criminel) est illégal 
au Canada (GC, 1985). L’apologie du génocide, l’incitation à la haine contre un 
« groupe identifiable » qui est « susceptible d’entraîner une violation de la paix »  
et les communications qui « encouragent volontairement la haine contre un 
groupe identifiable » [traduction libre] dans un lieu public sont des infractions 
criminelles (GC, 1985; Walker, 2018). Le terme « groupe identifiable » peut 
renvoyer à la religion, à l’ethnie, à l’identité de genre, à la sexualité ou à la race. 
L’article 320 du Code criminel permet de saisir le matériel de propagande haineuse, 
y compris les données informatiques, sur ordre du tribunal et du procureur 
général (GC, 1985). Les accusations en vertu des articles 318 et 319 sont 
principalement utilisées dans les cas où une personne en incite d’autres à la haine, 
et nécessitent le consentement du procureur général — un processus long qui peut 
parfois prolonger la durée des enquêtes (Corb, 2015; Proctor, 2020). 

De nombreux incidents susceptibles d’inclure des actes haineux peuvent mener à 
des poursuites pour d’autres infractions, comme voies de fait ou harcèlement, la 
haine étant considérée comme une circonstance aggravante lors de la 
détermination de la peine (Walker, 2018; Proctor, 2020). Il n’existe pas de 
définition écrite de la haine dans le Code criminel du Canada, mais une définition a 
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été proposée dans le Projet de loi C-36 (2021) (chapitre 5); les cas de propagande 
haineuse au Canada ont donné lieu à une interprétation juridique de la haine qui 
renvoie à « des émotions exceptionnellement fortes et profondes de détestation se 
traduisant par des calomnies et la diffamation » (CSC, 1990a) à l’égard d’un groupe 
cible et qui nie le respect et la dignité envers les cibles (CSC, 1990b).

Les crimes haineux en ligne semblent être en hausse, mais ils 
sont sous-déclarés 

Il est difficile, et probablement impossible, d’obtenir des renseignements 
complets et précis sur les incidences du discours haineux en ligne (Gill, 2020).  
Cela dit, Statistique Canada a rapporté 572 cybercrimes motivés par la haine 
enregistrés par la police entre 2010 et 2019 (Moreau, 2021b). On sait que ce chiffre 
constitue un sous-dénombrement étant donné que la Police provinciale de 
l’Ontario (OPP) n’a pas publié d’indicateur de cybercriminalité de 2010 à 2018 et 
que plusieurs autres services de police municipaux n’ont pas été en mesure de le 
faire pour plusieurs années au cours de cette même période. Parmi les cybercrimes 
motivés par la haine qui ont été signalés, la profération de menaces (38 %) était le 
type de cybercrime haineux le plus courant entre 2010 et 2019, suivi de l’incitation 
publique à la haine (17 %), des communications indécentes ou harcelantes en ligne 
(17 %) et du harcèlement criminel (12 %) (Moreau, 2021b). 

Les entreprises exploitant des platesformes de médias sociaux ont également 
fourni des instantanés de la prévalence du discours haineux en ligne. Par exemple, 
au cours d’une période de trois mois allant de juillet à septembre 2021, Meta aurait 
pris des mesures contre 22,3 millions de cas de discours haineux sur Facebook 
(Facebook - Meta Transparency Center, 2021); entre avril et juin 2021, YouTube a 
pris des mesures contre 57,8 millions de commentaires qualifiés de « haineux ou 
répréhensibles » et a supprimé 42 013 chaînes pour la même raison au cours de 
cette même période (Google, 2021). Cependant, le contenu haineux n’est pas 
toujours supprimé rapidement (JUST, 2019), les comptes qui propagent du contenu 
haineux peuvent réapparaître après avoir été supprimés (Velásquez et al., 2021) et 
le contenu supprimé peut ne pas être uniforme d’une plateforme à l’autre 
(chapitre 4).

Les contenus haineux peuvent toucher un large public en ligne

Si le discours haineux était autrefois diffusé par courrier, brochures ou supports 
audiovisuels tels que les cassettes vidéo, les DVD et les CD, l’adoption généralisée 
des TIC a fourni de nouvelles platesformes permettant aux individus de répandre 
du contenu haineux en ligne. Les TIC sont généralement plus efficaces pour 
atteindre des publics larges avec moins d’efforts que les méthodes antérieures, 
fondées sur l’analogie (Rohlfing, 2015). La communication et la propagation du 
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discours haineux varient en fonction des technologies utilisées, le contenu 
hébergé sur des platesformes comme Telegram ou 4chan, où le contrôle est moins 
strict, contenant plus souvent des insultes que le contenu publié sur des 
platesformes telles que Facebook (Hart et al., 2021). 

Le contenu haineux peut passer d’une plateforme de médias 
sociaux à l’autre, ce qui rend son contrôle difficile

Même des politiques de modération du contenu rigoureuses peuvent ne pas être 
efficaces pour empêcher la propagation du discours haineux, car les utilisateurs qui 
lisent ce contenu le font souvent sur plusieurs platesformes. Une étude portant sur 
la propagation de matériel malveillant sur la COVID-19 parmi les communautés 
haineuses numériques a révélé que les platesformes moins modérées (p. ex. 4chan) 
ont une influence sur la capacité des platesformes conventionnelles (p. ex. 
Facebook) à modérer le contenu haineux, parce que les premières permettent la 
propagation rapide de matériel malveillant d’une plateforme à l’autre par 
l’entremise de communautés haineuses interconnectées (Velásquez et al., 2021).  
Les auteurs notent que « les activités malveillantes peuvent sembler isolées et 
largement éradiquées sur une plateforme donnée, alors qu’en réalité elles se sont 
déplacées vers une autre. Là, le contenu malveillant peut s’épanouir hors du contrôle 
de la plateforme d’origine, être affiné, puis réintroduit dans la plateforme d’origine à 
l’aide d’un lien dans le sens inverse » [traduction libre]. Autrement dit, les gens 
peuvent être dirigés de sites modérés vers des sites moins modérés au moyen d’un 
hyperlien, ce qui a pour effet qu’« un utilisateur d’une communauté de médias 
sociaux grand public, comme un enfant qui se connecte à d’autres pour jouer en 
ligne ou un parent qui cherche des informations sur la COVID-19, ne se trouve qu’à 
quelques liens de contenu intensément haineux » [traduction libre] (Velásquez et al., 
2021). Le manque d’uniformité des politiques de modération du contenu sur les 
différentes platesformes facilite la migration des utilisateurs extrémistes et sans 
plateforme d’appartenance vers des espaces numériques alternatifs, où ils diffusent 
du contenu haineux (Rogers, 2020). 

Les événements hors ligne influencent la fréquence et le type du 
discours haineux apparaissant en ligne

De plus en plus de données probantes indiquent une corrélation entre les 
événements externes et l’augmentation du discours haineux en ligne. Par 
exemple, une étude de 2018 qui a surveillé les messages diffusés sur Twitter et 
Reddit a constaté une augmentation du discours haineux contre les communautés 
arabes et musulmanes à la suite d’attaques perpétrées par ou contre des Arabes ou 
des musulmans dans des pays où ils constituent des groupes minoritaires (Olteanu 
et al., 2018). Ces résultats concordent avec d’autres études qui ont examiné la 
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prolifération de la haine en ligne à la suite de ce qui est décrit comme des 
« événements déclencheurs » (Awan et Zempi, 2015; Benesch et al., 2016; Faris 
et al., 2016). La COVID-19, qui a été l’un de ces événements, a conduit à une hausse 
des crimes et du discours haineux contre les communautés asiatiques partout 
dans le monde (Macguire, 2020). Sur Internet, le suivi de ce phénomène a été 
effectué au moyen de la prévalence d’un langage désobligeant et raciste, certains 
individus semblant rejeter la responsabilité de la pandémie sur les communautés 
et les pays asiatiques (Macguire, 2020). 

Même en l’absence d’événement déclencheur, de nouvelles données probantes 
indiquent un lien entre la haine en ligne et la victimisation hors ligne. Une étude 
britannique, qui s’est appuyée sur des données obtenues auprès de la Police 
métropolitaine de Londres et sur des messages publiés dans les médias sociaux,  
a révélé « une association positive entre le discours haineux sur Twitter ciblant la 
race et la religion et les infractions aggravées par des motifs raciaux et religieux 
hors ligne à Londres » [traduction libre] (Williams et al., 2020). Les auteurs de 
l’étude ont décrit les médias sociaux comme jouant un rôle « non négligeable » 
dans la facilitation des attaques hors ligne et un rôle important dans la formule 
générale qui inspire les crimes haineux. Cette formule inclut d’autres facteurs 
connus tels que le contexte historique, politique, social et géographique (Williams 
et al., 2020). L’étude confirme les constatations d’autres études qui établissent un 
lien entre les crimes haineux hors ligne contre les musulmans aux États-Unis et 
l’activité incendiaire de Donald Trump sur Twitter pendant sa campagne 
présidentielle (Müller et Schwarz, 2020a) et entre le discours haineux en ligne et 
les incidents violents contre les communautés de réfugiés et d’immigrés en 
Allemagne (Müller et Schwarz, 2020b). Dans l’ensemble, ces éléments indiquent 
que les communautés communément ciblées pourraient s’attendre (et se préparer) 
à un possible harcèlement en ligne avant des événements majeurs ou mettre sur 
pied des plans pour réagir face à des événements déclencheurs inattendus.

Les communautés marginalisées et minorisées risquent 
davantage d’être victimes de la haine en ligne

Une enquête réalisée en 2021 a révélé que 47 % des personnes utilisant Internet au 
Canada ont vu ou subi des commentaires ou du contenu racistes en ligne, 38 % ont 
vu ou subi des commentaires ou du contenu homophobes et 30 % ont vu ou subi 
des commentaires ou du contenu sexistes (Abacus Data, 2021). Les personnes 
racisées et les jeunes au Canada sont plus susceptibles de tomber sur les types de 
contenu mentionnés précédemment sur les platesformes principales telles que 
Facebook et YouTube (Andrey et al., 2021a). Parmi les cybercrimes motivés par la 
haine signalés à la police au pays entre 2010 et 2019, les personnes étaient le plus 
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souvent ciblées parce qu’elles étaient musulmanes (17 %) ou juives (13 %), en 
raison de leur orientation sexuelle (13 %) ou parce qu’elles étaient noires (10 %) 
(Moreau, 2021b). 

Lors d’une autre enquête menée en 2021 auprès de 2 500 personnes âgées de 16 ans 
ou plus et représentant un échantillon ethnique du Canada, 26 % des répondants 
ont déclaré recevoir des messages haineux sur des applications de messagerie 
privée (p. ex. Facebook Messenger, WhatsApp, Snapchat) au moins une fois par 
mois (Andrey et al., 2021a). Le taux augmente considérablement lorsqu’on 
sélectionne les personnes de couleur (p. ex. il passe à 58 % pour les Latino-
Américains, à 44 % pour les Moyen-Orientaux et à 44 % pour les Asiatiques du 
Sud-Est). Les platesformes sur lesquelles les messages ont été envoyés avaient des 
politiques de contenu interdisant le discours haineux et permettant aux 
utilisateurs de signaler la réception de messages nuisibles (Andrey et al., 2021a). 
Malgré ces politiques et les fonctions des platesformes, les messages étaient 
toujours émis et reçus et pouvaient donc causer des préjudices même s’il existait 
un moyen de les signaler ou de les traiter après leur réception.

3.3 Technologies numériques et fraude
La fraude, au sens large, est définie par le NACCC comme « la perte de biens  
(y compris de données) causée dans l’intention frauduleuse ou malhonnête 
d’obtenir, sans droit, un avantage économique pour soi-même ou pour une autre 
personne » [traduction libre] (NACCC, 2021a). Cependant, sa nature est en train de 
changer. Les campagnes de fraude peuvent utiliser les TIC pour s’adapter 
rapidement aux événements du moment, comme les élections, la déclaration des 
revenus, les nouvelles ou les crises sanitaires mondiales telles que la pandémie de 
COVID-19 (Centre canadien pour la cybersécurité, 2020a). Il en résulte que certains 
types de cyberfraude et de tentatives d’extorsion connexes sont plus évoluées, en 
partie parce que les places de marché de la cybercriminalité comme le Web 
clandestin laissent des acteurs relativement peu avertis acheter les outils et les 
services nécessaires pour mener à bien des campagnes de fraude en ligne (Centre 
canadien pour la cybersécurité, 2020a) (section 4.2). 

D’autres formes de cyberfraude ne sont peut-être pas perfectionnées sur le plan 
technologique (p. ex. les arnaques par SMS), mais elles peuvent causer des 
préjudices importants sans beaucoup d’efforts grâce aux médias sociaux (FTC, 
2022). Les opérations frauduleuses se déroulent couramment dans plusieurs États, 
ce qui rend difficile ou presque impossible, dans certains cas, pour les forces de 
l’ordre d’enquêter sur les crimes et de porter des accusations contre les 
contrevenants (EDSC, 2019). Bien que le comité d’experts reconnaisse l’existence 
de multiples formes de cyberfraude, il s’est concentré sur celles qui incluent la 
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fausse représentation (p. ex. les escroqueries), tout en accordant une attention 
particulière aux pratiques prédatrices de fraude en ligne qui ciblent les 
communautés vulnérables, en raison des graves préjudices que ces pratiques 
peuvent causer.

3.3.1 Ampleur et répercussions de la cyberfraude

Bien que les obstacles au signalement persistent, la cyberfraude 
est le type de cybercriminalité le plus fréquemment signalé 

Comme d’autres types de cybercrimes, la cyberfraude est sous-déclarée. Selon 
certaines estimations, « environ 5 % seulement des incidents de fraude sont 
signalés aux organismes d’application de la loi, ce qui rend la collecte de preuves 
et l’intervention difficiles » (EDSC, 2019). En même temps, la cyberfraude est le 
cybercrime le plus souvent signalé par la police au Canada et a augmenté de plus 
de 150 % depuis 2016 (StatCan, 2021b). Plus de 138 000 incidents de fraude ont été 
déclarés à la police au Canada en 2020 (Moreau, 2021a), dont près de 30 000 ont été 
classés comme de la cyberfraude (StatCan, 2021b). Le type de fraude le plus courant 
au Canada est l’extorsion (c.-à-d. l’obtention illégale d’argent, de biens ou de 
services d’une personne par la coercition), suivie de la fraude d’identité et de l’accès 
illégal à des renseignements personnels (Centre antifraude du Canada, 2021b).

En 2020, on a signalé au Canada plus de 17 000 incidents de fraude concernant 
l’extorsion, qui ont touché environ 6 700 personnes (Centre antifraude du Canada, 
2021b). Les auteurs de cybermenaces menacent souvent de lancer des cyberattaques 
ou de voler (ou de prétendre avoir volé) des renseignements compromettants afin 
d’extorquer de l’argent à leurs victimes (Centre canadien pour la cybersécurité, 
2020a). Certaines formes de fraude documentées au Canada comprennent 
l’utilisation de faux profils sur les médias sociaux et les sites de rencontre pour 
faciliter l’extorsion et la fraude (Centre canadien pour la cybersécurité, 2020b).  
Dans certains cas, les auteurs de cybermenaces ont accès à des vidéos intimes de 
leurs victimes et leur extorquent de l’argent en menaçant de les envoyer aux 
contacts de ces dernières (Centre canadien pour la cybersécurité, 2020a).

L’importance des déclarations de cyberfraude par rapport aux autres cybercrimes 
peut être due en partie au fait que le Canada dispose d’un mécanisme de 
signalement en ligne spécifique pour la cyberfraude (Centre antifraude du Canada, 
2021a), contrairement aux autres formes de cybercriminalité. La fraude était 
également l’infraction la plus courante dans les affaires dévoilées par le Centre 
d’analyse des opérations et déclarations financières du Canada (CANAFE) en 2021 
(CANAFE, 2021a). 
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La cyberfraude cause des préjudices financiers et 
psychologiques considérables 

Les préjudices financiers découlant de la cyberfraude sont considérables et en 
augmentation. Selon le Centre antifraude du Canada, l’organe de signalement des 
fraudes et dépôt central de données sur les fraudes du gouvernement du Canada, 
plus de 67 000 personnes et entreprises au Canada ont été victimes de fraude en 
2020, au cours de laquelle elles ont collectivement perdu plus de 104 millions de 
dollars (CAFC, 2021b). Ce montant a presque doublé l’année suivante, les pertes 
s’étant élevées à près de 200 millions de dollars entre janvier et octobre 2021 
(CAFC, 2021c). Ce sont les fraudes dites de « stratagème de rencontre », souvent 
perpétrées en ligne, qui ont causé les plus grandes pertes financières aux 
individus au pays en 2020 (18,5 millions de dollars) (CAFC, 2021b). La pandémie de 
COVID-19 a offert un nouveau terrain pour commettre des fraudes; de mars 2020 à 
mai 2021, on a enregistré près de 20 000 victimes et 7,4 millions de dollars perdus 
au Canada en raison de fraudes liées à cette pandémie (p. ex. des escrocs 
demandant un paiement pour des conseils médicaux frauduleux) (Moreau, 2021a). 

Les préjudices causés par la cyberfraude dépassent les pertes financières. Celle-ci 
a des conséquences émotionnelles et psychologiques sur les victimes et les 
survivants, elle provoque notamment des traumatismes qui, dans des cas 
extrêmes, ont été un facteur contribuant au décès par suicide (Cross et al., 2016; 
Cross, 2017). Les autres préjudices documentés de la fraude en ligne comprennent 
la perte de sommeil, la peur permanente et l’inquiétude pour sa sécurité physique 
(Cross et al., 2016).

Les institutions financières déploient des efforts considérables 
en prévention de la fraude lorsqu’elles sont touchées

Lorsque les pertes financières dues à la fraude frappent durement les institutions 
financières, de solides efforts pour prévenir d’autres fraudes ont tendance à 
suivre. Par exemple, la fraude par carte de crédit entraîne environ 800 millions de 
dollars de pertes financières annuelles au Canada (Henry et al., 2018; Simple Rate, 
2021), mais les politiques de protection Responsabilité zéro font que les 
institutions financières remboursent les transactions non autorisées aux clients 
victimes de la fraude (ACFC, 2019; ABC, 2022). Cela les a incitées à investir 
massivement dans la prévention. Entre 2009 et 2019, les six plus grandes banques 
du Canada ont collectivement consacré 100 milliards de dollars à la technologie, 
améliorant ainsi considérablement leur cybersécurité interne (ABC, 2022). 
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3.3.2 Effets de la cyberfraude sur certains groupes 
démographiques

Les personnes âgées sont vulnérables à la cyberfraude, qui leur 
inflige des pertes financières importantes

Au Canada, les personnes âgées sont particulièrement vulnérables à la 
cyberfraude. Le déclin de leurs capacités cognitives, comme la mémoire à court 
terme et la vigilance, est corrélé avec une plus grande vulnérabilité à la tromperie 
en ligne (Ebner et al., 2020). L’isolement social et l’insécurité économique peuvent 
exacerber leur vulnérabilité (Cross, 2016; EDSC, 2019), tout comme leur faible 
niveau de littéracie numérique, qui peut complexifier pour eux le discernement 
efficace des courriels authentiques par rapport aux courriels d’hameçonnage 
(Grilli et al., 2021). Cependant, les attaques d’hameçonnage étant de plus en plus 
perfectionnées et trompeuses, elles sont difficiles à déceler, même avec une forte 
littéracie numérique (Alkhalil et al., 2021). La cyberfraude peut également être liée 
à l’abus et à l’exploitation des personnes âgées (JUS, 2010), pour lesquelles il existe 
des protections inscrites dans la législation sur la vie privée et les droits de la 
personne (encadré 3.5).

Encadré 3.5 Protections contre l’exploitation des   
 personnes âgées 

Toutes les provinces et tous les territoires canadiens possèdent une 

loi sur les droits de la personne qui protège contre la discrimination 

fondée sur l’âge (GC, 2021b). Cependant, le Québec a une approche 

plus large en matière de définition et de traitement de la question de la 

maltraitance des personnes âgées (GC, 2021b). La Charte des droits et 

libertés de la personne du Québec contient des dispositions spécifiques 

garantissant le droit des personnes âgées à être protégées contre toute 

forme d’exploitation (Gouv. du QC, 1976), qui attribue à cette protection 

un statut quasi constitutionnel (GC, 2021b). L’exploitation — qui peut 

être financière, physique ou émotionnelle — est le fait de profiter 

d’une personne vulnérable et de lui causer du tort (Éducaloi, 2022). 

La Commission des droits de la personne et des droits de la jeunesse 

du Québec possède une équipe spéciale qui mène des enquêtes 

sur l’exploitation des personnes âgées, les aide à trouver le soutien 

approprié et peut demander à un tribunal d’ordonner une mesure 

d’urgence (CDPDJ, 2022; Éducaloi, 2022). L’exploitation peut être 

signalée sans le consentement de la victime (CDPDJ, 2022). 

(Continue)
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(a continué)

L’exploitation financière des personnes âgées est la forme d’exploitation 

la plus déclarée à la Commission (CDPDJ, 2022) et l’exploitation 

rattachée à la fraude peut inclure l’obtention d’argent d’une personne 

âgée en utilisant la force ou des menaces (Éducaloi, 2022).

En 2015, la Loi sur la protection des renseignements personnels et les 

documents électroniques (LPRPDE) a été modifiée pour permettre aux 

organisations de communiquer avec une institution gouvernementale ou 

avec le plus proche parent ou le représentant autorisé d’une personne si :

 i.  « l’organisation a des motifs raisonnables de croire que   

  l’intéressé a été, est ou pourrait être victime d’exploitation   

  financière »,

    ii. la communication est faite uniquement à des fins liées à la   

  prévention de l’exploitation à une enquête y ayant trait,

   iii. il est raisonnable de s’attendre à ce que la communication   

  effectuée au su ou avec le consentement de l’intéressé   

  compromettrait la capacité de prévenir l’exploitation ou   

  d’enquêter sur celle-ci. » 

GC (2000a) 

Cette modification a toutefois été critiquée comme étant discriminatoire à 

l’égard des personnes âgées et comme pouvant les exposer à des risques 

supplémentaires parce que, dans de nombreux cas, l’exploitation financière 

est perpétrée par le plus proche parent (Van Cauwenberghe, 2015). 

Les types de fraude les plus courants subis par les adultes canadiens âgés de 
60 ans et plus étaient l’extorsion, les arnaques concernant les services (y compris 
les services de soutien technique) et l’hameçonnage (EDSC, 2019). C’est la fraude 
dite de « stratagème de rencontre » qui a généré les pertes financières les plus 
importantes chez les adultes âgés (9 millions de dollars, soit 25 % de toutes les 
pertes dues aux stratagèmes de rencontre). Ces chiffres sont probablement sous-
estimés, car les personnes âgées sont moins susceptibles de déclarer les fraudes à 
la police, en partie en raison d’un sentiment de honte et du « fait qu’elles 
considèrent qu’un signalement aura peu d’effet, particulièrement lorsque la valeur 
des pertes est faible » (EDSC, 2019).
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Les arnaques et les pratiques d’usurpation d’identité visent 
souvent les nouveaux immigrants au Canada

Les nouveaux immigrants au Canada sont également plus vulnérables à la 
cyberfraude que la population générale (GRC, 2019; IRCC, 2021a). Les auteurs de 
cybermenaces se font souvent passer pour des organisations légitimes (p. ex. des 
organismes gouvernementaux ou des banques) et créent de faux sites Web et de 
fausses publicités en ligne (CAFC, 2021d). Ces sites et annonces prétendent souvent 
offrir des services d’immigration peu coûteux ou garantissent faussement un 
emploi aux nouveaux immigrants en échange de frais (Centre canadien pour la 
cybersécurité, 2020a). Plus de 3 500 faux comptes de médias sociaux, sites Web et 
serveurs de messagerie du gouvernement du Canada ont été démantelés en 2020 
(Centre canadien pour la cybersécurité, 2020a).

Un autre type courant de cyberfraude touchant les nouveaux immigrants consiste 
à se faire passer pour un fonctionnaire de l’immigration en ligne ou au téléphone 
et de menacer d’arrêter ou d’expulser sa cible à moins qu’elle ne paie des frais ou 
ne donne des renseignements personnels (IRCC, 2021b). Ces arnaques sont parfois 
facilitées par l’usurpation de numéros de téléphone7, une pratique qui n’est pas 
illégale (CAFC, 2020; Daubs, 2022). Bien que le CRTC dispose de certaines règles 
sur les télécommunications non sollicitées, les outils réglementaires et de droit 
civil pour combattre l’usurpation d’identité au Canada sont plus limités que dans 
d’autres pays comme les États-Unis (Daubs, 2022).

Les jeunes adultes sont plus susceptibles que les plus vieux de 
se faire arnaquer sur les médias sociaux

Les escrocs utilisent les médias sociaux pour atteindre les gens et commettre des 
fraudes. Aux États-Unis, la cyberfraude signalée a augmenté dans chaque groupe 
d’âge en 2021, mais les personnes âgées de « 18 à 39 ans étaient plus de deux fois 
plus susceptibles que les adultes plus âgés de déclarer avoir perdu de l’argent » 
[traduction libre] à cause d’arnaques sur les médias sociaux (FTC, 2022). Bien 
qu’aucune donnée équivalente ne soit disponible au Canada, les jeunes utilisent 
fortement les médias sociaux au Canada et les données probantes montrent que les 
escrocs s’en servent de plus en plus pour cibler différents groupes démographiques, 
y compris les jeunes (GRC, 2018; Centre canadien pour la cybersécurité, 2020b).  
Face à ce phénomène, Facebook Messenger a introduit des avis de sécurité qui 
apparaissent dans les clavardages et sont accompagnés de ressources visant à aider 
les gens à déceler les activités suspectes, y compris les arnaques (Facebook, 2020a). 

7 L’usurpation consiste pour un appelant à manipuler délibérément l’information transmise sur l’afficheur 
afin de dissimuler son identité.
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3.4 Résumé
Pour répondre à la question du commanditaire sur la façon dont les activités 
criminelles graves et les comportements préjudiciables ont évolué pour exploiter 
les progrès des TIC, le comité d’experts s’est penché sur l’exploitation, le 
harcèlement et la maltraitance, sur les activités extrémistes violentes, sur la 
propagation de la haine et sur la fraude. Ce chapitre a notamment décrit comment 
les TIC pouvaient étendre le champ d’action des auteurs de cybermenaces en leur 
permettant de recruter et de communiquer plus facilement entre eux, et de 
trouver et de cibler des victimes. Cela crée de nombreux défis pour les autorités 
qui cherchent à prévenir et contrer les activités préjudiciables, et à enquêter à leur 
sujet, au moyen d’outils ou de méthodes qui peuvent être inadaptés à des 
contextes numériques en constante évolution.

Les actes préjudiciables se situent sur un spectre de criminalité et de légalité. 
Selon le cas, certains actes communément considérés comme répréhensibles, tels 
que la cyberintimidation, le harcèlement en ligne ou la diffusion d’hypertrucages, 
peuvent ne pas être criminels ou même illégaux. Cependant, il est prouvé que ces 
cyberméfaits ainsi que d’autres peuvent avoir des conséquences physiques, 
psychologiques et financières considérables sur les personnes visées. Dans un 
même temps, tout le monde ne court pas le même risque d’être victime de méfaits 
en ligne. Les cibles courantes d’actes et de contenu préjudiciables sur Internet sont 
les femmes, les jeunes, les communautés racisées et minoritaires et certaines 
professions comme le journalisme, ce qui souligne la nature intersectionnelle de 
ce problème. 

Pour lutter contre ces méfaits, il faut combiner des approches juridiques et non 
juridiques fondées sur l’expérience des victimes et des survivants. Le comité 
d’experts a constaté que les réformes juridiques peuvent parfois limiter la 
diffusion d’hypertrucages et la diffusion non consensuelle de contenu intime.  
La criminalisation de tous les cas de cyberintimidation n’est toutefois pas 
souhaitable pour tout un ensemble de raisons, notamment l’impact négatif sur  
les jeunes, dont beaucoup se livrent à la cyberintimidation après avoir eux-mêmes 
vécu une expérience traumatisante. Parmi les autres approches possibles pour 
lutter contre les cyberméfaits, citons les programmes éducatifs, les directives 
communautaires et les programmes de modération du contenu sur les 
platesformes de médias sociaux, ainsi que les mesures de prévention de la fraude 
mises en place par les banques. Cependant, il n’existe pas de solution facile ou 
universelle au problème des cyberméfaits; toutes les solutions qui existent 
actuellement peuvent être contournées ou devenir désuètes en raison de la nature 
évolutive des TIC.
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Le chapitre suivant approfondit ces difficultés en examinant comment des outils 
et des forums numériques spécifiques, notamment concernant les 
cryptomonnaies et la mésinformation en ligne, compliquent les efforts 
d’endiguement et d’application de la loi en contribuant à dissimuler, à financer et 
à amplifier les actes préjudiciables. L’utilisation de ces outils a conduit le secteur 
privé, y compris les entreprises de médias sociaux, à jouer un rôle de plus en plus 
actif et à davantage s’autoréguler dans la gestion des actes préjudiciables et dans 
la modération du contenu préjudiciable. 
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 Constatations du chapitre

• Les sites de sociofinancement, les cryptomonnaies et le Web clandestin 

sont peu surveillés, peuvent être utilisés pour financer et dissimuler des 

actes préjudiciables en ligne et rendre les lois difficiles à appliquer.

• Le Web clandestin offre un très grand anonymat aux utilisateurs, qui 

peut être exploité pour dissimuler des crimes; les forces de l’ordre sont 

souvent incapables de démanteler les activités illégales qui se déroulent 

sur le Web clandestin, car les acteurs malveillants sont en mesure de 

s’adapter et déplacer leurs activités rapidement.

• Les cryptomonnaies créent de multiples problèmes à l’application de 

la loi et à la réglementation en raison de l’évolution des technologies, 

notamment pour rende le traçage difficile, de l’insuffisance des capacités 

et de la formation au sein des forces de l’ordre et du système judiciaire 

dans son ensemble, des obstacles en matière de compétence et de 

l’incapacité d’adapter certaines lois.

• La mésinformation peut se répandre facilement sur Internet et faciliter 

la création ou la propagation de contenu préjudiciable. Les individus 

peuvent s’appuyer sur la mésinformation pour justifier des méfaits ou des 

crimes ultérieurs, tant en ligne que hors ligne.

• Les entreprises de médias sociaux ont pris certaines mesures 

d’autorégulation pour modérer le contenu préjudiciable sur leurs 

platesformes, notamment le retrait de la mésinformation, mais il subsiste 

des problèmes de transparence, de responsabilité et de cohérence. 

De plus, certaines méthodes de modération peuvent conduire à la 

suppression excessive de contenu légal.

L
es progrès des TIC ont eu des répercussions spectaculaires sur presque tous 
les aspects de la vie quotidienne, dont beaucoup étaient imprévues ou 
inattendues. De nouvelles platesformes et de nouveaux outils numériques 

sont régulièrement mis sur le marché, souvent sans tenir compte de la manière 
dont ils peuvent être exploités à des fins préjudiciables. Ce chapitre démontre 
comment les outils numériques — tels que les instruments financiers (p. ex. les 
cryptomonnaies ou les sites de sociofinancement), le Web clandestin (Dark Web)  
et les platesformes de médias sociaux — peuvent faciliter le financement, la 
dissimulation et la diffusion d’actes et de contenus nuisibles cyberfacilités,  
y compris la mésinformation. Bien que ces outils ne soient pas illégaux, ils sont 
peu surveillés, largement décentralisés et peuvent être utilisés pour faciliter les 
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comportements criminels ou autrement dommageables, ce qui rend plus difficiles 
la détection, la surveillance et la lutte contre les actes préjudiciables. Ils créent en 
fin de compte des écueils pour lesquels les forces de l’ordre ne constituent pas 
toujours la meilleure solution, contrairement à une combinaison d’autorégulation 
de la plateforme, d’éducation à la culture numérique, de redirection du contenu et 
de blocage du contenu, entre autres.

Ce chapitre commence par décrire les outils financiers employés pour financer et 
faciliter une variété de comportements criminels et nuisibles. Les sites de 
sociofinancement et les cryptomonnaies sont eux-mêmes légaux, mais sont 
apparus comme des moyens de dissimuler le mouvement de grandes quantités 
d’argent. En général, les lacunes réglementaires et les ressources techniques 
limitées des forces de l’ordre ont rendu ces outils financiers attrayants pour les 
auteurs de cybermenaces.

Ensuite, le chapitre examine plusieurs outils courants permettant de renforcer 
l’anonymat en ligne. Le Web invisible, le Web clandestin et réseaux privés virtuels 
(RPV) permettent aux utilisateurs de dissimuler certains types de renseignements 
sur eux-mêmes ou sur les documents qu’ils partagent. Comme les autres outils 
abordés dans ce chapitre, ils ne sont pas intrinsèquement illégaux et ont des 
usages positifs et bénéfiques. Pourtant, lorsqu’ils sont utilisés par des auteurs de 
cybermenaces, ils peuvent masquer des renseignements importants, tels que 
l’identité et la localisation physique des auteurs. Dans d’autres cas, les utilisateurs 
bien intentionnés de ces outils peuvent ouvrir des canaux permettant aux auteurs 
de cybermenaces de perpétrer des méfaits.

Une autre section traite de la mésinformation et des menaces pouvant être dues à 
sa propagation. Ces dernières années, la mésinformation, y compris la 
mésinformation visuelle (qui peut être grossière ou simpliste comme très 
perfectionnée), a pris une place de plus en plus grande dans le discours en ligne et 
a été rattachée à des croyances complotistes qui ont inspiré des actes 
préjudiciables et criminels. Le comité d’experts relève que, dans une large mesure, 
ce genre d’activités nuisibles sont menées à l’aide de services qui accueillent le 
contenu généré par les utilisateurs, comme les platesformes de médias sociaux.

Le chapitre traite ensuite des platesformes de médias sociaux en général. D’une 
part, ces platesformes relient des gens du monde entier d’une manière qui rend 
possible la liberté d’expression et le discours critique; d’autre part, cette 
connectivité accrue a également permis la création et le partage de contenu 
criminel, extrémiste et haineux. De même, la mésinformation et le contenu 
trompeur sont aussi facilement partagés sur les platesformes de médias sociaux. 
Cette section traite particulièrement des moyens par lesquels ces platesformes 
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tentent de lutter contre de tels comportements préjudiciables — en grande partie 
par l’autorégulation, mais aussi avec l’intervention de l’État.

En conclusion de ce chapitre, le comité d’experts montre que la capacité des 
différents ordres de gouvernement, des forces de l’ordre et des entreprises de 
médias sociaux à faire appliquer les lois et politiques en vigueur est limitée et à 
quel point les efforts actuels de modération du contenu sont inefficaces. Il décrit 
par ailleurs certaines tactiques préventives, notamment l’éducation à la culture 
numérique et la redirection et le blocage de contenu.

4.1 Outils financiers

4.1.1 Sites de sociofinancement

Le sociofinancement permet « de lever [sic] des fonds en recueillant de petites 
contributions individuelles auprès d’un grand bassin de donateurs par l’entremise 
de platesformes en ligne » telles que GoFundMe (BDC, 2022). Il est utilisé pour 
diverses bonnes causes, mais aussi parfois pour financer des activités criminelles 
ou autrement préjudiciables. Par exemple, le convoi de camions qui a convergé 
vers Ottawa en janvier 2022 et a procédé à des blocages illégaux a été en partie 
financé par des dons de sociofinancement provenant du Canada et de l’extérieur 
(SECU, 2022a). Dans une déclaration au Parlement, GoFundMe — une importante 
plateforme de sociofinancement utilisée par le convoi — a expliqué que 88 % des 
fonds recueillis pour le convoi sur sa plateforme provenaient du Canada, 86 % des 
donateurs semblant être canadiens (SECU, 2022b).

Il y a des lacunes réglementaires et des difficultés de mise 
en application de la loi en ce qui concerne les sites de 
sociofinancement

Le Centre d’analyse des opérations et déclarations financières du 
Canada (CANAFE) surveille les transactions concernant les groupes impliqués 
dans le terrorisme et alerte les autorités en cas d’activités financières suspectes 
(CANAFE, 2021b); toutefois, les activités de nombreux groupes extrémistes 
passent inaperçues (Thompson, 2022; Tworek, 2022). La collecte de fonds par des 
groupes extrémistes qui violent les conditions d’utilisation des plateformes de 
sociofinancement est relativement courante et n’est pas une pratique nouvelle 
(Tworek, 2022), mais contrairement aux banques et autres institutions 
financières, les sites de sociofinancement n’étaient pas tenus de signaler les 
transactions suspectes au CANAFE avant le début de 2022 (GC, 2022a). Barry 
MacKillop, directeur adjoint de l’unité de renseignement du CANAFE, a expliqué 
que, bien que les platesformes de sociofinancement basées aux États-Unis 
n’étaient pas soumises aux lois canadiennes à l’époque du convoi, « les entreprises 
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de traitement des paiements ayant une présence au Canada et les banques 
canadiennes par qui transitent les fonds à destination ou en provenance de ces 
platesformes étaient soumises aux exigences d’enregistrement et de déclaration » 
(SECU, 2022a).

Le gouvernement fédéral — en vertu des pouvoirs que lui confère la Loi sur les 
mesures d’urgence — a ordonné à toutes les platesformes de sociofinancement en 
ligne (y compris celles traitant des cryptomonnaies) de déclarer au CANAFE si 
elles détenaient des fonds appartenant à une personne membre du convoi (FIN, 
2022). Bien que ces mesures aient été temporaires, le gouvernement du Canada a 
annoncé qu’il introduirait un acte législatif visant à rendre plus claires les 
exigences de déclaration des sociétés de sociofinancement (GC, 2022a). Il a 
confirmé cette annonce dans son budget 2022, dans le cadre d’efforts plus larges 
visant à renforcer les outils législatifs et d’application de la loi contre le 
blanchiment d’argent et le financement du terrorisme (GC, 2022b).

Certains craignent qu’avec ces nouvelles règles, le gouvernement aille trop loin 
(Durrani et al., 2022) et que l’obligation de déclaration au CANAFE pour les 
entreprises établies à l’extérieur du Canada soit difficile à appliquer (Karadeglija, 
2022). Des questions se posent quant à savoir si le gouvernement peut réellement 
exercer une telle autorité, étant donné que la nature décentralisée et anonyme des 
échanges de sociofinancement remet déjà en question l’application de la 
réglementation existante (Swartz, 2021). Cette situation est aggravée par les 
capacités restreintes du CANAFE, le fort volume de données reçues et la perception 
que les répercussions sur les institutions financières qui ne se conforment pas aux 
exigences de déclaration seront faibles (Carvin et al., 2021a).

4.1.2 Cryptomonnaies 

Les monnaies numériques sont des instruments qui permettent le paiement par 
transactions électroniques (Frankenfield, 2022a). Ces monnaies — qui 
comprennent les échanges par débit, crédit et virements électroniques effectués 
par l’entremise des banques traditionnelles, ainsi que les monnaies virtuelles — 
représentent un écosystème de produits vaste et en rapide évolution, dont seule 
une partie est réglementée. Certaines d’entre elles sont échangeables contre 
d’autres monnaies, que ce soit d’autres types de monnaies numériques ou des 
monnaies émises par une banque centrale, comme le dollar canadien (c.-à-d. une 
monnaie fiduciaire). Certaines sont liées de manière permanente à une plateforme 
particulière (p. ex. les monnaies de jeu, qui ne peuvent généralement pas être 
directement rachetées ou échangées contre d’autres monnaies), tandis que 
d’autres sont des points de récompense (souvent échangés contre des 
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marchandises ou des offres de remboursement). D’autres encore, cependant, 
n’entrent dans aucun système de classification (Frankenfield, 2022a).

Les monnaies virtuelles, qui sont souvent associées aux cryptomonnaies, aux 
monnaies de jeu et aux points de récompense, sont un sous-ensemble de 
monnaies numériques qui ne sont pas associées à une banque centrale ou émises 
par une telle banque. Les cryptomonnaies sont un type de monnaie virtuelle 
ouverte qui, contrairement à de nombreux genres de points de récompense ou à 
certaines monnaies d’application, peut être échangée contre d’autres monnaies 
numériques ou fiduciaires (Frankenfield, 2021). Il s’agit généralement, mais pas 
toujours, de monnaies décentralisées non contrôlées ou gérées par une institution 
donnée, ce qui les différencie donc des monnaies émises par les banques centrales 
(Frankenfield, 2021). Cette section traite des cryptomonnaies décentralisées et 
ouvertes, en raison de leur popularité croissante dans divers crimes cyberfacilités.

Les cryptomonnaies sont décentralisées et facilitent l’anonymat 
des utilisateurs 

Les cryptomonnaies sont des nouveaux produits financiers introduits en 2008. En 
2018, plus de 1 800 types de devises avaient été créés, notamment le bitcoin, 
l’éther, le monero, le ripple et le litecoin (Kethineni et Cao, 2020). Contrairement 
aux autres systèmes de paiement (p. ex. l’argent comptant ou le crédit), les 
cryptomonnaies fonctionnent généralement indépendamment d’une autorité 
centralisée (p. ex. une banque ou un gouvernement), qui contrôle la légitimité des 
transactions ou la quantité de monnaie en circulation (ARC, 2021). Le système 
fonctionne plutôt grâce à des enregistrements de transactions publiques validées 
(Frankenfield, 2022b). Par exemple, le bitcoin utilise une combinaison de 
cryptographie et de chaînes de blocs pour suivre et certifier les transactions entre 
utilisateurs (Berentsen et Schär, 2018). En bref, les transactions sont enregistrées 
dans des « blocs », qui sont ensuite reliés à un grand livre public des transactions, 
lequel est vérifié et inaltérable; des processus de chiffrement utilisant un 
ensemble de « clés » publiques et privées garantissent en outre l’intégrité de 
chaque transaction (Berentsen et Schär, 2018). 

Les cryptomonnaies reposent sur des principes de confidentialité et de sécurité, 
mais leurs différents types présentent des caractéristiques de confidentialité et de 
conception variables. Monero, par exemple, propose des adresses furtives, qui sont 
des portefeuilles à usage unique créés lorsqu’un utilisateur lance une transaction 
(Kanstrén, 2021). D’autres monnaies transmettent les informations relatives aux 
transactions par le réseau The Onion Route (Tor8) ou n’enregistrent pas l’identité 

8 Les navigateurs anonymes cryptés tels que Tor ne sont pas utilisés exclusivement sur le Web clandestin. 
Ils sont conçus pour protéger la vie privée de leurs utilisateurs, et ont donc de multiples applications 
bénéfiques (Lukings et Lashkari, 2022b).
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ou l’emplacement de l’expéditeur. Le degré de confidentialité des cryptomonnaies 
dépend également des pratiques individuelles des utilisateurs, et peut être accru 
au moyen de tactiques telles que le changement fréquent de pseudonyme ou 
l’utilisation de services de masquage IP (Baron et al., 2015). La possibilité 
d’anonymat, la capacité d’échapper à l’impôt, l’absence d’autorité centralisée et la 
croissance des marchés cachés en ligne ont fait des cryptomonnaies des modes de 
paiement attrayants pour les biens ou services illégaux; plusieurs des plus grands 
marchés cachés de ces dix dernières années (p. ex. Silk Road, AlphaBay, Hansa) 
acceptaient au moins un type de cryptomonnaie avant d’être fermés (Kethineni et 
Cao, 2020). Fait notable, après s’être vu refuser le service par les principaux 
émetteurs de cartes de crédit comme Visa, Mastercard et Discover pour sa 
modération insatisfaisante du matériel d’abus pédosexuel (MAP), Pornhub a 
changé de cap pour n’accepter que les cryptomonnaies (Goodwin, 2020) 
(chapitre 3).

Les cryptomonnaies peuvent servir à blanchir de l’argent et à 
financer des crimes

Le marché des cryptomonnaies prend de l’expansion, tout comme le nombre de 
plateformes d’échanges de cryptomonnaies. De nombreux utilisateurs choisissent 
d’effectuer des transactions dans des plateformes d’échange décentralisées (DEX) 
en partie en raison de leurs frais de transaction moins élevés, mais aussi parce 
qu’il est plus facile d’y fonctionner de manière anonyme (Clark et al., 2022; Khan 
et Ali Hakami, 2022). Sur le plan de la sécurité publique, les cryptomonnaies 
soulèvent plusieurs préoccupations, comme la possibilité de les utiliser pour le 
blanchiment d’argent, le paiement de rançons et le financement du terrorisme et 
autres crimes financiers, parce qu’elles sont difficiles à suivre (Kethineni et Cao, 
2020; Davis, 2021) (encadré 4.1). Il a notamment été avancé que la facilité des 
transferts de cryptomonnaies associée à la difficulté de les retracer a joué un rôle 
clé dans l’essor des opérations par rançongiciels de grande envergure (Weaver, 
2021). Selon le Centre canadien pour la cybersécurité (2022a), bien que « les 
services policiers connaissent un certain succès lorsque vient le temps de retracer, 
et dans certains cas, de récupérer des sommes volées, les auteurs de cybermenace 
continuent de perfectionner et de développer des techniques pour masquer des 
transactions financières illicites » et « le blanchiment d’argent au moyen de 
cryptomonnaie continuera à faciliter la montée de la cybercriminalité ».
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Encadré 4.1 Collecte de fonds en ligne pour des   
 activités terroristes

Les espaces numériques peuvent servir « à inspirer, à encourager, à 

organiser, à financer et à planifier des gestes de violence » (CCECPV, 

2018). Les organisations terroristes telles qu’Al-Qaïda, par exemple, 

partagent en ligne des instructions sur la manière de perpétrer des actes 

violents, notamment sur l’utilisation des armes. Les outils technologiques 

financiers (cryptomonnaies comprises) ont joué un rôle important dans 

le financement du terrorisme ces dernières années (Davis, 2021). Il n’est 

pas difficile de mettre en place des campagnes de collecte de fonds de 

grande envergure sur les médias sociaux pour solliciter des dons qui, 

une fois reçus, pourront être facilement transférés dans le monde entier 

grâce aux platesformes et aux échanges de cryptomonnaies. Même si les 

platesformes de médias sociaux interdisent les campagnes de collecte 

de fonds pour des activités terroristes, il est possible aux collecteurs de 

fonds de communiquer individuellement avec les donateurs potentiels 

au moyen d’une messagerie chiffrée, ce qui peut rendre difficile le suivi, 

la surveillance ou l’interdiction de ces campagnes (Weimann, 2016;  

Davis, 2021). Ces activités peuvent être encore plus compliquées 

à retracer si elles migrent vers le Web clandestin, un mouvement 

encore facilité par la coordination entre les organisations terroristes 

(Weimann, 2016).

Le CANAFE a été fondé en 2000 pour répondre aux normes internationales de lutte 
contre le blanchiment d’argent, et a été élargi pour aider à déceler les stratagèmes 
de financement du terrorisme en 2001 (Carvin et al., 2021a). Il recueille, analyse et 
stocke des renseignements financiers provenant de milliers de sources, 
notamment de comptables, de sociétés de services bancaires et financiers, de 
casinos et de compagnies d’assurance. Lorsqu’il existe des motifs raisonnables de 
soupçonner une activité illégale, les renseignements peuvent être communiqués 
aux forces policières ou aux organismes de sécurité appropriés (CANAFE, 2021a). 
Le CANAFE exige la collaboration des intermédiaires — ceux qui facilitent le 
transfert et l’échange de valeurs — pour déclarer les transferts financiers 
importants ou suspects. Il s’appuie également sur l’autodéclaration des 
institutions financières (CANAFE, 2022), ce qui complique les efforts d’application 
de la loi étant donné l’anonymat des cryptomonnaies et des échanges qui leur sont 
associés. En 2019, la réglementation relative au CANAFE a été modifiée pour tenir 
compte des monnaies virtuelles (y compris les cryptomonnaies). En vertu de cette 
modification, par exemple, les négociants de cryptomonnaies qui servent des 



84 | Conseil des académies canadiennes 

Connexions vulnérables

clients canadiens sont traités comme des entreprises de services monétaires, 
lesquelles sont soumises aux exigences de déclaration du CANAFE (GC, 2019b; 
Carvin et al., 2021a) (chapitre 5).

La réglementation des cryptomonnaies est difficile à appliquer

Les cryptomonnaies peuvent partager de nombreuses qualités avec les monnaies 
traditionnelles et, dans certains cas, sont échangées comme des titres ou des 
produits d’investissement. Au Canada, les valeurs mobilières et les placements 
sont réglementés par des exigences d’enregistrement pour les courtiers, les 
conseillers et les gestionnaires de fonds, par des exigences propres aux bourses et 
aux marchés et par des exigences de déclaration et de communication 
(d’Anglejan-Chatillon et al., 2021). Avec les cryptomonnaies, on ne sait pas toujours 
qui tenir responsable des opérations illégales, et encore moins comment. Les DEX, 
en particulier, sont souvent peu surveillées et les transactions ne sont pas 
effectuées par des intermédiaires centraux de confiance; toutes les transactions 
sont essentiellement effectuées de personne à personne (Chainlink, 2022). Cela 
soulève plusieurs questions en matière d’application de la loi, comme celle de 
savoir quels gouvernements devraient être responsables de la surveillance du 
statut juridique d’une DEX et qui est considéré comme partie prenante d’une DEX 
et donc responsable du respect de la réglementation par cette bourse (GC, 2021c). 
Les Autorités canadiennes en valeurs mobilières (ACVM) ont publié des lignes 
directrices sur la négociation des cryptomonnaies et sur la réglementation 
applicable aux platesformes de négociation de cryptoactifs (ACVM, 2020; ACVM et 
OCRCVM, 2021). La réglementation des valeurs mobilières relève de la compétence 
des provinces et des territoires et est relativement uniforme dans tout le pays. 
Cependant, les produits dérivés reposant sur les monnaies virtuelles sont 
réglementés à la fois par les gouvernements provinciaux et territoriaux et par le 
fédéral (d’Anglejan-Chatillon et al., 2021). 

Les plateformes d’échanges de cryptomonnaies ne sont pas toutes prêtes à se 
conformer à la réglementation, et certaines bourses étrangères pourraient décider 
de quitter le marché canadien (Sobowale, 2021). Fait notable, les ACVM ont 
annoncé en août 2022 que leurs membres (les organismes de réglementation des 
valeurs mobilières de chaque province et territoire) s’attendent désormais à ce que 
les platesformes d’échange de cryptomonnaies s’inscrivent auprès de leur 
principal organisme de réglementation et, dans l’intervalle, acceptent de se 
conformer à des conditions qui répondent aux préoccupations en matière de 
protection des investisseurs (CSJO, 2022). Elles ont également annoncé que leurs 
membres peuvent prendre des mesures si une plateforme de négociation n’est pas 
prête à se conformer à cette attente. De l’avis du comité d’experts, il est parfois 
difficile de savoir quelle est la réglementation qui s’applique le mieux aux 
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cryptomonnaies, ou s’il faut appliquer une réglementation stricte si cela amène les 
négociants en cryptomonnaies à quitter le marché canadien. 

À l’étranger, il existe diverses pratiques réglementaires concernant les 
cryptomonnaies. Le modèle financier australien considère les monnaies virtuelles 
comme des biens (ce qui est également vrai au Canada lorsque les cryptomonnaies ne 
sont pas négociées sous forme de valeurs mobilières) et permet les échanges à 
condition qu’ils soient enregistrés auprès de l’Australian Transaction Reports and 
Analysis Centre (Centre australien de déclaration et d’analyse des transactions) 
(AUSTRAC, 2018; Smith, 2021a). Cependant, tous les pays n’ont pas adopté un tel 
procédé. Aux États-Unis (comme au Canada), les monnaies virtuelles peuvent être 
considérées comme des valeurs mobilières, des marchandises, des devises ou des 
biens, selon que l’utilisateur traite avec la Securities and Exchange Commission, la 
Commodity Futures Trading Commission, le département du Trésor ou l’Internal 
Revenue Service (Smith, 2021b). Au Royaume-Uni, la plupart des échanges de 
cryptomonnaies doivent être enregistrés auprès de la Financial Conduct 
Authority (FCA) (Hammond et Ehret, 2021). En outre, la FCA a élaboré des règlements 
en matière de diligence raisonnable à l’égard des clients (surnommées « know your 
customer », en anglais) et de lutte contre le blanchiment d’argent, ainsi que des 
règlements destinés à combattre le financement du terrorisme. Les cryptomonnaies 
n’ayant pas cours légal au Royaume-Uni, elles sont taxées en fonction des gains et des 
pertes découlant de leur utilisation, qui est limitée par l’interdiction de négocier des 
dérivés de cryptomonnaies. Au sein de l’Union européenne, les lois et règlements 
fiscaux varient considérablement d’un État à l’autre (Hammond et Ehret, 2021).

Certaines plateformes d’échanges de cryptomonnaies, dans le but de compléter ou 
de devancer la réglementation gouvernementale, optent même pour 
l’autorégulation. Le 7 février 2022, un groupe de 16 bourses du monde entier, 
réunies par la société de logiciels de surveillance des risques Solidus Labs, a 
annoncé le lancement de la Crypto Market Integrity Coalition (Coalition pour 
l’intégrité des marchés de cryptomonnaies) (Lang, 2022). La coalition a pour 
objectif déclaré d’« accroître l’intégrité et l’efficacité du fonctionnement des 
marchés d’actifs numériques » [traduction libre] (CMIC, 2022). Elle vise à 
maintenir l’intégrité et l’efficacité des marchés indépendamment des exigences 
réglementaires et prévoit de le faire en surveillant, détectant et éliminant 
régulièrement les pratiques de marché déloyales (CMIC, 2022). En décembre 2022, 
la coalition cherchait à faire signer à d’autres platesformes d’échange de 
cryptomonnaies un « engagement public et sans équivoque », mais n’a pas précisé 
d’autres projets.

Malgré les efforts déployés pour réglementer l’espace des cryptomonnaies et 
appliquer la réglementation actuelle, il est difficile pour les forces de l’ordre de 
faire respecter l’utilisation légale des cryptomonnaies.  
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De nombreuses cryptomonnaies couramment utilisées sont théoriquement 
traçables par les experts et les organismes gouvernementaux, mais le faible 
nombre de ces experts, le coût élevé et l’infrastructure nécessaire pour suivre les 
transactions et appliquer les règlements ont incité la Gendarmerie royale du 
Canada (GRC) à étendre son programme de cryptomonnaies en formant davantage 
d’agents pour aider durant les enquêtes (Northcott, 2022). Dans le même temps, 
on a aussi assisté à des avancées réduisant la traçabilité, notamment au moyen de 
DEX et de monnaies à confidentialité renforcée, par la création de parcours de 
transaction alambiqués grâce à la conversion des fonds illicites en différentes 
cryptomonnaies ou par l’utilisation de services de mixage qui, essentiellement, 
brouillent le chemin des transactions pour des frais minimes (Clark et al., 2022; 
Europol, 2022; Freeman Law, 2022). Selon l’expérience des membres du comité 
d’experts, dans certains cas, ces techniques évoluées, augmentent la difficulté de 
retracer les transactions en cryptomonnaies à un niveau qui dépasse la capacité 
ou l’aptitude de la grande majorité des forces de l’ordre. 

Les utilisateurs de cryptomonnaies peuvent être la cible de vols 
et de fraudes 

Entre octobre 2020 et mai 2021, la Federal Trade Commission des États-Unis a 
signalé plus de 80 millions de dollars US de pertes dues à des escroqueries à 
l’investissement en cryptomonnaies (Fletcher, 2021). Les tactiques classiques 
d’hameçonnage, de fraude et d’extorsion consistent à inciter les victimes à 
transférer des cryptomonnaies à des acteurs malveillants; les actifs transférés 
n’étant souvent pas assurés par un intermédiaire ou un organisme de contrôle 
(comme pourrait l’être une monnaie en ligne traditionnelle), les victimes ont peu 
d’options pour les récupérer après le vol (GC, 2021d; AARP, 2022). Les plateformes 
d’échanges de cryptomonnaies peuvent également être victimes de vol ou de 
faillite (Lane, 2022). Souvent, lorsque les utilisateurs achètent des cryptomonnaies 
par l’intermédiaire d’une bourse, leurs actifs sont conservés dans des portefeuilles 
propres à la bourse, dont les clés privées ne sont connues que de cette bourse. Si un 
auteur de cybermenaces compromet la sécurité d’une bourse, il peut obtenir les 
renseignements nécessaires pour prendre le contrôle des portefeuilles activement 
connectés au réseau de cette bourse et donc des actifs de ses clients. Dans ce cas, 
ou en cas de défaillance pour des raisons commerciales, les utilisateurs ont peu de 
recours pour récupérer leurs actifs volés ou perdus (p. ex. AscendEx, BitMart et 
Liquid) (Lane, 2022).

Un marché de valeurs mobilières de type boursier reposant sur la valeur des 
monnaies virtuelles a également émergé, obligeant les gouvernements du monde 
entier à se pencher sur la façon de réglementer ce nouveau genre d’échange 
d’actifs (ARC, 2021). Comme pour les investissements dans d’autres marchés 
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volatils, la valeur d’une monnaie virtuelle échangée peut varier considérablement. 
En outre, des stratagèmes ont été utilisés pour influer sur la valeur des 
cryptomonnaies afin d’obtenir un avantage sur les autres négociateurs. Selon un 
rapport de Bitwise, jusqu’à 95 % du volume d’échange de bitcoins déclaré est faux 
ou représente des échanges non économiques, qui cherchent à faire croire que 
l’actif est très liquide (un stratagème connu sous le nom d’« opérations fictives ») 
(Bitwise Asset Management, 2019); le pourcentage exact varie selon les études, 
mais toutes constatent également que la majeure partie du volume d’échange de 
bitcoins déclaré est associé à des opérations fictives (Le Pennec et al., 2021). 
Comme généralement ces échanges ne sont pas réglementés et sont décentralisés, 
déterminer si une source de fixation du prix ou de données d’échange est fiable 
n’est pas une tâche simple et constitue un domaine actif de la recherche en 
analyse financière (Vidal-Tomás, 2022).

4.2 Outils d’anonymat en ligne

4.2.1 Web invisible et Web clandestin

Le Web clandestin est une partie du Web invisible

Les moteurs de recherche comme Google ne font qu’effleurer le contenu d’Internet 
(figure 4.1). Le Web invisible désigne toute partie d’Internet non indexée (c.-à-d. 
non cataloguée par les moteurs de recherche traditionnels), et qui peut réclamer 
pour y accéder un mot de passe, le chiffrement ou un logiciel spécialisé (Weimann, 
2016; Sheils, 2021). Parmi les exemples de contenu du Web invisible, on peut citer 
des services bancaires en ligne, des comptes de courriel personnels, des bases de 
données d’utilisateurs et des sites réservés aux membres (Lukings et Lashkari, 
2022b). Le Web clandestin est un sous-ensemble du Web invisible, et on ne peut y 
accéder qu’en utilisant des navigateurs spécialisés comme Tor (Weimann, 2016; 
Chertoff, 2017; Lukings et Lashkari, 2022b). Le degré d’anonymat des utilisateurs 
est plus élevé sur le Web clandestin que sur l’Internet indexé (c.-à-d. le Web 
ouvert) ou que sur le Web invisible. L’utilisation de services comme Tor permet 
généralement de se protéger de la surveillance et de l’identification par de 
potentiels observateurs grâce à de multiples couches de chiffrement (Hatta, 2020). 

L’anonymat et la confidentialité sur le Web invisible en ont fait un outil précieux 
pour les défenseurs de la société civile tels que les journalistes, les militants et les 
lanceurs d’alerte, qui travaillent parfois dans un environnement hostile; 
cependant, il crée également un milieu attractif pour les activités criminelles — 
surtout le Web clandestin, qui peut dissimuler des auteurs de cybermenaces 
(Kalpakis et al., 2016; Lukings et Lashkari, 2022b). Par exemple, l’un des usages 
courants du Web clandestin est l’accès aux marchés cachés, qui sont des 
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platesformes de vente et d’achat de biens et services illégaux, tels que le MAP, les 
drogues illicites, les produits de contrefaçon ou les armes (Lukings et Lashkari, 
2022b). Une autre utilisation fréquente consiste à partager anonymement des liens 
vers du MAP (qui n’est lui-même pas hébergé sur le Web clandestin, mais plutôt 
sur le Web ouvert ou sur le Web invisible) (CCPE, 2021). L’anonymat fait également 
en sorte qu’il est difficile ou presque impossible de faire appliquer la 
réglementation sur le Web invisible et le Web clandestin. 

W
eb

 ouvert

Indexé
Peut être trouvé à l’aide des 
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Figure 4 1 Les couches d’Internet

Internet peut être divisé en trois parties : le Web ouvert, qui est accessible par les 

navigateurs Web traditionnels et indexé par les moteurs de recherche, le Web invisible, 

qui est souvent protégé par mot de passe, et le Web clandestin, qui est intentionnellement 

caché. Le Web clandestin est un sous-ensemble du Web invisible.

Il est difficile de déterminer le volume et les catégories de contenu présent sur le 
Web clandestin. À la fin du mois d’août 2022, on comptait environ 2,8 millions 
d’utilisateurs actifs de Tor dans le monde (Projet Tor, 2022), mais ce chiffre n’est 
pas révélateur de la façon dont les individus utilisent le service. Diverses études 
ont analysé des sections de contenu sur le Web clandestin, mais il est difficile d’en 
effectuer des analyses détaillées en raison de sa taille et de sa nature dynamique 
(Monk et al., 2018). Grâce au fort anonymat sur le Web clandestin, les cybercrimes 
sont plus difficiles à prévenir, à détecter et à contrer (Kalpakis et al., 2016; Lukings 
et Lashkari, 2022b). Les difficultés sont accrues par les complexes questions de 
compétences dues à l’emplacement de l’utilisateur, du serveur et du crime, ce qui 
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entrave souvent les enquêtes des forces de l’ordre sur ces espaces numériques 
(Lukings et Lashkari, 2022b). 

Les marchés cachés reposent couramment sur les cryptomonnaies (Patil, 2019), 
dont l’anonymat et la confidentialité en ont fait des modes de paiement populaires 
pour de nombreux acteurs malveillants, y compris certaines organisations 
terroristes; cela a incité des experts à s’inquiéter du fait que les monnaies 
virtuelles puissent devenir des « monnaies criminelles » (Kethineni et Cao, 2020). 
De multiples enquêtes ont provoqué la fermeture de marchés cachés hébergés ou 
exploités par des criminels situés au Canada, qui étaient impliqués dans la vente 
de drogues illégales sur le Web clandestin (Patil, 2019; GRC, 2020b). AlphaBay, un 
des plus gros marchés cachés jusqu’à sa fermeture après une opération mondiale 
en 2017, a été créé et géré par un citoyen canadien (FBI, 2017). Cependant, les 
opérations policières spéciales visant les marchés cachés ne sont pas parvenues à 
diminuer à long terme le nombre de trafiquants de drogues illicites, qui peuvent 
rapidement adapter leurs tactiques et vendre leurs produits ailleurs (Décary-Hétu 
et Giommoni, 2017).

4.2.2 Réseaux privés virtuels (RPV)

Les RPV sont des outils utiles lorsqu’ils sont utilisés de manière 
appropriée, mais ils peuvent également exposer les utilisateurs à 
différentes menaces à leur sécurité

Ces dernières années, l’utilisation de RPV par les particuliers et les entreprises a 
augmenté (Vigderman et Turner, 2022). Proposant plusieurs protocoles (qui 
présentent tous un éventail de propriétés de confidentialité et de sécurité), un RPV 
permet à un utilisateur d’établir une connexion Internet virtuelle point à point 
vers un réseau ou une adresse IP distant. Par exemple, un utilisateur de Montréal 
peut faire croire qu’il se trouve à Glasgow avec son appareil. Cependant, tous les 
RPV n’offrent pas les mêmes fonctions de confidentialité, de sécurité ou de 
chiffrement; dans certains cas, l’utilisation d’un tel instrument peut mettre en 
danger la confidentialité et la sécurité de l’utilisateur (Dinha, 2021). 

Bien qu’ils partagent la même appellation, les RPV utilisés par les entreprises ont 
des objectifs différents et présentent des risques différents de ceux des RPV que 
les particuliers peuvent employer pour se connecter à Internet (Dinha, 2021).  
Les RPV d’entreprise servent généralement à connecter en toute sécurité un 
utilisateur distant au réseau interne de l’organisation, ce qui est utile pour les 
personnes qui travaillent à distance et qui doivent accéder à des données 
d’entreprise sécurisées par des réseaux non fiables. La sécurité de ce type de RPV 
dépend de la mise à jour régulière du système pour le protéger contre les entités 
malveillantes qui le ciblent (Palmer, 2021). 
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Les RPV grand public connectent les individus à Internet et peuvent servir 
différents buts. D’après une source, éviter le vol d’identité et protéger les données 
personnelles sont deux des utilisations les plus courantes des RPV grand public, 
tandis que d’autres utilisateurs peuvent souhaiter contourner les restrictions de 
contenu imposées par leur communauté en masquant leur propre adresse IP  
(p. ex. pour accéder au catalogue Netflix ou au service de diffusion publique d’un 
autre pays) (Vigderman et Turner, 2022). Les RPV peuvent faciliter ces objectifs, 
mais ils peuvent aussi exposer les utilisateurs à de nouveaux risques (Dinha, 
2021). De nombreux services de RPV sont proposés sur Internet sous forme 
gratuite ou payante, mais rien ne garantit qu’ils procurent la confidentialité, la 
sécurité et l’anonymat promis, ni que le fournisseur lui-même ne suivra pas ou ne 
compromettra pas les données ou la sécurité de l’utilisateur. Il est donc important 
pour les utilisateurs potentiels de RPV de comprendre comment ces outils 
fonctionnent et qui les exploite, et les gens devraient utiliser uniquement les RPV 
de fournisseurs de confiance.

4.3 Mésinformation 

4.3.1 Diffusion en ligne de la mésinformation

Diffuser de la mésinformation n’est pas illégal, mais cela peut 
causer des préjudices

La mésinformation est définie de manière générale comme de l’information fausse 
ou trompeuse (Heer et al., 2021). La désinformation, quant à elle, est un « effort 
coordonné ou délibéré pour faire circuler sciemment des informations erronées afin 
d’acquérir de l’argent, le pouvoir ou une réputation » [traduction libre] (Swire-
Thompson et Lazer, 2020). Un concept apparenté est la malinformation, qui est une 
information réelle utilisée pour induire en erreur (souvent par exagération) et 
causer des préjudices (UNESCO, 2018; Centre canadien pour la cybersécurité, 2022b). 
Dans ce rapport, le comité d’experts utilise le terme de mésinformation pour décrire 
ces trois concepts parce qu’il peut être difficile de déterminer l’intention et parce 
que la distinction, en fin de compte, n’influe pas sur les conséquences potentielles. 

Si la diffusion de la mésinformation en ligne ne constitue pas en soi un acte 
criminel et ne relève généralement pas du mandat actuel des forces de l’ordre9, 
elle peut entraîner des préjudices importants et soutenir ou encourager la 
criminalité (Europol, 2020a); plusieurs menaces et préjudices qui peuvent en 
résulter sont étudiés à la section 4.4. Comme nous le démontrons dans la présente 

9 Le Service canadien du renseignement de sécurité  (SCRS) a pour mandat de détecter les campagnes de 
désinformation, souvent menées par des acteurs étrangers, qui ont des répercussions sur la sécurité 
nationale, notamment en influençant les processus démocratiques canadiens, et d’enquêter dessus (SCRS, 
2021a).
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section, la mésinformation peut contribuer à motiver des actes haineux et 
violents, et elle peut être difficile à contenir. Cette section se concentre 
particulièrement sur les TIC et sur les platesformes qui reposent sur le contenu 
produit par les utilisateurs, ce qui fait en sorte que la mésinformation est un 
problème complexe, tentaculaire et sans cause idéologique ou méthode de 
transmission unique. La lutte contre la mésinformation en ligne nécessite une 
démarche globale, qui dépasse le seul contenu (Tworek, 2020).

Les TIC peuvent faciliter la diffusion de la mésinformation

Historiquement, la mésinformation s’est répandue par le biais de différents 
forums et médias pour des raisons politiques et économiques; elle a longtemps été 
utilisée comme un outil de guerre, pour influencer les résultats économiques et 
pour éroder la confiance dans les institutions (Rid, 2020). Les TIC peuvent faciliter 
la diffusion rapide d’informations à une échelle encore plus grande que ce que 
permettaient auparavant les canaux de distribution de la presse écrite, de la radio 
ou de la télévision, ce qui rend la mésinformation plus difficile à contrôler 
qu’autrefois (Rid, 2020). En outre, compte tenu de sa rapidité et de la distance 
qu’elle peut couvrir, la mésinformation contemporaine peut se répandre 
rapidement, sur une grande échelle et sur de plus vastes étendues géographiques. 
Une analyse de Shao et al. (2018) portant sur 14 millions de messages Twitter a 
révélé que les bots sociaux — des profils contrôlés par logiciel sur les médias 
sociaux, qui peuvent servir à communiquer des informations utiles — jouent 
également un rôle disproportionné dans la diffusion de la mésinformation, 
surtout dans les premiers temps, avant que le contenu ne devienne viral.  
Les données probantes indiquent que les fausses informations en ligne se 
propagent plus rapidement et plus largement que les informations véridiques, et 
que la mésinformation politique se propage plus rapidement que les autres types 
de mésinformation (Vosoughi et al., 2018). 

Comme ailleurs dans le monde, la société canadienne est polarisée (Owen et al., 
2019). Des données probantes récentes montrent toutefois que les TIC ne sont pas 
intrinsèquement une cause de polarisation. La polarisation en ligne peut être due à 
des événements externes (hors ligne) — comme le déclin de la légitimité perçue des 
institutions gouvernementales — qui ne sont pas liés à l’activité se déroulant sur les 
platesformes Web (Benkler et al., 2018; Owen et al., 2019; Bennett et Livingston, 
2020; Waller et Anderson, 2021). Dans le même temps, la mésinformation qui circule 
en ligne a un impact sur les croyances des gens. Par exemple, une enquête menée 
auprès de 1 000 personnes au Québec a révélé que plus de 20 % d’entre elles 
croyaient ou étaient d’accord avec les théories du complot objectivement fausses 
ou avec la mésinformation circulant sur Internet (Langlois et Sauvageau, 2021).  
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La même étude a également révélé que les jeunes étaient significativement plus 
susceptibles de croire ces fausses idées.

La conception de nombreuses platesformes de médias sociaux peut contribuer à 
amplifier des formes particulières de contenu. Le Centre canadien pour la 
cybersécurité (2022a) affirme que les algorithmes des médias sociaux ont presque 
certainement contribué à la propagation de la mésinformation. Par exemple, pour 
susciter davantage de réactions chez les utilisateurs, l’algorithme de Facebook 
favorise (et amplifie) systématiquement le contenu émotionnel ou provocateur, 
qui est plus susceptible de renfermer de la mésinformation (Merrill et Oremus, 
2021). 

Les platesformes Web contemporaines ont largement supplanté les sources 
médiatiques traditionnelles, qui comportent généralement une certaine forme de 
contrôle rédactionnel pour évaluer la véracité des informations et déterminer ce 
qui doit être communiqué (Trudel, 2021). Les platesformes en ligne ont relégué les 
fonctions rédactionnelles au second rang, au profit de fonctions automatisées 
destinées à susciter des réactions émotionnelles à l’information.

La mésinformation peut causer des préjudices directs et 
indirects, notamment en incitant à la haine et en facilitant la 
fraude

Au Canada, la prolifération de la mésinformation en ligne a favorisé une hausse de 
la discrimination, de la marginalisation et de la haine (Tenove et al., 2018; Heer 
et al., 2021). Par exemple, des informations fausses ou trompeuses sur les médias 
sociaux reliant la communauté musulmane aux épidémies de COVID-19 ont 
contribué à l’islamophobie (Al-Qazzaz, 2020). De même, les incidents signalés de 
racisme anti-asiatique (y compris en ligne) ont augmenté en 2020 et 2021 
(Macguire, 2020; Kong et al., 2021), ce qui peut être dû à la mésinformation sur les 
platesformes de médias sociaux concernant les origines et la propagation de la 
maladie (section 3.2.2). La mésinformation est également associée à la 
discrimination et aux préjugés. Des expériences ont montré que l’exposition aux 
théories du complot concernant les Juifs et les immigrés au Royaume-Uni 
exacerbait les préjugés envers ces groupes (Jolley et al., 2020). La mésinformation 
visant à discréditer ou à dénigrer certaines communautés ou identités peut 
circuler sur le Web (Tenove et Tworek, 2019); comme nous l’avons vu à la 
section 3.2.2, des groupes aux idéologies haineuses utilisent les TIC pour diffuser 
leurs messages et trouver des partisans (Tenove et al., 2018).

Dans certains cas, la mésinformation peut être utilisée pour soutenir ou motiver 
les crimes cyberfacilités. La pandémie de COVID-19, par exemple, a donné 
l’occasion aux auteurs de cybermenaces d’exploiter la vulnérabilité accrue des 
utilisateurs à leur profit (OCDE, 2020b). La diffusion de la mésinformation sur de 
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prétendus remèdes contre la COVID-19 a servi à vendre des produits non 
réglementés et potentiellement dangereux en ligne, y compris sur le Web 
clandestin (Europol, 2020a; OCDE, 2020a). La mésinformation favorise également 
la cybercriminalité en rendant les attaques d’hameçonnage plus efficaces et en 
facilitant de plus en plus les menaces hybrides (qui « combinent des activités 
conventionnelles et non conventionnelles, militaires et non militaires [...] pour 
atteindre des objectifs politiques » [traduction libre]) (Europol, 2020b). 

La mésinformation peut nuire aux processus démocratiques et à 
la liberté d’expression 

La Loi sur la modernisation des élections du Canada s’attaque à la mésinformation et 
à l’ingérence étrangère dans les élections en interdisant aux entités et aux 
individus étrangers d’acheter des publicités pendant une période électorale et en 
obligeant les platesformes en ligne à publier un registre des publicités partisanes 
produites pendant une élection (GC, 2018a). Le SCRS a toutefois prévenu que les 
Canadiens sont souvent la cible de campagnes de mésinformation sur Internet 
menées par divers auteurs de cybermenaces, notamment commandités par des 
États étrangers, ce qui a des répercussions sur la sécurité nationale (SCRS, 2018, 
2021b). Ces campagnes sur les médias sociaux, menées notamment par des 
brigades Web, visent souvent à intensifier la polarisation et à miner la confiance 
dans les différents ordres de gouvernement, dans les institutions et dans le 
processus démocratique (SCRS, 2021b). Par exemple, un rapport sur la diffusion de 
la mésinformation pendant les élections fédérales canadiennes de 2021 a relevé 
que différents groupes qui se méfient de plus en plus des experts 
gouvernementaux et des médias grand public ont commencé à se réunir, formant 
une communauté de mésinformation de type « grande tente », qui expose 
davantage ses membres aux nouvelles et aux idées en général fortement motivées 
par l’idéologie (Bridgman et al., 2022). Dans le même temps, les recherches 
indiquent que les fausses rumeurs (c.-à-d. la mésinformation) sont plus 
susceptibles d’émerger et de réémerger plusieurs fois sur Twitter que les vraies 
rumeurs (c.-à-d. les faits) (Shin et al., 2018). De même, l’infusion d’un grand 
volume de mésinformation peut enlever aux gens tout pouvoir d’action en nuisant 
à leur capacité à rechercher, à recevoir et à partager des informations véridiques et 
à se forger une opinion et des croyances de façon autonome (Khan, 2021).

4.3.2 Croyances complotistes

Les théories du complot sont une catégorie de mésinformation et sont souvent 
motivées par des raisons politiques. Ces théories cherchent souvent à « expliquer 
les événements ou les pratiques comme étant le fait d’acteurs qui abusent 
secrètement de leur pouvoir pour réaliser leurs [propres] objectifs » [traduction 
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libre] (Craft et al., 2017) et elles peuvent émerger en réponse à un ensemble de 
facteurs sociaux et économiques, notamment la méfiance envers les institutions, 
le ressentiment à l’égard des élites ancré dans la montée des inégalités et le 
racisme (Tworek, 2020). 

Les médias sociaux favorisent les idées complotistes

L’importance des platesformes de médias sociaux dans la propagation des théories 
du complot est d’autant plus grande qu’elles sont souvent utilisées comme source 
d’information. Par exemple, au Canada, 24 % des personnes déclarent utiliser 
Facebook et 24 % déclarent utiliser YouTube comme source d’information (Andrey 
et al., 2021b). Les utilisateurs canadiens de médias sociaux montrent également un 
intérêt pour le discours politique; une enquête a révélé que 33 % des personnes au 
Canada utilisent les platesformes de médias sociaux au moins une fois par 
semaine pour partager des nouvelles ou des messages politiques, tandis que 30 % 
commentent les nouvelles ou les messages politiques selon une fréquence 
similaire (Andrey et al., 2021b). 

L’utilisation des médias sociaux comme sources d’information est positivement 
corrélée avec les croyances dans les théories du complot et la mésinformation 
(Enders et al., 2021), même quand d’autres facteurs, comme le recours aux médias 
d’information, la partisanerie, l’âge et l’éducation, sont contrôlés (Stecula et Pickup, 
2021). Les utilisateurs des médias sociaux qui accèdent à du contenu plus polarisé 
sont plus susceptibles de répandre de la mésinformation (Bessi et al., 2016). 
Cependant, toutes les platesformes n’ont pas le même effet : dans des études 
américaines publiées en 2021, les individus recourant à Facebook ou YouTube pour 
obtenir des nouvelles étaient plus susceptibles d’adopter des croyances complotistes 
que ceux qui utilisaient principalement Twitter (Stecula et Pickup, 2021; Theocharis 
et al., 2021). 

Les croyances complotistes peuvent motiver des actes criminels, 
y compris la violence 

Des études ont constaté des corrélations positives entre la croyance dans les 
théories du complot et les comportements et intentions criminels (Uscinski et 
Parent, 2014; Jolley et al., 2019; Rottweiler et Gill, 2020). Des données 
expérimentales indiquent que le fait d’être exposé à du matériel complotiste joue 
un rôle dans la hausse des intentions de commettre des crimes communs (p. ex. 
brûler des feux rouges, utiliser de l’argent liquide pour éviter de payer des impôts) 
à l’avenir (Jolley et al., 2019). En outre, les personnes ayant des prédispositions 
complotistes particulièrement fortes sont plus enclines à des actions violentes 
(Uscinski et Parent, 2014; Rottweiler et Gill, 2020). Comme le montrent les 
sections suivantes de ce chapitre, les gens peuvent s’appuyer sur la 
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mésinformation — qui facilite la radicalisation et l’extrémisme — pour justifier la 
violence hors ligne et d’autres méfaits (y compris le vandalisme), ce qui peut 
mener à des troubles sociaux. Comme pour d’autres formes de harcèlement et de 
méfaits en ligne, certaines professions en contact avec le public peuvent être 
ciblées plus que d’autres (section 3.1.2).

Le lien entre les théories du complot et le comportement criminel a été observé 
dans le contexte de la pandémie de COVID-19. Par exemple, les fausses 
affirmations selon lesquelles les ondes radio émises par les tours 5G rendent les 
gens plus vulnérables à cette maladie ont contribué à la colère contre les 
gouvernements et même à des réactions violentes (Devlin, 2020; Jolley et 
Paterson, 2020). Dans le contexte canadien, Global News a obtenu en 2020 un 
rapport confidentiel du SCRS mettant en garde contre les théories du complot qui 
associent COVID-19 et technologie 5G, exprimant la crainte que des « extrémistes 
violents motivés par l’idéologie » [traduction libre] puissent déclencher des 
incendies criminels et commettre des actes de vandalisme contre 
l’infrastructure 5G (Bell, 2020). La police a enquêté sur le rôle potentiel des 
théories du complot à la suite de l’arrestation au Québec de deux personnes pour 
avoir mis le feu à plusieurs tours cellulaires, dont aucune n’accueillait de 
l’équipement 5G (Bellemare et al., 2020). Des attaques similaires se sont produites 
ailleurs dans le monde (Cerulus, 2020; OCDE, 2020b), qui ont pu nuire à la 
fonctionnalité des systèmes des services d’urgence (Devlin, 2020). 

Les croyances ancrées dans les théories du complot sont au 
cœur de certains mouvements extrémistes violents

Les théories du complot et l’extrémisme violent sont de plus en plus imbriqués 
(SECU, 2022a). QAnon, l’un des exemples les mieux documentés de 
mésinformation politique motivant la violence (Winter, 2019; Garry et al., 2021), 
est un ensemble de théories du complot prétendant à tort qu’« un groupe d’élites 
adoratrices de Satan et dirigeant un réseau sexuel d’enfants » [traduction libre] 
tente de contrôler la politique et les médias américains (Ipsos et NPR, 2020). Le 
mouvement est né et a proliféré sur Internet, et les médias sociaux ont facilité la 
diffusion de la mésinformation qui lui est rattachée (Garry et al., 2021; Roose, 2021; 
Lin et al., 2022). Ses membres sont très actifs en ligne; sur Twitter, par exemple, 
les mots-clics et les phrases liés à QAnon ont été utilisés plus de 20 millions de 
fois entre janvier et septembre 2020 (BBC News, 2021). Certains de ses adeptes 
sont passés à l’action hors ligne, participant notamment à l’attaque violente et 
meurtrière du Capitole en janvier 2021 (Garry et al., 2021; Roose, 2021), qui avait été 
principalement planifiée en ligne (Frenkel, 2021). On a signalé que d’autres 
partisans de QAnon ont été accusés de crimes violents, y compris d’enlèvements et 
de complots d’assassinat (Roose, 2021). 
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Bien que certains réseaux sociaux aient banni le contenu de QAnon de leurs 
platesformes, invoquant le risque de préjudice hors ligne (Roose, 2021), les 
théories du complot de ce mouvement continuent de circuler. Le Federal Bureau of 
Investigation (FBI) a averti que les théories du complot constituent une nouvelle 
menace de terrorisme intérieur aux États-Unis (Winter, 2019). Le département de 
la Sécurité intérieure des États-Unis a également lancé des avertissements 
concernant la montée de la violence de la part de groupes extrémistes nationaux, 
notamment ceux motivés par de telles théories (DHS, 2021).

Si les théories de QAnon se concentrent principalement sur les États-Unis, le Canada 
n’est pas à l’abri de problèmes de sécurité publique découlant de la mésinformation 
(encadré 4.2). Une analyse des médias sociaux a révélé que le Canada est le troisième 
pays en matière d’intensité du contenu de QAnon sur Twitter (Gallagher et al., 2020). 
L’exposition à des comptes Twitter situés aux États-Unis est associée à une 
probabilité accrue de publier de la mésinformation sur des comptes situés au 
Canada (Bridgman et al., 2021). Une analyse de l’environnement Web de 
l’extrémisme de droite a révélé que les extrémistes de droite canadiens discutent 
plus souvent de théories du complot non fondées et de mésinformation sur la 
politique américaine que sur la politique canadienne (Hart et al., 2021). La même 
étude a constaté que le Canada était le troisième pays le plus mentionné par les 
extrémistes de droite en ligne aux États-Unis (Hart et al., 2021).

4.3.3 Mésinformation visuelle

La mésinformation visuelle se présente sous de nombreuses 
formes, avec des niveaux de perfectionnement variables

Les visuels sont des outils efficaces pour formuler et souligner des questions 
spécifiques, ce qui se traduit par leur omniprésence dans la couverture de 
l’actualité et dans les médias en ligne (Powell et al., 2015). Les diverses manières de 
créer ou de communiquer de la mésinformation visuelle peuvent rendre difficile 
l’évaluation de son impact sur les spectateurs, en particulier lorsqu’elle est reçue 
sur les médias sociaux (Powell et al., 2015; Hameleers et al., 2020; Brennen et al., 
2021). Les techniques de manipulation des images numériques sont de plus en plus 
accessibles (Paris et Donovan, 2019). Certains utilisent les procédés 
d’hypertrucage (section 3.1), dans lesquels des techniques de synthèse d’images 
complètes permettent de créer des images entièrement fictives, mais très réalistes 
(Khoo et al., 2021). Notamment, de faux profils de médias sociaux comprenant des 
photos synthétiques d’individus inexistants ont été utilisés pour faciliter la fraude 
et les campagnes de mésinformation (Ajder et al., 2019; Carlini et Farid, 2020).  
La manipulation visuelle peut également se faire par montage rudimentaire  
(p. ex. couper-coller) afin de partager des informations hors contexte ou de 
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manière intentionnellement trompeuse (Paris et Donovan, 2019; Brennen et al., 
2021; Khoo et al., 2021). 

Encadré 4.2  Les théories du complot concernant  
 la sécurité publique au Canada

Incident à Rideau Hall : En juillet 2020, un homme armé a été arrêté 

après avoir enfoncé avec une camionnette la porte piétonne de Rideau 

Hall à Ottawa, résidence du premier ministre du Canada et de la 

gouverneure générale — aucun des deux n’était toutefois présent au 

moment de l’incident (ONCJ, 2021). Le suspect a par la suite été inculpé 

de 22 crimes, dont usage abusif d’armes prohibées et menaces (ONCJ, 

2021). Bien que la GRC n’ait pas fait de commentaires sur les motivations 

exactes du suspect, les journalistes ont trouvé des publications sur 

QAnon et d’autres fausses théories du complot sur ses comptes de 

médias sociaux, dont certaines affichées peu avant l’incident (Boutilier 

et Ling, 2020).

Le convoi : Le convoi qui a convergé vers Ottawa en janvier 2022 a 

causé des perturbations massives dans la ville et a abouti à plus de 

200 arrestations et à la toute première utilisation de la Loi sur les 

mesures d’urgence du Canada (Fraser, 2022; Tunney, 2022). Il s’agissait 

d’un mouvement complexe et multidimensionnel; alors que nombre 

de ses membres protestaient contre la vaccination obligatoire, des 

éléments substantiels s’articulaient plus généralement autour de 

théories du complot et d’une idéologie antigouvernementale violente 

considérée comme une menace pour la sécurité nationale par le SCRS 

(DEDC, 2022). Certains de ses dirigeants et participants soutenaient 

QAnon et affirmaient faussement que le Forum économique mondial 

avait l’intention d’imposer le totalitarisme (Ling, 2022). En partie motivés 

par ces griefs et ces théories du complot, les organisateurs du convoi 

ont rallié des partisans pour collecter des fonds sur les médias sociaux, 

et ont finalement alimenté un mouvement qui continue de proliférer en 

ligne (Ling, 2022). 

La mésinformation visuelle est plus difficile à combattre que la 
mésinformation textuelle

L’analyse de la mésinformation visuelle exige des chercheurs et des organisations 
qu’ils recueillent, stockent et analysent de grosses quantités de données pour 
entraîner des systèmes de détection automatisés (Brennen et al., 2021). De même, 
le contenu visuel se propage plus loin et plus vite que les capacités de détection et 
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de suivi des équipes de modération en ligne et des chercheurs à l’aide des outils 
dont on dispose (Paris et Donovan, 2019). Bien que des techniques permettant de 
déceler les médias manipulés s’améliorent (Rao et al., 2021), les recherches et les 
interventions actuelles s’effectuent largement en réaction et portent sur les 
techniques de manipulation existantes (Paris et Donovan, 2019; Khoo et al., 2021). 
Si les informations textuelles peuvent être trompeuses selon la manière dont elles 
sont interprétées, il peut être tout aussi difficile de classer les éléments visuels 
comme « vrais » ou « faux », car l’interprétation d’une image par le public peut 
varier en fonction d’un ensemble de facteurs, y compris le texte qui lui est associé 
(Matthes et al., 2021; von Sikorski, 2021). Par exemple, lorsque des visuels réels et 
non modifiés sont partagés sans contexte, ou en combinaison avec des 
descriptions trompeuses, ils peuvent devenir viraux et provoquer la peur ou 
l’indignation du public (Paris et Donovan, 2019; Dan et al., 2021).

Si on peut faire appel à la vérification des faits pour expliquer certaines 
informations visuelles erronées, le processus peut être exigeant en ressources 
lorsqu’une expertise spécialisée est nécessaire pour déterminer si une image a été 
manipulée (Brennen et al., 2021; Khoo et al., 2021). Il n’est pas nécessaire qu’il y ait 
tromperie visuelle totale pour qu’une campagne de mésinformation sème la 
confusion dans l’esprit du public, suscite une réaction émotionnelle ou sème la 
méfiance à l’égard des informations légitimes; en d’autres termes, les visuels 
peuvent générer de fortes réactions émotionnelles ou de l’incertitude chez les 
spectateurs même si ces derniers sont conscients que les informations qu’ils 
voient sont inexactes (Vaccari et Chadwick, 2020; Dan et al., 2021). Néanmoins,  
s’il existe des liens clairs entre le visionnement de mésinformation visuelle et le 
fait d’avoir des réactions émotionnelles, on en sait moins sur la manière dont 
l’information visuelle est créée ou sur le degré auquel elle est utilisée pour inciter 
les gens à agir hors ligne (Dan et al., 2021).

Même si les technologies employées pour créer, propager et déceler la 
mésinformation visuelle se sont améliorées ces dernières années, il n’y a pas eu de 
conception et d’adoption correspondantes de pratiques sociales, politiques et 
économiques pour lutter contre ce type de mésinformation (Paris et Donovan, 
2019; Dan et al., 2021). Ces mêmes platesformes de médias sociaux qui reposent sur 
les utilisateurs pour créer et partager du contenu ont du mal à modérer ce qui a été 
produit (section 4.4). En effet, avec les outils techniques et les tentatives de 
réglementation actuels, il est souvent difficile de savoir qui peut, ou devrait, être 
tenu responsable lorsque du contenu problématique est produit, partagé ou 
repartagé sur les platesformes. 
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4.4 Platesformes de médias sociaux

4.4.1 Contenu criminel

Le contenu criminel sur les platesformes de médias sociaux est 
en hausse

Comme nous l’indiquons dans le chapitre précédent, de nombreux crimes 
cyberfacilités ou comportements préjudiciables sont perpétrés sur des 
platesformes de médias sociaux largement autorégulées. Par exemple, une 
enquête menée auprès de 38 corps policiers d’Angleterre et du Pays de Galles a 
révélé que, au cours des trois premiers mois de confinement en raison de la 
COVID-19, la communication pour plus de 50 % des crimes de pédophilie s’est faite 
par le biais d’applications appartenant à Meta, comme Instagram, Facebook et 
WhatsApp, tandis qu’elle l’a été par Snapshat dans 20 % des cas (NSPCC, 2020). 
Cette section offre un aperçu des diverses mesures d’autorégulation prises par les 
entreprises de médias sociaux pour modérer, supprimer et combattre d’une 
manière quelconque le contenu préjudiciable sur leurs platesformes, notamment le 
contenu extrémiste et haineux et la mésinformation. Bien qu’on dispose de 
preuves d’interventions fructueuses dans certains cas, et que des méthodes 
nouvelles et prometteuses soient en cours de déploiement, des problèmes 
persistants de confiance (encadré 4.3), de transparence, de responsabilisation et 
de cohérence ont rendu les tentatives de modération de contenu inadéquates à ce 
jour. En particulier, la façon dont les platesformes choisissent de répondre à la 
pression populaire et leurs décisions en matière d’autorégulation peuvent mener à 
une incohérence et une inconstance en ce qui concerne ce qui est autorisé ou non 
sur les platesformes de médias sociaux (Cusumano et al., 2021; Ghosh, 2021a) 
(encadré 4.4).
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Encadré 4.3 Le peu de confiance du public dans   
 les entreprises de médias sociaux

Malgré la popularité des platesformes de médias sociaux en tant 

qu’agrégateurs de nouvelles et de partage d’information, la confiance 

dans la capacité de ces entreprises à lutter contre la mésinformation est 

faible. Les résultats de l’enquête révèlent que les Canadiens « ne font pas 

confiance aux platesformes de médias sociaux pour agir dans l’intérêt 

du public » [traduction libre]. La confiance dans les platesformes de 

médias sociaux (p. ex. Facebook, TikTok ou WhatsApp) est plus faible 

que dans les compagnies pétrolières (Imperial Oil ou Shell Canada), dans 

les grandes entreprises technologiques (Google ou Apple) et dans les 

fournisseurs de télécommunications (Bell Canada). Ces résultats indiquent 

également que les efforts déployés par ces platesformes pour lutter 

contre la mésinformation (p. ex. par une meilleure vérification des faits) 

n’ont pas eu d’effet important sur la façon dont la population canadienne 

percevait les entreprises de médias sociaux entre 2019 et 2021.

 (Andrey et al., 2021b)

4.4.2 Contenu extrémiste

Les platesformes de médias sociaux ont pris des mesures pour 
supprimer le contenu extrémiste, avec des résultats mitigés

Les entreprises de médias sociaux ont pris des mesures pour lutter contre le 
contenu extrémiste, avec une efficacité variable. Meta, par exemple, interdit sur 
Facebook les groupes qui « proclament une mission haineuse et violente »  
et supprime le contenu qui « les représente, en font l’éloge ou les soutient » 
[traduction libre] (Facebook Canada, 2021). De même, environ la moitié des 
chaînes YouTube et des groupes Facebook privés qui présentaient ce genre de 
contenu en 2019 étaient devenus inactifs en 2020 (Hart et al., 2021). Cependant,  
les chaînes et pages à contenu d’extrême droite sont souvent vite remplacées par 
de nouvelles, ce qui nuit actuellement à la capacité de réduire significativement ce 
type de support à long terme (Hart et al., 2021). À l’exception de YouTube, pour 
laquelle les chercheurs ont observé une diminution notable du volume de contenu 
d’extrême droite, on a détecté davantage d’activités d’extrême droite sur les 
platesformes de médias sociaux en 2020 par rapport à 2019 (Hart et al., 2021).  
À mesure que le secteur gagne en maturité, il devient de plus en plus évident que 
d’autres méthodes sont plus efficaces pour traiter diverses catégories de contenu. 
Ce constat a été fait dans une enquête menée auprès d’employés pertinents 
d’entreprises de médias sociaux et d’applications de messagerie, qui a révélé que si 
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l’analyse automatisée du contenu est considérée comme relativement efficace 
pour détecter le MAP connu, elle l’est moins pour détecter le contenu extrémiste 
ou lié au terrorisme (Pfefferkorn, 2022). 

Encadré 4.4 Incitations financières et conception  
 des platesformes de médias sociaux

Les entreprises de médias sociaux comptent parmi les entreprises les 

plus rentables au monde; pourtant, leur modèle économique repose en 

grande partie sur la fourniture de services gratuits à leurs utilisateurs. 

Un court-métrage de 1973 intitulé Television Delivers People, réalisé par 

les artistes Richard Serra et Carlota Fay Schoolman, laissait entendre 

que si un service (p. ex. la télévision) est gratuit, alors le téléspectateur 

doit être le produit. Cette idée a été reprise pour décrire le modèle 

économique sur lequel s’appuient de nombreuses entreprises de 

médias sociaux : fournir un service gratuit au public, dont l’attention est 

ensuite transmise aux annonceurs pour en tirer un bénéfice (McFarlane, 

2021). Par conséquent, toute décision d’une entreprise de médias 

sociaux susceptible d’influencer la réaction des utilisateurs, comme la 

modération du contenu (p. ex. augmenter ou réduire la visibilité des 

messages, modifier les algorithmes utilisés pour afficher le contenu et 

les publicités ou bloquer ou interdire des utilisateurs), a le potentiel de 

nuire à sa rentabilité (Grygiel et Brown, 2019).

Autrement dit, les décisions de modération du contenu ne se limitent pas 

au respect d’un débat ouvert et à la sécurité des utilisateurs, elles sont 

également d’ordre financier — une conséquence de la conception même 

de nombre de ces platesformes. Pour de nombreuses entreprises, la 

modération du contenu est effectuée en interne ou externalisée, ce qui 

nécessite des ressources de l’entreprise dans les deux cas. Parallèlement, 

les incitations à détourner des ressources vers la modération du contenu 

peuvent être minimes et peu efficaces, ce qui mène à des appels à 

une meilleure autorégulation et à une réforme législative (Cusumano 

et al., 2021; Ghosh, 2021a). En outre, la façon dont les utilisateurs 

se comportent sur les platesformes en ligne dépend du choix de 

conception effectué par la plateforme elle-même. Les utilisateurs se 

voient présenter des communautés et des services en ligne construits 

sur des capacités de suggestions sociotechniques — telles que le partage, 

les mentions « J’aime » ou les commentaires directs —, qui sont définies 

(Continue)
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(a continué)

par la relation entre l’action de l’utilisateur, la plateforme et le contexte 

social, ce qui peut influencer le comportement et la rétention des 

utilisateurs sur n’importe quelle plateforme (Leonardi et Vaast, 2016). 

Par exemple, Twitter permet aux utilisateurs d’« aimer » des messages 

(ce qui peut augmenter la fréquence à laquelle ces messages sont 

montrés aux autres), mais n’offre pas la possibilité de les « détester ». 

Ce choix de conception pourrait avoir une incidence considérable sur ce 

que les utilisateurs choisissent de publier, sur ce qu’ils peuvent voir et 

sur leur désir de continuer à utiliser la plateforme, trois paramètres qui 

influent sur l’attrait commercial de la plateforme pour les annonceurs.

Les entreprises de médias sociaux ont adapté leurs tactiques pour faire face aux 
contenus extrémistes violents. Meta, par exemple, met continuellement à jour ses 
politiques de modération du contenu en réponse aux conseils d’experts et autres. 
Depuis 2020, elle supprime le contenu négationniste et elle a élargi sa politique 
relative aux organisations et individus dangereux pour inclure dans sa liste ceux 
qui n’incitent pas directement à la violence, mais qui représentent néanmoins un 
risque pour la sécurité publique parce qu’ils célèbrent des actes violents (Facebook 
Canada, 2021). Des mesures sont prises à l’encontre de ces personnes, certaines 
ayant été carrément bannies de Facebook (Facebook Canada, 2021). Il semble 
toutefois que les décisions concernant la sécurité publique soient prises de 
manière ponctuelle, ce qui inquiète les groupes de la société civile quant aux 
critères selon lesquels les organisations ou les individus sont versés dans cette 
liste, certains demandant à Meta d’adopter une méthode plus systématique pour 
supprimer l’ensemble du contenu relevant de cette catégorie (Horwitz et Scheck, 
2021). Les individus chargés des examens de modération pour les grandes 
entreprises de médias sociaux travaillent souvent dans de mauvaises conditions 
et subissent des préjudices psychologiques en raison de la nature de leur tâche,  
qui leur demande de visionner et de supprimer du contenu nuisible et offensant,  
y compris du contenu terroriste, de la plateforme qui les emploie (encadré 4.5).
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Encadré 4.5 Les mauvaises conditions de travail   
 des modérateurs de contenu

Les platesformes de médias sociaux utilisent en partie l’intelligence 

artificielle (IA) pour la modération du contenu, mais elles s’appuient 

également sur des modérateurs humains qui décident si le contenu 

illégal ou préjudiciable (p. ex. MAP ou contenu violent) doit être retiré 

(Dwoskin et al., 2019; Roberts, 2019; Llansó, 2020). Une grande partie 

du travail de modération du contenu est confiée à des tiers situés 

dans le monde entier, souvent en dehors de l’Amérique du Nord, où 

l’on a signalé des pratiques d’exploitation de la main-d’œuvre, une 

rémunération inadéquate et peu de soutien face aux répercussions 

psychologiques de l’exposition continue à du contenu nuisible (Dwoskin 

et al., 2019; Perrigo, 2022). Les mêmes affirmations ont aussi été faites 

à propos des modérateurs de contenu tiers en Amérique du Nord 

(Newton, 2019).

Les entreprises de médias sociaux ont lancé quelques initiatives coordonnées et 
autorégulées. Par exemple, le Global Internet Forum to Counter Terrorism (GIFCT) a 
vu le jour en 2017 sous la forme d’une collaboration entre Microsoft, YouTube, 
Facebook et Twitter, avant de devenir une organisation non gouvernementale 
(GIFCT, 2020). Le GIFCT est une organisation regroupant des entreprises 
technologiques qui coordonne le partage de renseignements, de recherches et de 
stratégies entre ses membres afin de lutter contre la propagation de contenu 
terroriste et extrémiste violent en ligne. Les membres ont accès à des outils 
conjoints, tels qu’une plateforme d’identification du contenu, le partage d’URL et un 
protocole commun en cas d’incident concernant le contenu. Le GIFCT finance 
également des recherches sur le terrorisme et la technologie et organise des séances 
de formation en partenariat avec d’autres organisations (p. ex. Tech Against 
Terrorism) (GIFCT, 2020). Cependant, certains experts juridiques ont soulevé des 
problèmes de reddition de comptes; ils ont notamment critiqué le fait que GIFCT n’a 
pas de surveillance et de transparence adéquate, car il n’existe pas de processus 
d’audit ou de contestation des décisions du GIFCT (Douek, 2020). 

Le fait que les grandes platesformes de médias sociaux suppriment du contenu qui 
viole leurs normes communautaires est probablement une des principales raisons 
pour lesquelles de nombreux groupes extrémistes sont très actifs sur des 
platesformes « marginales » (Hart et al., 2021). Parmi ces platesformes, les 
préférées sont Gab, Telegram, BitChute et Odysee, qui ont toutes une modération 
du contenu moins stricte que les platesformes grand public (Hart et al., 2021);  
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des applications audio comme Clubhouse, quant à elles, permettent aux 
utilisateurs de communiquer au sein de clavardoirs audio donnant accès à un large 
public (Dwoskin et al., 2021a). Telegram, une application de médias sociaux basée 
à Dubaï et utilisée notamment par les manifestants prodémocratie à Hong Kong et 
par les extrémistes islamiques, a accru son volume d’utilisateurs américains 
autour de l’insurrection du 6 janvier au Capitole (Molla, 2021). Les platesformes 
marginales jouent un rôle disproportionné dans l’incubation et l’amplification des 
groupes désignés comme des organisations terroristes au Canada (Hart et al., 
2021). On en sait beaucoup moins sur les mesures de modération prises par les plus 
petits sites de médias sociaux, ce qui souligne l’importance de fournir aux 
entreprises un soutien pour le développement de leur capacité à s’attaquer à la 
promotion et à la circulation du contenu extrémiste et de financer la recherche 
pour étudier les petits réseaux émergents (CCECPV, 2018; SECU, 2022a).

4.4.3 Contenu haineux

La manière dont les platesformes de médias sociaux modèrent le 
contenu haineux suscite des inquiétudes

Les entreprises, et non les États, sont les principales responsables de la détection 
et du contrôle du discours haineux en ligne (Ullmann et Tomalin, 2020). La 
plupart des grandes entreprises de réseaux sociaux, telles que Meta, Google et 
Twitter, ont leurs propres définitions, directives d’utilisation et politiques 
d’entreprise en ce qui concerne ce discours. Tel qu’elles sont actuellement conçues 
et mises en œuvre, ces directives et politiques ont tendance à être réactives, dans 
la mesure où les entreprises n’interviennent en général face aux messages 
haineux qu’après qu’ils ont été publiés et signalés par des utilisateurs (Ullmann et 
Tomalin, 2020). S’il existe des outils de suppression automatique du contenu, leur 
mise en œuvre se heurte à des problèmes techniques qui doivent être surmontés. 
Par exemple, en raison de l’existence de biais et d’un faible contexte social dans 
les données utilisées pour entraîner les systèmes d’IA servant à modérer le 
discours haineux, le contenu publié par des membres de communautés 
marginalisées est plus susceptible d’être étiqueté comme offensant, ce qui peut 
mener à la suppression excessive de contenu inoffensif (Sap et al., 2019; Dias Oliva 
et al., 2021). C’est probablement l’une des raisons pour lesquelles la plupart des 
entreprises ont actuellement tendance à s’en remettre à des modérateurs humains 
pour évaluer la majeure partie du contenu signalé et décider si ce contenu atteint 
le seuil de suppression (Ullmann et Tomalin, 2020). 

La modération de la haine en ligne est encore compliquée par le fait que la 
transparence totale des pratiques des platesformes de médias sociaux est 
impossible. Selon Frances Haugen, ancienne employée de Meta et lanceuse 
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d’alerte, « presque personne en dehors de Facebook ne sait ce qui se passe à 
l’intérieur de Facebook. La direction de l’entreprise cache des informations vitales 
au public, au gouvernement américain, à ses actionnaires et aux gouvernements du 
monde entier » [traduction libre] (Haugen, 2021). En ce qui concerne la surveillance 
de la haine en ligne, des documents internes de Meta ont mis en lumière une 
direction hésitant à mettre en œuvre des mesures énergiques pour lutter contre le 
contenu haineux sur Internet au nom d’une position censée « neutre » ou 
« indifférente à la race » (Dwoskin et al., 2021b). De plus, les archives indiquent que 
les algorithmes introduits en 2015 pour détecter et supprimer le discours haineux 
ont systématiquement échoué à supprimer le contenu mettant en danger les 
groupes les plus ciblés du site (Noirs, musulmans, LGBTIQ+ et Juifs). Les politiques 
de Meta peuvent avoir une incidence sur les utilisateurs de ses services, comme 
l’indique le nombre d’usagers noirs qui quittent Facebook, potentiellement en partie 
par crainte pour leur sécurité et leur bien-être (Dwoskin et al., 2021b).

Les pratiques de collecte de données ou de surveillance peuvent également 
dissuader l’utilisation en ligne ou inciter les gens à s’autocensurer ou à 
autoréguler leur propre droit à la libre expression, ce qui a un effet paralysant 
(Solove, 2006). Ces pratiques de surveillance peuvent être utilisées par les forces 
de l’ordre ou par les entreprises elles-mêmes. Par exemple, la plupart des grandes 
platesformes en ligne, dont Facebook, YouTube, Twitter et Google, utilisent des 
systèmes de « notification et de retrait », qui permettent aux utilisateurs 
individuels de signaler le contenu illégal ou répréhensible (Keller, 2021). En raison 
de l’immense quantité de demandes de retrait reçues, les entreprises peuvent soit 
traiter ces demandes sans raison légale valable, soit procéder à une enquête, mais 
se tromper dans leur jugement — en supprimant finalement du contenu légal 
(Keller, 2021). Dans un cas comme dans l’autre, il peut en résulter une suppression 
excessive du contenu en ligne et l’hésitation des utilisateurs à publier librement et 
à exercer pleinement leur liberté d’expression.

4.4.4 Mésinformation et contenu trompeur

Les tactiques de suppression de la mésinformation des 
platesformes de médias sociaux ont eu un succès limité

La plupart des platesformes de médias sociaux ont pris certaines mesures pour 
lutter contre la mésinformation. Ces mesures s’efforcent souvent d’équilibrer 
liberté d’expression et protection contre les préjudices (p. ex. Facebook Oversight 
Board, 2019), mais elles ont eu un succès limité et ont soulevé de multiples 
préoccupations. Les platesformes de médias sociaux ont élaboré des politiques qui 
déterminent ce qui est considéré comme de la mésinformation et ont montré une 
certaine capacité à ralentir sa prolifération. Par exemple, à la suite de l’attaque sur 
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le Capitole en janvier 2021, Facebook a supprimé les publications, les groupes et les 
utilisateurs faisant la promotion des théories complotistes de QAnon, 
conformément à sa politique de coordination des mesures de lutte contre les 
préjudices et la promotion du crime (Booker, 2021). De même, Twitter a évoqué la 
nécessité de prendre « des mesures coercitives rigoureuses contre les 
comportements susceptibles de provoquer des préjudices hors ligne » [traduction 
libre]; la plateforme a suspendu plus de 70 000 comptes partageant le contenu de 
QAnon en moins d’une semaine (Twitter, 2021a). 

En janvier 2019, YouTube a annoncé son intention de freiner la diffusion de vidéos 
« qui pourraient mésinformer les utilisateurs de manière nuisible » [traduction libre] 
(YouTube, 2019). Une étude portant sur 8 millions de recommandations YouTube sur 
une période de 15 mois a révélé que la plateforme était en mesure de réduire les 
recommandations vidéo de théories du complot au moyen de son algorithme (Faddoul 
et al., 2020). Cependant, si l’intervention a presque éliminé certaines théories du 
complot de ses recommandations, en particulier celles concernant des sujets très 
médiatisés, elle a à peine influé sur d’autres (Faddoul et al., 2020). 

Certaines entreprises de médias sociaux ont fait appel à des groupes externes pour 
les aider à lutter contre la mésinformation. Par exemple, Meta et TikTok ont formé à 
cette fin des partenariats avec des entreprises tierces de vérification des faits 
(Facebook, 2020b ; Ardill, 2021). Les fausses affirmations qui n’enfreignent pas les 
normes communautaires de Facebook sont soumises à des partenaires 
indépendants de vérification des faits qui détectent, examinent et évaluent la 
mésinformation virale; les affirmations qui violent ses normes, comme les 
incitations à la violence, sont souvent supprimées par Meta elle-même (Facebook 
Canada, 2021). Si une entreprise de vérification des faits juge qu’un élément de 
contenu est faux, Facebook réduit sa diffusion, avertit les utilisateurs qui essayent 
de le partager (ou qui l’ont déjà partagé) et appose une étiquette d’avertissement 
avec un lien vers l’article du vérificateur de faits réfutant la fausse affirmation  
(sauf dans des cas particuliers où il est supprimé, comme expliqué ci-dessous). Meta 
utilise également l’automatisation, par exemple l’IA, pour détecter et supprimer les 
faux comptes (Facebook Canada, 2021), mais il est prouvé que la vérification des 
faits automatique doit être complétée par des vérificateurs de faits humains pour 
éviter la suppression excessive de contenus non nuisibles (OCDE, 2020b).

Les données probantes révèlent que la vérification des faits à elle seule n’est pas 
une solution miracle (Tenove et Tworek, 2019). Une étude expérimentale a 
constaté que l’ajout d’avertissements au titre des nouvelles identifiées comme 
fausses par des vérificateurs de faits tiers « entraîne une réduction modeste de la 
perception d’exactitude des faux titres » [traduction libre] (Pennycook et al., 2020). 
Cependant, les faux titres qui n’ont pas été signalés ont été perçus comme 
« validés » et plus exacts que les titres de contrôle, et leur partage sur les médias 
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sociaux a donc été davantage envisagé. Des recherches ultérieures indiquent 
qu’une façon d’améliorer la qualité du contenu partagé peut consister à inciter les 
utilisateurs à faire attention à l’exactitude (p. ex. en leur envoyant un message sur 
Twitter leur demandant leur avis sur l’exactitude d’un titre) (Pennycook et al., 
2021). En plus de la vérification des faits, certaines platesformes de médias sociaux 
ont demandé l’avis et les conseils de groupes consultatifs ou de comités d’examen 
indépendants à propos de l’élaboration et de la mise en œuvre de politiques sur la 
modération de contenu (encadré 4.6). 

Encadré 4.6 Conseil de surveillance de Meta

Un exemple notable de groupe d’examen indépendant du contenu en 

ligne est le conseil de surveillance mis sur pied par Meta. Il est composé 

d’experts du monde entier qui examinent certains cas concernant les 

décisions de modération de contenu prises par Meta, puis fournissent 

des décisions contraignantes que « Facebook mettra en œuvre 

[rapidement], sauf si la mise en œuvre [...] pourrait enfreindre la loi » 

[traduction libre] (Facebook Oversight Board, 2019). Ce conseil est 

censé agir comme une sorte de tribunal des jugements, bien qu’il ait 

soulevé des critiques sur sa structure et sa composition, sur la question 

de savoir s’il peut vraiment être indépendant de Meta et s’il peut 

s’attaquer adéquatement à l’ampleur et à la diversité du contenu de 

Facebook (Klonick, 2020). 

Le conseil de surveillance a notamment examiné les commentaires 

du président américain de l’époque, Donald Trump, sur Facebook et 

Instagram pendant les émeutes du 6 janvier au Capitole et la décision 

ultérieure de Meta de supprimer ces commentaires et de suspendre le 

compte du président (Facebook Oversight Board, 2021). Le comité a 

confirmé la décision de Meta de bloquer l’accès à ce compte, mais a jugé 

que la « suspension indéfinie » n’était pas appropriée et a déclaré que 

Meta devait être transparente quant aux « règles qu’elle suit lorsqu’elle 

impose des sanctions à l’échelon du compte contre des utilisateurs 

influents » [traduction libre], imposer (et expliquer) des suspensions 

limitées dans le temps et évaluer si le risque « s’est atténué avant la fin 

de la suspension » [traduction libre], entre autres recommandations 

(Facebook Oversight Board, 2021). 
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Les politiques de suppression de contenu sont incohérentes 
d’une plateforme à l’autre et la modération manque de 
ressources 

Certains experts ont fait valoir que les mesures prises par les entreprises de médias 
sociaux à ce jour n’ont pas suffi à endiguer la propagation de gros volumes de 
mésinformation (Bellemare et Ho, 2020). Comme dans le cas du discours haineux, 
une critique courante est que ces mesures sont généralement réactives et ne sont 
pas uniformes entre les platesformes (Heer et al., 2021). Chaque plateforme décide de 
ce qui est considéré comme de la mésinformation et détermine l’intervention 
adéquate. Meta, par exemple, autorise généralement la mésinformation politique, 
mais en a par le passé réduit la place dans les fils d’actualité de Facebook, a 
supprimé la mésinformation concernant la COVID-19 si elle « pouvait causer des 
dommages physiques imminents » [traduction libre] (Facebook, 2020b) et a interdit 
la mésinformation relative au vote (p. ex. la publication de fausses heures de vote) 
(Leinwand, 2018). Twitter, quant à elle, a utilisé une échelle progressive d’options 
allant de l’étiquetage d’un gazouillis comme trompeur ou sensible jusqu’à sa 
suppression, voire à la suspension du compte associé (Twitter, 2021b). Autrement 
dit, du contenu diffusé sur une plateforme peut faire l’objet d’un « bannissement 
furtif » (ou shadow ban, méthode consistant à bloquer un utilisateur d’une 
plateforme à son insu, habituellement en rendant ses publications invisibles aux 
autres utilisateurs) sur une autre, ou entraîner la fermeture du compte sur une 
troisième. Par conséquent, il n’y a pas de prévisibilité pour les utilisateurs et, 
comme les politiques peuvent être rapidement modifiées, il peut être difficile pour 
les organismes de réglementation et les chercheurs de comparer directement et 
systématiquement les politiques des entreprises.

La langue de la mésinformation a une incidence sur la probabilité qu’elle soit 
détectée. Il y a trop peu de modérateurs humains possédant les compétences 
linguistiques et connaissant le contexte culturel local nécessaires pour déceler et 
supprimer le contenu Facebook préjudiciable et faux d’utilisateurs de plusieurs 
pays en développement; si les systèmes d’IA peuvent aider, ils ne sont pas 
efficaces contre de nombreuses langues employées par les utilisateurs de 
Facebook (Culliford et Heath, 2021; Scheck et al., 2021). Plus de 90 % des usagers 
mensuels de Facebook se trouvent en dehors des États-Unis et du Canada; 
pourtant, sur les 3,2 millions d’heures consacrées à la suppression ou à 
l’étiquetage de faux contenu en 2020, les employés et soustraitants de Meta n’ont 
consacré que 13 % de ce temps à du contenu non américain (Scheck et al., 2021).  
La capacité linguistique limitée des modérateurs nuit au Canada, étant donné que 
12 % des personnes dans le pays parlent principalement une langue autre que 
l’anglais ou le français à la maison (StatCan, 2018) et que les nouveaux arrivants 
sont ciblés par des campagnes de mésinformation en ligne dans des langues non 
officielles (Edmonds et Flahault, 2021). 
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Le chiffrement et le manque de transparence constituent des 
défis constants pour les entreprises de médias sociaux

Les platesformes qui chiffrent les messages, comme WhatsApp, peuvent avoir plus 
de mal à surveiller la mésinformation, car elles ne peuvent pas lire les messages 
personnels (Gupta et Taneja, 2018). Cependant, une étude a montré que les 
platesformes de médias sociaux et les applications de messagerie ont tendance à 
s’appuyer sur des outils de signalement des abus d’utilisateurs pour lutter contre 
la mésinformation, ainsi que sur des métadonnées telles que les noms 
d’utilisateur des comptes, la fréquence ou le volume de l’activité sur les comptes et 
les signalements antérieurs d’abus, plutôt que d’accéder au contenu envoyé entre 
usagers, qu’il soit chiffré ou non (Pfefferkorn, 2022). Certains chercheurs se sont 
interrogés sur les mesures mises en place par les entreprises  
de médias sociaux; par exemple, les services de messagerie ne sont pas 
particulièrement transparents — et donc compréhensibles pour les utilisateurs — 
et l’efficacité des mesures adoptées est souvent peu claire (Heer et al., 2021). 
Accorder aux chercheurs indépendants un plus grand accès aux données des 
entreprises de médias sociaux permettrait une évaluation indépendante des 
affirmations de ces entreprises, même s’il sera aussi nécessaire d’établir des 
politiques garantissant la confidentialité ou la sécurité des utilisateurs et des 
platesformes (Tenove et Tworek, 2019).

Les grandes platesformes de médias sociaux peuvent réduire la 
propagation de la mésinformation, mais pas l’éradiquer

Les efforts déployés par les entreprises de médias sociaux pour empêcher la 
propagation de théories du complot et autres types de mésinformation peuvent 
avoir des conséquences inattendues. Si les avis divergent quant à l’efficacité à long 
terme de l’interdiction des comptes sur les sites grand public, les données probantes 
soulignent les inconvénients notables de ce genre de tactique. En particulier, les 
mesures visant à supprimer la mésinformation et d’autres types de contenu en ligne 
nuisibles peuvent pousser les producteurs d’un tel contenu à se déplacer vers des 
platesformes et des sites marginaux. Après l’attaque sur le Capitole en janvier 2021, 
Facebook, Twitter et YouTube ont interdit des milliers de comptes faisant la 
promotion de QAnon, mais la théorie du complot a persisté parce que ses adeptes 
ont migré vers des sites tels que Gab et Telegram (Bond, 2021). 

Il est plus difficile de contrôler la propagation des théories du complot sur les sites 
marginaux et, une fois sur ces sites, les gens peuvent être exposés à du contenu 
encore plus extrémiste et potentiellement se radicaliser davantage (Bond, 2021) 
(section 3.2). Parallèlement, il a été démontré que la suppression de comptes 
majeurs et comptant un grand nombre d’adeptes réduisait considérablement la 
propagation de la mésinformation sur les médias sociaux en quelques jours 
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(Ghosh, 2021b). Une étude réalisée sur ces inconvénients a révélé que deux 
communautés bannies de Reddit ayant migré vers des sites marginaux ont connu 
une réduction globale des messages, des utilisateurs actifs et des nouveaux 
utilisateurs, bien que les utilisateurs qui sont restés aient eu tendance à générer 
du contenu présentant une toxicité et une radicalisation accrues (Horta Ribeiro 
et al., 2021). 

4.5 Tactiques préventives 

4.5.1 Éducation à la culture numérique

Un ensemble de programmes prometteurs cherchent à améliorer 
la littéracie numérique 

Outre les mesures prises par les entreprises de médias sociaux (section 4.4) et les 
outils réglementaires (chapitre 5), inculquer aux gens des compétences 
numériques, médiatiques et informationnelles peut leur procurer les moyens 
d’évaluer de manière plus critique les informations en ligne, de déceler le contenu 
haineux et la mésinformation, de rechercher des sources d’informations crédibles 
et de réduire le risque d’être victime de crimes cyberfacilités (OCDE, 2020b; CPVP, 
2022). Le gouvernement du Canada a financé 50 initiatives d’éducation lancées par 
des universités et des organismes non gouvernementaux pour lutter contre la 
mésinformation en ligne (De Coninck et al., 2021). L’Organisation de coopération et 
de développement économiques (OCDE, 2020b) note que des partenariats étroits 
entre les platesformes de médias sociaux, les gouvernements, les médias 
d’information et les éducateurs sont essentiels au succès de ces initiatives.

Les outils éducatifs destinés à améliorer la littéracie numérique peuvent se révéler 
efficaces. Une étude a constaté que les interventions d’éducation aux médias 
numériques auprès d’un échantillon national représentatif d’Américains ont 
permis d’améliorer de 27 % le discernement entre les nouvelles véridiques et 
fausses (Guess et al., 2020). La recherche a également montré que si la littéracie 
informationnelle — la capacité à trouver des informations en ligne qui sont 
vérifiées et fiables — peut augmenter de manière significative la probabilité de 
déceler les fausses nouvelles, la littéracie numérique ou médiatique seule ne suffit 
pas (Jones-Jang et al., 2021). Au Canada, une initiative éducative qui s’est révélée 
efficace est le programme CTRL-F : Dans les faits de CIVIX. Le programme 
enseigne aux jeunes à évaluer les informations en ligne avec les mêmes 
techniques de lecture latérale que celles utilisées par les vérificateurs de faits 
(CIVIX Canada, 2022). Ces techniques consistent à effectuer de simples recherches 
sur le Web pour trouver le contexte principal des sources et des affirmations à 
évaluer, au lieu de se concentrer sur l’analyse de la source d’information elle-
même. Une étude portant sur plus de 2 000 élèves de la 7e à la 12e année, réalisée 
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par des évaluateurs indépendants, a révélé que les élèves ayant suivi le 
programme étaient plus de trois fois plus susceptibles de lire latéralement qu’un 
groupe témoin (Pavlounis et al., 2022). La capacité des étudiants de CTRL-F à 
évaluer avec exactitude la fiabilité des sources et des affirmations est passée de 
47 % à 75 % après avoir suivi le programme (Pavlounis et al., 2022).

D’autres initiatives visent également les jeunes. HabiloMédias (anciennement 
Réseau Éducation-Médias) est un organisme canadien qui se concentre sur 
l’enseignement de la culture médiatique et numérique depuis 1996, au Canada 
comme dans le monde (Titley et al., 2014). La clé de la littéracie numérique est de 
faire comprendre aux jeunes utilisateurs qu’Internet n’a pas de contrôleur et que, 
par conséquent, les informations inexactes sont aussi largement accessibles que 
les informations exactes. L’éducation aux médias numériques vise à inculquer des 
compétences qui permettent aux jeunes de distinguer la qualité et la vérifiabilité 
des documents sur le Web, de réfléchir de manière critique aux sources et aux 
messages et de reconnaître les signaux d’alarme associés aux sources qui tentent 
de manipuler ou de fournir des informations biaisées (HabiloMédias, s.d.).  
En outre, elle peut être utile pour enseigner des méthodes efficaces pour contrer le 
discours haineux en ligne sans l’intensifier ainsi que pour signaler le contenu 
nuisible, répréhensible ou haineux (HabiloMédias, s.d.).

Afin de promouvoir la littéracie numérique, le Commissariat à la protection de la 
vie privée du Canada (CPVP) a créé des ressources éducatives destinées aux jeunes, 
dont un roman graphique, dans le but de les aider à réduire les risques d’atteinte à 
leur vie privée (CPVP, 2022). L’approche du CPVP consiste à aider les jeunes  
« à acquérir les compétences qui leur permettront d’évaluer les situations de façon 
éclairée par eux-mêmes », plutôt que d’imposer des règles ou des outils 
numériques pour bloquer l’accès au contenu (CPVP, 2022).

4.5.2 Redirection et blocage du contenu

Les outils numériques peuvent servir à réorienter les personnes 
susceptibles de s’engager dans des activités criminelles

Des outils numériques qui surveillent les recherches ont été utilisés pour tenter 
d’empêcher les utilisateurs d’accéder à du matériel illégal ou nuisible. Par 
exemple, un message d’avertissement contextuel peut apparaître lorsqu’une 
personne tape des mots-clés identifiés comme étant reliés au MPA dans son 
moteur de recherche (Edwards et al., 2021). Dans des avertissements clairement 
énoncés, les utilisateurs sont informés que la visualisation de MAP est illégale. 
L’intensité des fenêtres d’avertissement augmente avec la gravité des termes 
recherchés. Ces messages sont destinés à annihiler le sentiment de sécurité et 
d’anonymat de l’utilisateur et, surtout chez les délinquants précoces, à dissuader 



112 | Conseil des académies canadiennes 

Connexions vulnérables

et à influencer le comportement (Edwards et al., 2021). Si ces avertissements 
constituent une solution économique, des recherches supplémentaires sont 
nécessaires pour déterminer leur effet dissuasif (Prichard et al., 2022). Le Centre 
canadien d’engagement communautaire et de prévention de la violence, qui mène 
le travail de lutte contre la radicalisation du gouvernement fédéral (SP, 2019a), a 
également conçu des outils qui redirigent les utilisateurs en fonction de leur 
historique de recherche (encadré 4.7). 

Encadré 4.7 Canada Redirect : campagnes de   
 contre-contenu ciblées 

Moonshot (une entreprise technologique en démarrage) a lancé 

en 2019 Canada Redirect, grâce à l’aide financière du Fonds de 

résilience communautaire et en collaboration avec le Centre canadien 

d’engagement communautaire et de prévention de la violence. Axé 

sur le contenu de Daesh, d’Al-Qaïda et d’extrême droite qui incite à la 

violence et promeut les théories du complot, Canada Redirect a ciblé les 

personnes sensibles aux messages extrémistes d’après leurs recherches 

sur Google et « a redirigé des milliers d’entre elles vers des vidéos qui 

sapent les thèmes concernés ou le contenu propre à chaque recherche » 

[traduction libre]. Les vidéos offraient « un contenu contextuel, crédible 

et sûr, qui remettait en question les croyances extrémistes » [traduction 

libre]. Par exemple, les vidéos tentaient de susciter les émotions et 

l’empathie des spectateurs, soulignaient la culture toxique au sein des 

groupes extrémistes et mettaient en lumière l’importance du dialogue et 

de la diversité au Canada. 

Le projet a mené des campagnes localisées, qui ont permis à Moonshot 

de recueillir des données à l’échelle du quartier sur l’activité de 

recherche extrémiste, de tester des messages et d’étudier la possibilité 

de fournir aux utilisateurs à risque un contenu sain et un accès à des 

services communautaires. Entre février 2019 et mars 2020, Moonshot a 

saisi 171 382 recherches par mots-clés liées à du contenu extrémiste au 

Canada, en anglais, en français et en arabe. Elle a enregistré 2 583 clics 

sur le contenu de remplacement personnalisé et 3 960 visionnages 

de vidéos. Les utilisateurs qui recherchaient des informations sur du 

contenu violent d’extrême droite étaient plus susceptibles de s’intéresser 

au contenu de remplacement de Moonshot.

 (Moonshot CVE, 2021)
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Comme indiqué à la section 4.4, les platesformes de médias sociaux ont également 
commencé à introduire des avertissements à l’intention des utilisateurs, dans le but 
de limiter la propagation de la mésinformation. Par exemple, lorsque les utilisateurs 
de Twitter tentent de partager un article qu’ils n’ont pas lu, un avertissement les 
encourage à lire l’article au préalable (Vincent, 2020; Ghaffary, 2021). Le but est 
d’inciter les gens à réfléchir à ce qu’ils partagent (Vincent, 2020; Ghaffary, 2021). 

Le blocage et la mise en quarantaine du contenu peuvent 
empêcher les utilisateurs d’accéder à du contenu illégal ou 
préjudiciable

La technologie Cleanfeed regroupe divers systèmes de filtrage du contenu au niveau 
des fournisseurs d’accès Internet (FAI). Conçue au Royaume-Uni en 2003, elle a été 
introduite en 2004 et adoptée au Canada en 2006 (Brighton, 2004; Cyberaide.ca, 
2022a). À sa création, Cleanfeed Canada avait pour but de bloquer l’accès aux sites 
Web étrangers hébergeant du MAP. Cyberaide.ca — l’organisme de réglementation 
désigné du Canada, administré par le Centre canadien de protection de 
l’enfance (CCPE) — avait alors fourni une première liste de sites bloqués, qui a par la 
suite été transmise aux FAI participants (Cyberaide.ca, 2022a). La participation des 
FAI était volontaire et il est utile de noter qu’ils n’ont eu aucune influence sur la 
constitution de cette liste et ne savaient pas quels sites y figuraient (Cyberaide.ca, 
2022a). Aujourd’hui, la liste est tenue à jour par Projet Arachnid, au moyen de son 
interface de protocole d’application (API) Shield (Projet Arachnid, 2022). L’adoption 
de Cleanfeed a été proposée en Australie en 2008, mais une forte opposition pour 
des raisons de censure et de liberté d’expression a entraîné l’annulation discrète 
du projet en 2010 (Liebhardt, 2008). Bien que Cleanfeed Canada puisse être 
considérée comme une forme de censure par certains, le fait que l’accès au MAP 
soit illégal distingue, selon Geist (2021a), ce programme de la censure de 
documents considérés comme de l’expression libre.

On a aussi proposé la mise en quarantaine comme mécanisme simple de 
protection des utilisateurs contre l’exposition à la haine en ligne. Cette méthode 
de rechange à la modération humaine du contenu s’appuierait sur des systèmes de 
détection automatisés semblables à ceux déjà utilisés pour lutter contre les 
logiciels ou les courriels malveillants. La mise en quarantaine concernant la haine 
en ligne maintiendrait les messages douteux dans des limbes, en les marquant 
comme n’étant ni autorisés ni interdits (Ullmann et Tomalin, 2020). Les 
destinataires ou les modérateurs des messages seraient alertés de la présence 
d’éléments en quarantaine et auraient la possibilité de voir le message ou de le 
supprimer immédiatement, ce qui donnerait aux destinataires la possibilité de 
choisir leur propre niveau de protection. Dans un tel scénario, les expéditeurs 

http://Cyberaide.ca
http://Cyberaide.ca
http://Cyberaide.ca
http://Cyberaide.ca
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écrivent ce qu’ils veulent, mais les destinataires décident de ce qu’ils souhaitent 
voir. Selon Ullmann et Tomalin (2020), la quarantaine peut constituer un juste 
milieu entre la lutte contre la haine en ligne et la protection du droit à la liberté 
d’expression. 

4.6 Résumé
Afin de répondre à la question du commanditaire sur les défis créés par les progrès 
des TIC en matière de prévention des méfaits en ligne, d’enquête et de poursuites, 
le comité d’experts a axé ce chapitre sur les platesformes Web émergentes, telles 
que les sites de sociofinancement et d’échange de cryptomonnaies, le Web 
clandestin, les RPV et les médias sociaux, qui peuvent tous servir à amplifier les 
méfaits, notamment les crimes graves. Bien que ces outils habilitants ne soient 
pas illégaux, ils peuvent faciliter le financement, la dissimulation et la 
propagation de contenu préjudiciable. Les cryptomonnaies, par exemple, sont 
largement décentralisées et peuvent être employées pour régler anonymement 
des transactions transfrontalières illégales et blanchir de l’argent. 

Le comité d’experts a constaté que les forces de l’ordre se heurtent à d’importants 
écueils lorsqu’elles tentent de retracer certains échanges de cryptomonnaies, ce 
qui entrave les enquêtes criminelles. De même, l’anonymat offert par le Web 
clandestin et les outils d’occultation des données tels que les RPV peuvent 
protéger les personnes engagées dans des activités en ligne bénéfiques (p. ex. les 
journalistes) tout comme celles qui désirent nuire (p. ex. les personnes qui 
effectuent des ventes illicites ou partagent du MAP). Le comité d’experts a 
constaté que ces outils peuvent gêner la détection et l’investigation des activités 
criminelles et mettent en danger des utilisateurs bien intentionnés lorsqu’ils sont 
utilisés de manière inappropriée. 

Bien que certaines pratiques aient été implantées dans le but d’améliorer la santé 
globale de l’écosystème numérique, le comité d’experts a relevé que leur effet 
reste limité, puisque le contenu nuisible continue de proliférer et que des outils en 
ligne continuent d’être utilisés pour faciliter les activités illégales. La 
mésinformation se répand en ligne plus rapidement que jamais. Même si elle n’est 
pas criminelle, il a été démontré qu’elle motive les crimes hors ligne et est de plus 
en plus liée à l’extrémisme et à la haine. Les entreprises de médias sociaux ont 
pris certaines mesures d’autorégulation pour modérer le contenu nuisible sur 
leurs platesformes, notamment le retrait de la mésinformation, mais il subsiste 
des problèmes de transparence, de reddition de comptes et de cohérence. Le 
comité d’experts a également constaté que certaines tactiques de modération ont 
des effets imprévus, comme la suppression excessive de contenu bénin. 
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Allant au-delà des défis de l’autorégulation analysés dans ce chapitre, le chapitre 5 
se concentre sur la gamme d’instruments réglementaires que les différents ordres 
de gouvernement au Canada et à l’étranger emploient, ou envisagent, pour régir 
les espaces numériques et contrer les méfaits en ligne face à des TIC en 
constante évolution.
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 Constatations du chapitre

• La vitesse de l’évolution technologique rend difficiles l’interprétation 

et l’application de la loi, et la plupart des lois canadiennes portant 

actuellement sur les crimes cyberfacilités ont été pensées à l’origine pour 

des infractions hors ligne.

• La gouvernance étatique des espaces numériques tente de concilier la 

protection des utilisateurs contre les crimes cyberfacilités et les libertés 

et droits constitutionnels, tels que la liberté d’expression et le droit à la 

vie privée.

• La gouvernance étatique des espaces numériques tente de dissuader 

les individus de mener des activités criminelles et, lorsqu’une personne 

est victime d’un crime cyberfacilité, cherche à faciliter les enquêtes et 

les poursuites sans porter indûment atteinte aux droits garantis par la 

Charte.

• Les gouvernements au Canada et dans d’autres pays étudient et 

appliquent un ensemble d’approches réglementaires pour lutter contre 

le crime cyberfacilité et les cyberméfaits. Il est nécessaire de prendre en 

compte les différences entre les systèmes juridiques et entre les cultures 

juridiques pour évaluer dans quelle mesure les méthodes étrangères 

conviennent au contexte canadien.

• La gouvernance des espaces numériques ne se limite pas aux règles et 

outils sanctionnés par l’État. Une variété de méthodes et d’instruments 

(p. ex. politiques d’autogouvernance des entreprises, codes de conduite 

des utilisateurs) peuvent être envisagés lors de la création d’un système 

de gouvernance adaptatif. 

L
es technologies de l’information et des communications (TIC) sont 
régulièrement utilisées pour faciliter les comportements criminels ou 
préjudiciables. Face à cela, le gouvernement canadien, comme les 

gouvernements étrangers, a intensifié ses efforts pour renforcer la sécurité de 
l’écosystème numérique. Il est possible d’atténuer ou de prévenir, au moins 
partiellement, les méfaits cyberfacilités au moyen d’un ensemble d’instruments 
juridiques, comme des lois, des règlements et des politiques. Toutefois, 
d’importantes questions subsistent quant à l’efficacité des réponses juridiques 
sanctionnées par l’État et à leur capacité à tenir compte à la fois de la protection 
des utilisateurs contre les méfaits cyberfacilités et de leurs libertés et droits 
constitutionnels, comme la liberté d’expression ou le droit à la vie privée. Dans ce 
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chapitre, le comité d’experts évalue un certain nombre d’instruments nationaux, 
étrangers et internationaux afin d’esquisser différentes approches pour lutter 
contre ces méfaits, tout en signalant les limites de certaines d’entre elles.

Le présent chapitre commence par un examen des lois et politiques canadiennes 
actuelles afin de résumer les instruments dont on dispose pour traiter ou prévenir 
les méfaits cyberfacilités, y compris les infractions criminelles. Il examine ensuite 
les politiques et les lois que d’autres pays ont proposées ou adoptées, dont 
certaines pourraient combler les lacunes des régimes réglementaires du Canada 
ou constituer une solution pour renforcer les politiques existantes. Le comité 
d’experts s’y penche en particulier sur certaines lois adoptées ou proposées en 
Australie, en Allemagne, en Nouvelle-Zélande, au Royaume-Uni et aux États-Unis, 
ainsi que dans l’Union européenne. Ces États ont été choisis en raison de leur lien 
avec le Canada en vertu d’une coopération internationale étroite (p. ex. G7 ou 
Groupe des cinq) et de similitudes sociopolitiques ou parce qu’elles ont introduit 
ou promulgué des politiques et des lois qui semblent influencer le paysage 
réglementaire national.

Après avoir examiné les différentes réponses étrangères aux activités nuisibles 
cyberfacilitées, le comité d’experts analyse l’efficacité de la collaboration 
internationale entre les alliés du Canada. Ce faisant, il constate que le recours au 
secteur privé est un élément important de la gouvernance internationale et que les 
propositions internationales peuvent avoir un effet paralysant sur le droit à la 
liberté d’expression ou porter atteinte au droit à la vie privée. 

Le chapitre se termine par l’examen de l’éventail des politiques et des réformes 
législatives proposées par le gouvernement du Canada afin de mettre en évidence 
sa portée excessivement large et son interférence potentielle avec les droits 
constitutionnels. Par conséquent, le comité d’experts estime que l’un des 
principaux défis de la gouvernance étatique des espaces numériques est 
d’améliorer la santé de l’écosystème numérique tout en respectant les libertés et 
droits constitutionnels.

5.1 Sélection de lois et de politiques canadiennes
La capacité des organismes de sécurité publique à protéger la population contre les 
méfaits cyberfacilités dépend, en partie, des lois et des politiques que ces 
organismes sont chargés d’appliquer. Lorsque la réforme législative est 
régulièrement en retard sur la technologie, les organismes de sécurité publique, 
tels que les forces de l’ordre ou les organismes de réglementation, peuvent être 
entravés dans leur capacité à atténuer certains types de comportements criminels 
ou préjudiciables. 
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Dans cette section, le comité d’experts étudie le régime réglementaire de sécurité 
publique numérique sous l’angle des lois et des politiques canadiennes, afin de 
mettre en évidence le fait que l’évolution technologique crée plusieurs types 
courants de difficultés juridiques, notamment : (i) le besoin de lois contraignant 
ou stimulant le développement technologique; (ii) l’ambiguïté dans l’application 
des règles juridiques; (iii) la portée des règles juridiques actuelles et (iv) « la 
désuétude des règles juridiques existantes » [traduction libre] (Bennett Moses, 
2007). Plus précisément, le comité d’experts se penche sur des éléments du Code 
criminel canadien, du droit civil du Québec, de la common law concernant les délits 
pour cause d’infraction, de la législation sur la protection de la vie privée, du droit 
relatif à la diffamation, des lois sur le blanchiment d’argent et de la législation 
antipourriel, dans le but de cerner les lacunes et les défis juridiques.

5.1.1 Répartition des pouvoirs législatifs dans le système fédéral 
de gouvernement du Canada 

La répartition des pouvoirs législatifs entre les différents ordres de 
gouvernement — du fédéral au municipal — est au cœur de tout système fédéral, 
y compris du système canadien (Brideau et Brosseau, 2019). Ainsi, certaines 
questions examinées dans le présent rapport relèvent de la compétence fédérale, 
tandis que d’autres sont réglementées par les provinces ou les territoires, ou par 
une combinaison de lois et de règlements de différents ordres de gouvernement. 

L’article 91 de la Loi constitutionnelle de 1867 établit la compétence exclusive du 
Parlement du Canada en matière de droit criminel (Brideau et Brosseau, 2019). 
Ainsi, les infractions criminelles sont fixées à l’échelon fédéral et sont cohérentes 
dans tout le pays. Le paragraphe 92(14) de cette même loi confère toutefois aux 
provinces les pouvoirs en matière d’administration de la justice; cela signifie que 
l’application du Code criminel — par exemple, mener des enquêtes, porter des 
accusations et intenter des poursuites — relève généralement de la compétence 
provinciale (Brideau et Brosseau, 2019). Par conséquent, le traitement des 
infractions n’est pas uniforme dans tout le pays et reflète les tendances et les défis 
régionaux. Par exemple, la procédure de dépôt d’accusations et la durée médiane 
des procédures (calculée à partir de la date de la première comparution devant un 
tribunal jusqu’à la date de la décision finale) varient à travers le Canada (JUS, 2012; 
LCJC, 2017). 

Le Parlement du Canada a le mandat constitutionnel de légiférer sur les échanges 
et le commerce en vertu du paragraphe 91(2) de la Loi constitutionnelle de 1867, 
tandis que les gouvernements provinciaux ont compétence sur la propriété et les 
droits civils en vertu du paragraphe 92(13) (Nisker, 2006). Malgré leurs mandats 
constitutionnels différents, les législateurs fédéraux et provinciaux adoptent 
souvent des lois sur des questions similaires (section 5.1.4). Enfin, le droit de la 
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responsabilité délictuelle et le droit civil contiennent d’importantes protections de 
la vie privée et des cadres de responsabilité. Toutefois, comme ces domaines du 
droit relèvent de la compétence des provinces, il existe des différences dans les 
recours offerts aux victimes et aux survivants de méfaits cyberfacilités au pays 
(section 5.1.3).

5.1.2 Le Code criminel

Quand on examine le Code criminel du Canada, il est évident que la plupart des 
actes étudiés au chapitre 3 constituent de possibles infractions criminelles. Par 
exemple, dans la catégorie de l’exploitation, du harcèlement et de l’abus, la 
diffusion non consensuelle d’images intimes est une infraction en vertu du 
paragraphe 162.1 (1) (encadré 5.1), tandis que le cyberharcèlement et le 
cybertraquage sont des infractions en vertu de l’article 264. 

Encadré 5.1 Diffusion non consensuelle de    
 contenus intimes 

De novembre 2009 à février 2012, Aydin Coban, un résidant des 

Pays-Bas de 35 ans coupable de sextorsion s’est « cruellement et 

implacablement acharné » sur une adolescente canadienne, Amanda 

Todd, qui avait 12 ans lorsque les abus ont commencé (BCSC, 2022). 

Pendant plus de deux ans, il a utilisé 22 pseudonymes sur différentes 

platesformes de médias sociaux pour attirer sa victime ou la soumettre 

à de l’extorsion pour qu’elle accomplisse des actes explicites sur 

webcaméra en la menaçant de diffuser du contenu intime déjà en sa 

possession. Et quand Amanda Todd a refusé de se conformer à ses 

exigences, M. Coban a tenu sa promesse et a distribué des documents 

illicites (BCSC, 2022). Bien que le harcèlement ait été signalé à la GRC, 

les forces de l’ordre de l’époque n’ont pas pu le retrouver (Little, 2022). 

Amanda Todd s’est suicidée en 2012. 

Une enquête approfondie n’a été lancée qu’après la mort de la jeune 

fille, et il a fallu plusieurs années pour traduire l’auteur en justice (CIGI, 

2021). En 2022, la Cour suprême de la Colombie-Britannique a déclaré 

Aydin Coban coupable de plusieurs chefs d’accusation, notamment 

de possession de pornographie infantile, d’extorsion, de harcèlement 

criminel et de leurre d’enfant. Il a été condamné à 13 ans de prison. Selon 

la cour, ses actes criminels ont causé « un profond préjudice émotionnel 

et psychologique » à Amanda Todd et « ont incontestablement 

contribué à sa mort par suicide » [traduction libre] (BCSC, 2022).

(Continue)
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(Continue)

En 2015, en partie en réponse au tollé suscité par cette affaire, le 

gouvernement fédéral a modifié le Code criminel en criminalisant la 

diffusion non consensuelle d’images intimes et en offrant plusieurs 

voies juridiques pour protéger les victimes et les survivants (GC, 1985; 

Macaulay, 2021). Entre autres choses, un contrevenant peut se voir 

interdire « d’utiliser Internet ou tout autre réseau numérique, à moins 

de le faire en conformité avec les conditions imposées par le tribunal » 

(GC, 1985).

De même, certaines formes de contenu répréhensible sont visées par les 
articles 318 et 319 de ce même Code criminel, qui érigent en infraction le fait de 
prôner le génocide, d’inciter à la haine contre un « groupe identifiable » qui est 
« susceptible d’entraîner une violation de la paix » et de faire des déclarations 
dans lesquelles il « fomente volontairement la haine contre un groupe 
identifiable » dans un lieu public (GC, 1985). 

Le droit criminel ne tient pas toujours pleinement compte de 
l’expérience des femmes et des filles victimes ou survivantes de 
la violence facilitée par la technologie 

Les recherches menées par Bailey et Mathen (2019) ont permis de recenser 
410 affaires criminelles signalées au Canada concernant des actes de violence 
facilités par la technologie (p. ex. voyeurisme, extorsion) à l’encontre de femmes 
et de filles en janvier 2019. La grande majorité (91 %) des accusés dans ces affaires 
étaient des hommes. L’analyse de ces cas a révélé que les réponses judiciaires ne 
tenaient pas toujours pleinement compte de l’expérience des victimes et des 
survivantes à cause de deux contraintes (Bailey et Mathen, 2019). La première est 
la tendance à faire peser sur les femmes la responsabilité d’éviter les violences 
tant sexuelles que physiques (également connue sous le nom de responsabilisation 
des femmes pour leurs attaques) (Grant, 2015). La capacité du droit criminel à 
reconnaître l’expérience des survivantes et des victimes peut dépendre du fait que 
les tribunaux considèrent qu’une victime ou une survivante « mérite » d’être 
protégée (Bailey et Mathen, 2019). Dans certains cas, les tribunaux étaient plus 
enclins à qualifier la violence sexuelle contre des filles de préjudice public que la 
violence contre des femmes. En outre, certaines analyses judiciaires se sont 
concentrées sur les victimes ou les survivantes considérées comme « innocentes » 
ou « bonnes ». Cela signifie que, pour certaines femmes, l’incapacité d’être perçue 
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comme une « bonne victime » peut conduire à transférer la responsabilité de la 
violence sur la victime ou la survivante elle-même (Bailey et Mathen, 2019).

La deuxième contrainte à la capacité du droit criminel à pleinement tenir compte 
de l’expérience des victimes et des survivantes est liée aux interprétations strictes 
par les tribunaux de ce qu’est un méfait ou un préjudice et de la violence (récit 3).  
Le droit criminel ne reconnaît pas toujours que les univers numérique et concret 
forment un continuum dans lequel des commentaires et des messages sur Internet 
fragmentés et apparemment inoffensifs peuvent être perçus comme menaçants 
par les victimes (Bailey et Mathen, 2019). Lorsque le système de justice pénale ne 
perçoit pas pleinement le lien entre le discours en ligne et ses effets hors ligne, les 
victimes et les survivantes de crimes peuvent être incapables d’obtenir justice.

 Récit 3 R. c. Corby
En 2012, la Cour provinciale de la Colombie-Britannique a rendu une 

décision dans l’affaire R. c. Corby (BCPC, 2012). Dans cette affaire, 

l’accusé, Wayne Corby, a été inculpé de harcèlement criminel à 

l’encontre de Mihaela Michelle Bogdan en vertu du paragraphe 264(1) 

du Code criminel. Selon l’accusation, M. Corby a eu un comportement 

qui a amené Mme Bogdan à craindre raisonnablement pour sa sécurité 

après la séparation du couple. Alors qu’il suivait Mme Bogdan à travers 

le pays, M. Corby voulait qu’elle sache qu’il n’était pas loin et a affiché 

plusieurs publications sur sa page Facebook, notamment des photos des 

endroits qu’elle fréquentait régulièrement (p. ex. lieu de travail, salle de 

conditionnement physique, café), ainsi que des commentaires exprimant 

sa nostalgie (« Tu me manques, Michelle, beaucoup ») et un lien vers 

la chanson de Police Every Breath You Take, qui décrit une personne 

surveillant constamment une autre (BCPC, 2012).

Bien que M. Corby ait finalement été reconnu coupable de menace, 

certains critiques ont fait valoir que l’analyse du tribunal a sous-estimé 

l’intégration des mondes numérique et réel en traitant une foule de 

comportements de M. Corby et d’événements connexes comme des 

faits isolés (Bailey et Mathen, 2019). Selon le tribunal, les publications 

étaient bénignes. Si « certaines des images avaient une signification ou 

une portée particulière pour [la plaignante] », elles ne lui étaient pas 

destinées et ont été publiées « pour que tout utilisateur de Facebook 

puisse les voir » [traduction libre] (BCPC, 2012).
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Selon Bailey et Mathen (2019), le droit criminel ne devrait pas être l’unique, ni 
même la principale, réponse à la violence contre les femmes et les filles facilitée 
par la technologie. Dans de nombreux cas, les victimes et les survivantes ont des 
raisons fondées de choisir d’autres options (section 3.1.2). L’élimination de la 
violence facilitée par la technologie nécessite des ressources qui dépassent  
« la capacité d’un système de justice pénale réactif et punitif » [traduction]  
(Bailey et Mathen, 2019).

5.1.3 Les délits civils en common law 

Le droit de la responsabilité délictuelle est un domaine du droit privé qui vise à 
indemniser les personnes lésées par les actes répréhensibles d’autrui. Les délits ne 
doivent pas être confondus avec les crimes, qui sont des infractions contre l’État 
ou l’ordre public, poursuivies et punies par l’État (Beswick, 2022). Un délit peut 
être défini comme « un acte ou une omission qui cause une blessure ou un 
préjudice à une autre personne et qui constitue une faute civile pour laquelle les 
tribunaux imposent une obligation » [traduction libre] (LII, s.d.). Les poursuites 
relevant du droit de la responsabilité délictuelle sont généralement intentées par 
des parties privées qui cherchent à obtenir réparation. 

Alors que la responsabilité criminelle a pour but de faire respecter la justice 
publique, le droit de la responsabilité délictuelle a pour fonction principale 
d’indemniser la victime. Ainsi, le principal recours du droit de la responsabilité 
délictuelle est l’attribution de dommages-intérêts au plaignant (LII, s.d.). En plus 
de dédommager la victime, il peut « servir de médiateur pour le comportement 
social et protéger les droits fondamentaux » [traduction libre] (Laidlaw, 2021a). 
Dans le contexte des technologies perturbatrices, le droit de la responsabilité 
délictuelle peut reconnaître les risques pour la vie privée et définir ce qu’est un 
comportement raisonnable (Laidlaw, 2021a). Bien que le droit de la responsabilité 
délictuelle soit principalement établi par les juges, une partie est décrite dans les 
lois (Laidlaw, 2021a; Beswick, 2022).

Certaines des activités préjudiciables examinées dans le présent rapport peuvent 
être punissables en vertu du droit criminel ou du droit de la responsabilité 
délictuelle. Par exemple, la diffusion non consensuelle d’images intimes est un 
délit civil aussi bien qu’une infraction criminelle. En outre, certains juristes 
avancent que « menacer de distribuer une image intime d’une personne afin de la 
contraindre à faire quelque chose constitue le délit d’intimidation » [traduction 
libre] (Dunn et Petricone-Westwood, 2018). Bien que la réparation soit prévue par 
le droit criminel et le droit de la responsabilité délictuelle, l’accès à la justice pour 
les victimes et les survivantes de crimes cyberfacilités demeure problématique.  
En effet, le système de justice pénale du Canada connaît d’importants arriérés et 
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retards (LCJC, 2017). De même, les procès devant les tribunaux civils sont onéreux 
et donnent rarement les résultats escomptés pour les victimes et les survivantes 
(Laidlaw, 2021a). Dans de nombreux cas, les victimes ne connaissent pas l’identité 
des abuseurs qui se cachent derrière des comptes d’utilisateurs anonymes. Parfois, 
l’anonymat des auteurs présumés d’abus empêche les plaignantes d’intenter une 
action en responsabilité délictuelle (Balkin, 2009; Citron, 2009; Zimmer, 2022). 
Par conséquent, bien que les recours publics et privés soient tous deux prévus par 
la loi, leur efficacité est limitée, au mieux. 

Les possibilités de protéger la vie privée par l’entremise du droit 
de la responsabilité délictuelle varient selon la province

La Colombie-Britannique, la Saskatchewan, le Manitoba et Terre-Neuve-et-
Labrador ont introduit des causes (motifs) d’action civiles en responsabilité 
délictuelle pour les atteintes à la vie privée (Laidlaw, 2021a). Plusieurs provinces — 
l’Alberta, la Saskatchewan, le Manitoba, la Nouvelle-Écosse, Terre-Neuve-et-
Labrador, le Nouveau-Brunswick et l’Île-du-Prince-Édouard — ont également 
adopté des lois spécifiques créant le délit de diffusion non consensuelle d’images 
intimes (Gouv. de la N.-É., 2022). Bien que la transmission non consensuelle 
d’images intimes soit une infraction criminelle, le droit de la responsabilité 
délictuelle cherche à offrir aux victimes un mécanisme plus efficace garantissant 
le retrait du contenu d’Internet ou la désindexation des résultats des moteurs de 
recherche (Zimmer, 2022).

Dans l’affaire Jones c. Tsige, la Cour d’appel de l’Ontario a reconnu un délit de 
common law d’intrusion dans l’intimité10. Dans cette affaire, Mme Jones (la 
demanderesse) a intenté une action en responsabilité délictuelle contre Mme Tsige 
(la défenderesse) lorsqu’elle a découvert que cette dernière avait accédé à ses 
renseignements bancaires personnels 174 fois sur une période de 4 ans. Bien que 
Mme Tsige n’ait jamais utilisé ces renseignements et ne les ait jamais divulgués à 
des tiers, la Cour d’appel de l’Ontario a jugé que la défenderesse avait 
intentionnellement porté atteinte à la vie privée de la demanderesse (ONCA, 2012).

Ce délit a aussi été reconnu en Nouvelle-Écosse (Laidlaw, 2021a), ce qui a ouvert la 
voie à la reconnaissance judiciaire d’un autre délit concernant la vie privée appelé 
« divulgation publique de faits privés » [traduction libre] en Ontario et en Alberta 
(Mizrahi, 2018; Thiessen et al., 2021). Ce délit civil prévoit que « [quiconque] fait 
connaître publiquement un élément concernant la vie privée d’autrui est 
susceptible d’être tenu responsable envers autrui pour atteinte à la vie privée 
d’autrui, si l’élément rendu public ou l’acte de publication (a) serait hautement 
préjudiciable à une personne raisonnable et (b) n’est pas une préoccupation 

10 Ce délit inclut « les intrusions physiques dans des lieux privés ainsi que l’écoute ou l’observation, avec ou 
sans aide mécanique, des affaires privées de la demanderesse » [traduction libre] (ONCA, 2012). 
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légitime du public » [traduction libre] (ONSC, 2016). À titre de réparation, il peut 
être ordonné au défendeur de tout mettre en œuvre pour retourner toutes les 
images du demandeur, de retirer toute image publiée en ligne et de payer des 
dommages-intérêts généraux, des dommages-intérêts punitifs et des dommages-
intérêts aggravés pour abus de confiance et détresse mentale (ONSC, 2016).

Dans l’affaire Caplan c. Atas, la Cour supérieure de justice de l’Ontario a reconnu 
que les délits existants ne permettaient pas de traiter correctement l’intention 
distinctive et malveillante des auteurs de harcèlement sur Internet, ni de 
dédommager les victimes et les survivants; elle a donc reconnu un délit de 
harcèlement sur Internet (ONSC, 2021). En particulier, la Cour a estimé que l’auteur 
de l’infraction dans cette affaire avait fait plus que porter atteinte à la réputation 
et visait plutôt à susciter « la peur, l’anxiété et la misère » [traduction libre] par 
des publications sur Internet systématiques et en série de matériel diffamatoire 
(Koczerginski, 2021). La Cour a accordé une injonction permanente contre 
Mme Atas, a conféré aux demandeurs le titre de propriété des messages 
diffamatoires et a indiqué qu’elle rendrait des ordonnances accessoires pour 
permettre aux demandeurs de retirer le contenu (ONSC, 2021). 

De plus, dans l’affaire Yenovkian c. Gulian, la Cour supérieure de justice de l’Ontario 
a reconnu le délit de « publicité représentant une personne sous un faux jour » 
[traduction libre] (ONSC, 2019). Contrairement au droit existant en matière de 
diffamation, ce délit concernant la vie privée protège le droit d’un individu à 
déterminer son image publique. Ce délit est « établi lorsqu’une personne est 
dépeinte sous un faux jour en public, que la fausse représentation serait 
hautement préjudiciable à une personne raisonnable et que l’auteur du délit savait 
que la représentation était fausse » [traduction libre] (Cumbo-Steinmetz et al., 
2020). Dans cette affaire, le défendeur s’est engagé dans une campagne de 
cyberintimidation abusive contre la demanderesse et sa famille en diffusant sur 
Internet des documents contenant de fausses informations (ONSC, 2019). La Cour a 
estimé que le défendeur avait dépeint la demanderesse sous un faux jour et que 
son comportement avait causé un préjudice grave, notamment une « maladie 
visible et prouvable » [traduction libre] et des inquiétudes quant à la façon dont 
des étrangers pourraient maltraiter la demanderesse sur la base des informations 
diffusées en ligne (ONSC, 2019). Le tribunal a condamné le défendeur à payer 
300 000 dollars en dommages-intérêts.

Les délits qui existent au Canada reposent souvent sur une 
notion dépassée de ce qu’est la vie privée

Les délits mentionnés précédemment ont toutefois une portée limitée (Mizrahi, 
2018; Laidlaw, 2021a). Par exemple, ils sont fondés sur une notion dépassée selon 
laquelle la vie privée est « ce qui se passe lorsque nous sommes dans l’intimité ou 
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seuls, que la protection de la vie privée ne protège que les comportements déviants 
ou intimes et que le contexte n’a pas d’importance » [traduction libre] (Laidlaw, 
2021a). À l’ère du numérique, le droit à la vie privée est presque toujours en jeu, car 
les gens doivent constamment participer à l’économie fondée sur les données. 
Pourtant, selon les circonstances, certaines atteintes à la vie privée numérique, 
comme les hypertrucages, ainsi que l’amplification par les moteurs de recherche, 
« ne pourraient probablement pas faire l’objet d’une poursuite pour délit 
concernant la vie privée » [traduction libre] (Laidlaw, 2021a). Les cadres dépassés 
du droit de la responsabilité délictuelle en matière de vie privée ne tiennent donc 
pas nécessairement compte des préjudices contemporains dans le 
monde interconnecté.

Les juristes et les praticiens avancent toutefois que certains délits supplémentaires 
pourraient être applicables aux crimes et préjudices cyberfacilités (Dunn et 
Petricone-Westwood, 2018). Par exemple, la diffusion non consensuelle d’images 
intimes peut mener à un délit d’appropriation de la personnalité, d’abus de 
confiance, de manquement à une obligation fiduciaire, etc. Cependant, le potentiel 
des délits suggérés par les juristes pour protéger la vie privée constitue un 
domaine encore nouveau du droit civil, car la plupart des cas signalés de diffusion 
non consensuelle d’images intimes ont fait l’objet de poursuites en vertu du droit 
criminel (Dunn et Petricone-Westwood, 2018). D’autres études, ainsi que des 
évaluations de procès, peuvent être nécessaires pour justifier l’utilité de 
l’application de ces délits aux préjudices cyberfacilités.

5.1.4 Législation pertinente en matière de protection de la vie 
privée

La Loi sur la protection des renseignements personnels et les 
documents électroniques (LPRPDE) exige que les organisations 
du secteur privé obtiennent le consentement avant de recueillir, 
d’utiliser ou de communiquer des renseignements personnels

Au Canada, lorsque des individus subissent un préjudice touchant la vie privée, ils 
peuvent se tourner vers la loi fédérale dans l’espoir de résoudre le problème. La loi 
fédérale canadienne sur la protection des renseignements personnels, la LPRPDE, 
s’applique aux organisations du secteur privé qui « recueillent, utilisent ou 
communiquent des renseignements personnels dans le cadre de leurs activités 
commerciales » (CPVP, 2019c; Schwartz et al., 2021). En vertu de la LPRPDE, les 
renseignements personnels comprennent toute information factuelle ou 
subjective sur une personne identifiable, notamment son nom, son origine 
ethnique, son âge, un numéro d’identification, son revenu, ses opinions, ses 
évaluations, ses dossiers d’employés et ses dossiers financiers et médicaux (CPVC, 
2019c). La LPRPDE interdit aux organisations de recueillir, de communiquer ou 
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d’utiliser des renseignements personnels sans le consentement de l’intéressé 
(sauf dans certaines circonstances) et établit un régime de signalement des 
atteintes à la vie privée (The eQuality Project, s.d.) (encadré 5.2). 

Encadré 5.2 Violations de données et LPRPDE

L’une des raisons pour lesquelles les particuliers peuvent se tourner vers 

la LPRPDE est de déterminer les recours dont ils disposent en cas de 

violation de la confidentialité des données. Toute entreprise tombant 

sous le coup de la loi doit divulguer les atteintes à la vie privée au 

Commissariat à la protection de la vie privée du Canada (CPVP) et à la 

personne concernée. Les atteintes doivent être signalées lorsqu’il existe 

un « risque réel de préjudice grave pour un individu » (GC, 2000a). 

Le paragraphe 10.1(7) de la LPRPDE stipule que le « préjudice grave » 

comprend, entre autres, l’humiliation, le dommage à la réputation ou 

aux relations et le vol d’identité. En vertu du paragraphe 10.1(4), l’avis 

à la personne concernée doit contenir « suffisamment d’information 

pour permettre à l’intéressé de comprendre l’importance, pour lui, de 

l’atteinte et de prendre, si cela est possible, des mesures pour réduire 

le risque de préjudice qui pourrait en résulter ou pour atténuer un tel 

préjudice » (GC, 2000a).

Le respect de la LPRPDE est contrôlé par le CPVP, qui peut, de sa propre initiative, 
examiner des plaintes déposées par des individus à propos des pratiques de 
gestion de l’information d’entreprises privées dans toute province qui n’a pas 
adopté une loi sur la protection des renseignements personnels essentiellement 
similaire (CPVP, 2017a; Mizrahi, 2018). En juin 2022, la Colombie-Britannique, 
l’Alberta et le Québec avaient adopté des lois sur la protection des renseignements 
personnels « essentiellement similaires » à la LPRPDE, ce qui signifie que leurs 
propres lois provinciales s’appliquent souvent en lieu et place de la LPRPDE (CPVP, 
2016a; Schwartz et al., 2021). Le CPVP examine fréquemment des plaintes 
concernant l’usurpation d’identité et la diffusion non consensuelle d’images 
intimes (CPVP, 2016b). À ce jour, il s’est penché sur des cas concernant le 
fonctionnement de sites et services de rencontres en ligne, de sites Web qui 
réaffichent des décisions de tribunaux et de cours de justice et de nombreux sites 
Web dits de vengeance et de dénigrement, entre autres (CPVC, 2016b). 
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La LPRPDE est restreinte par des difficultés d’application

Comme nous le notons au chapitre 2, la LPRPDE vise à réglementer la relation 
entre les entreprises et les individus, plutôt qu’à protéger la vie privée en tant que 
droit de la personne11. Bien qu’elle cherche à assurer une protection adéquate des 
renseignements personnels des personnes identifiables, l’application réelle de la 
LPRPDE à certains cyberméfaits et crimes cyberfacilités peut être floue. Par 
exemple, les vidéos hypertruquées peuvent ne pas enfreindre la loi sur la 
protection des renseignements personnels parce qu’elles n’exposent pas la vie 
réelle des victimes et des survivants (McMillan, 2018). De plus, si un individu 
utilise les vidéos personnelles de quelqu’un pour produire une vidéo hypertruquée 
à des fins non commerciales, la LPRPDE ne s’appliquera pas (CPVP, 2017b). 
Néanmoins, lorsqu’elles créent une fausse impression de la vie privée d’une 
personne, les vidéos hypertruquées peuvent causer de réels préjudices, comme 
lorsqu’une vraie vidéo d’une activité similaire est partagée sans consentement 
(chapitre 3).

L’un des plus gros défis auxquels le CPVP est confronté lorsqu’il s’agit de protéger 
la réputation en ligne est d’affirmer sa compétence sur les sites Web situés hors 
Canada. Dans certains cas, ces sites peuvent ne pas être assujettis à la LPRPDE 
parce que leur ou leurs exploitants n’ont pas de lien réel et substantiel avec le 
Canada (CPVP, 2016b). De plus, pour que la LPRPDE s’applique, il faut qu’un site 
Web mène des activités commerciales; dans certains cas, des renseignements 
personnels sont affichés sans consentement sur des sites créés pour un usage 
personnel (CPVP, 2016b). Si le CPVP est compétent, il peut demander à une 
organisation (p. ex. une plateforme de médias sociaux) de retirer du contenu  
(The eQuality Project, s.d.), mais pour faire respecter cette demande, il faut 
engager une procédure devant la Cour fédérale (CPVP, 2016a).

Bien que le CPVP soit mandaté pour examiner des plaintes, il n’est pas habilité à 
accorder des compensations. La loi offre aux individus la possibilité de porter 
l’affaire devant la Cour fédérale, mais « il est extrêmement rare que des 
dommages-intérêts soient accordés, et seulement dans les situations les plus 
flagrantes » [traduction libre] (Mackey, 2012). En outre, comme dans le cas du 
droit de la responsabilité délictuelle, les particuliers ont peu de possibilités 
d’invoquer des réparations dans le cadre du régime fédéral de protection de la vie 
privée en raison de la difficulté d’intenter des poursuites privées contre les 
contrevenants (Scassa, 2018).

11 Le commissaire à la protection de la vie privée du Canada a toutefois fait valoir que la LPRPDE devrait 
aborder la protection des renseignements personnels sous l’angle des droits de la personne (CPVP, 2021b).
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L’absence de principes communs inscrits dans les lois sur la 
protection de la vie privée dans les secteurs public et privé nuit 
à l’efficacité de la LPRPDE 

Les partenariats public-privé faisant appel à des technologies numériques sont 
source de risques pour la vie privée (Therrien, 2021b). Ceci était particulièrement 
vrai au moment de la COVID19, durant laquelle plusieurs initiatives 
gouvernementales relatives à la pandémie incluaient des partenariats avec le 
secteur privé. Les institutions gouvernementales n’étaient pas tenues de garantir 
un consentement significatif à ces initiatives, puisque l’autorité légale était basée 
sur le consentement obtenu par une organisation privée (Therrien, 2021b). Par 
conséquent, il y avait un risque que le secteur public mette en œuvre une solution 
technologique (p. ex. des platesformes de télémédecine ou d’apprentissage en 
ligne) permettant à un partenaire privé d’utiliser des renseignements personnels, 
même si ces renseignements avaient été recueillis pour des questions privées 
concernant la santé (CPVP, 2020a). Une enquête du CPVP sur les mesures prises par 
Statistique Canada soulève des craintes similaires : ce dernier organisme a 
commencé à collecter des renseignements détaillés sur le dossier de crédit 
d’individus résidant au Canada auprès d’entreprises privées et prévoyait recueillir 
d’autres données sur les transactions financières et le solde de comptes. Ces 
initiatives portaient atteinte à la vie privée, mais, en partie à cause de 
l’inadéquation des lois fédérales, l’enquête du CPVP n’a pas révélé d’infraction 
légale (Therrien, 2021b).

5.1.5 Protection de la vie privée au Québec

Alors que la common law régit les relations entre les personnes dans toutes les 
autres provinces, c’est le Code civil qui s’applique au Québec. Cette différence 
essentielle a des conséquences sur le régime juridique concernant les contrats, les 
délits et la propriété (Beaulac et Gaudreault-DesBiens, 2017), entre autres. De plus, 
l’article 5 de la Charte des droits et libertés de la personne du Québec reconnaît la vie 
privée comme un droit de la personne et garantit le droit à la vie privée en 
permettant aux personnes concernées d’engager des poursuites (Gouv. du QC, 
1976; Stoddart, 2007). En 1982, le Québec a adopté la première loi sur la protection 
des renseignements personnels dans le secteur public (Gouv. du QC, 1982) et, en 
1994, il est devenu la première province du Canada à adopter une loi sur la 
protection de ces mêmes renseignements dans le secteur privé (Delwaide et 
Aylwin, 2005). Toutes ces lois s’accompagnent d’une jurisprudence sur les 
questions de vie privée (Delwaide et Aylwin, 2005). 

Un chapitre du Code civil du Québec est consacré à la vie privée (c.-à-d. les 
articles 35 à 41). L’article 35 établit le droit de toute personne au respect de sa 
réputation et de sa vie privée, l’article 36 fournit une liste non exhaustive des 
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actes qui peuvent porter atteinte à la vie privée d’une personne et l’article 37 exige 
que « toute personne qui constitue un dossier sur une autre personne » ait un 
« intérêt sérieux et légitime à le faire » (Gouv. du QC, 1991). Une atteinte au droit à 
la vie privée peut donner lieu à une compensation sous forme de dommages-
intérêts monétaires, non monétaires ou punitifs (Norton Rose Fulbright, 2012). 

Les dispositions du Code civil relatives à la vie privée s’appliquent aux espaces 
numériques (Schwartz et al., 2021). Par exemple, plusieurs poursuites civiles ont 
été engagées devant les tribunaux québécois dans des circonstances similaires au 
partage non consensuel d’images intimes. Les réparations accordées dans ces 
affaires étaient fondées, entre autres, sur les dispositions relatives à la protection 
de la vie privée de la Charte provinciale et du Code civil. Cependant, les dommages-
intérêts ont été difficiles à établir, les sommes accordées ont été très faibles et 
l’effet dissuasif a été minime (Boutin-Clermont, 2014). 

Certains concepts contenus dans le Code civil — comme le respect de la réputation 
et le droit de la personnalité — ne sont pas utilisés dans la common law à 
l’extérieur du Québec. Bien que les délits civils en matière de vie privée adoptés en 
Colombie-Britannique, en Saskatchewan, au Manitoba et à Terre-Neuve-et-
Labrador visent à améliorer la protection de la vie privée, ils semblent s’appliquer 
dans des circonstances limitées; la plupart des provinces n’ont pas introduit la 
législation ou les concepts connexes de protection de la vie privée qui existent 
dans le droit civil du Québec (Stoddart, 2004).

La loi québécoise sur la protection de la vie privée dans 
le secteur privé a une portée plus large et des mesures 
d’application plus strictes que la LPRPDE

Le Québec a entrepris une réforme complète de son régime de protection de la vie 
privée dans le secteur privé, dans le but de l’adapter aux réalités d’aujourd’hui. En 
2021, l’Assemblée nationale du Québec a adopté le projet de loi 64, Loi modernisant 
des dispositions législatives en matière de protection des renseignements personnels 
(Loi 25) (Gouv. du QC, 2021). Bon nombre des obligations contenues dans ce projet 
de loi coïncident avec les dispositions relatives à la protection de la vie privée de la 
LPRPDE ou avec les recommandations du CPVP. Cependant, les obligations de la loi 
en matière de protection de la vie privée contiennent des mesures d’application 
strictes, plutôt que de fortes recommandations, comme c’est le cas dans la 
LPRPDE (McMillan, 2021). Elles créent un droit de poursuite privé pour les 
individus en cas d’atteinte illégale à leurs droits prévus par la loi et aux 
dispositions du Code civil relatives à la vie privée (CPVP, 2020b).
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En vertu de la Loi 25, les entreprises12 doivent signaler les incidents de 
confidentialité, faire des efforts raisonnables pour réduire le risque de préjudice et 
prévenir les incidents futurs (Gouv. du QC, 2021). Un incident de confidentialité 
« s’entend de l’utilisation ou de la communication de renseignements personnels 
ou de leur accès non autorisés par la Loi, ainsi que de la perte de tels 
renseignements ou de tout manquement à leur protection» (McMillan, 2021). Cette 
définition diffère de ce que l’on retrouve dans les autres lois canadiennes sur la 
protection de la vie privée en ce qu’elle traite l’utilisation non autorisée de 
renseignements personnels comme un incident de confidentialité. Par 
conséquent, la Loi 25 « va au-delà des exigences en matière de notification de la 
violation de la confidentialité des données à caractère personnel des autres lois 
canadiennes » (McMillan, 2021) et a pour effet de créer potentiellement un régime 
de notification à deux vitesses : une pour les résidents du Québec et une autre pour 
les résidents des autres parties du pays.

Dans les cas où un incident de confidentialité présente un risque de préjudice 
sérieux, une organisation doit aviser la Commission d’accès à l’information du 
Québec et toute personne dont les renseignements personnels sont touchés par 
l’incident (Gouv. du QC, 2021). Ce seuil de notification est similaire au seuil de 
notification d’un « risque réel de préjudice grave » de la LPRPDE (McMillan, 2021). 
La Loi 25 ne fournit pas de définition ni d’exemple de ce qu’est un risque de 
préjudice grave. Toutefois, elle fixe plusieurs critères que les organisations doivent 
prendre en compte pour déterminer la gravité d’un tel risque : la sensibilité des 
renseignements, les conséquences appréhendées de leur utilisation et la 
probabilité qu’ils soient utilisés à des fins préjudiciables (BLG, 2021). Bien que les 
critères d’évaluation de la Loi 25 semblent être similaires à ceux de la LPRPDE, la 
Commission peut interpréter les exigences de notification différemment du CPVP 
(BLG, 2021). Par conséquent, les résidents du Québec peuvent être soumis à des 
normes de notification différentes selon la loi — la LPRPDE ou la nouvelle loi 
découlant de la Loi 25 — qui régit l’organisation signalant l’incident. 

5.1.6 Droit relatif à la diffamation

Au Canada, le droit relatif à la diffamation protège la réputation en imposant des 
limites à la liberté d’expression, dans les cas où de fausses déclarations portent 
atteinte à la réputation. Il établit ainsi un équilibre entre deux valeurs 
canadiennes : la valeur quasi constitutionnelle de la protection de la réputation 
(CSC, 1995; CDO, 2020) et la protection constitutionnelle de la liberté d’expression, 
reconnue dans la Charte canadienne des droits et libertés (GC, 1982). Les principes 

12 La définition d’entreprise regroupe un large éventail d’activités. Toutefois, lorsqu’il s’agit de déterminer si 
une organisation est une entreprise, ou si une personne exploite une entreprise, les tribunaux considèrent 
l’activité principale, plutôt que les activités accessoires (Delwaide et Aylwin, 2005). 
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concernant la diffamation au Canada sont principalement dictés par la common 
law, complétée par la législation (ce qui entraîne des variations au pays) (CDO, 
2020). Au Québec, la diffamation relève des dispositions du Code civil relatives à la 
responsabilité civile (CSC, 2011). Comme les valeurs de liberté d’expression et de 
protection de la réputation sont influencées par le contexte et les normes sociales, 
le droit relatif à la diffamation dépend de la société et de la culture dans lesquelles 
il s’applique. Dans la plupart des cas, il évolue au cas par cas, en réponse à des 
plaintes particulières déposées devant les tribunaux. 

Le droit relatif à la diffamation a été lent à s’adapter à la 
prolifération sur Internet

Bien que le droit relatif à la diffamation ne soit pas spécifique aux activités en ligne, 
selon la Commission du droit de l’Ontario (CDO) (2020), « Internet est à présent 
l’espace où on signale la plupart des actes diffamatoires, si ce n’est leur totalité »  
et certains des actes préjudiciables examinés au chapitre 3 peuvent contenir de la 
diffamation. Par exemple, certaines vidéos hypertruquées peuvent créer de fausses 
affirmations sur les faits concernant une personne et entraîner une perte de 
réputation (McMillan, 2018). Les victimes et les survivants de diffamation peuvent 
avoir droit à des dommages-intérêts et à une mesure injonctive pour empêcher la 
diffusion de documents diffamatoires. Toutefois, lorsqu’une vidéo contient un 
avertissement indiquant qu’elle est truquée, l’action en diffamation peut échouer. 
La nature mondiale des activités sur Internet peut également créer des difficultés 
pour les affaires de diffamation au Canada, car les tribunaux canadiens peuvent ne 
pas être compétents si l’éditeur de la vidéo est situé à l’étranger (McMillan, 2018). 
Ainsi, les personnes ciblées par ces vidéos disposent, en pratique, d’un recours 
juridique limité lorsqu’une vidéo est qualifiée de « fausse » ou lorsque les éditeurs 
agissent à l’extérieur de la juridiction d’un tribunal canadien. 

La prolifération du contenu numérique a entraîné d’importants changements dans 
l’étendue et la propagation de la diffamation. Ce qui était autrefois un problème 
local est maintenant de plus en plus un problème transnational, car le contenu 
diffamatoire peut être rendu public dans le monde entier (CDO, 2020). Autrefois, 
les défendeurs dans les cas de diffamation étaient des éditeurs ou des organes de 
presse qui produisaient des journaux, des livres ou des émissions de télévision et 
de radio. Aujourd’hui, à l’ère de l’Internet, ce sont souvent des éditeurs individuels 
qui publient des documents en ligne. La CDO (2020) note que le droit a eu « de la 
difficulté à s’adapter » à ces nouveaux types d’affaires, puisqu’il s’est inscrit 
« essentiellement dans les limites de ce paradigme traditionnel ».

À la lumière de ces défis, des appels à la mise à jour du droit relatif à la 
diffamation ont été lancés (Laidlaw et Young, 2017; CDO, 2020). En ce qui a trait à 
la responsabilité des intermédiaires pour le contenu diffamatoire publié par des 
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tiers, Laidlaw et Young (2017) affirment que « la loi est complexe et confuse »,  
ce qui mène à un cadre de gouvernance « mal adapté pour traiter la question de la 
responsabilité des intermédiaires sur Internet en matière de diffamation » 
[traduction libre]. La doctrine conduit parfois à ce que des intermédiaires soient 
considérés comme des éditeurs dans des cas où « beaucoup ne penseraient pas que 
leur comportement est suffisamment répréhensible pour justifier qu’ils soient 
tenus responsables » [traduction libre]. Étant donné l’incertitude et de la 
confusion, certains juristes sont d’avis que les intermédiaires ne devraient pas 
être tenus responsables des actes illicites de tiers et qu’ils devraient plutôt 
disposer de procédures pour traiter les plaintes en diffamation et retirer le 
contenu prétendument diffamatoire dans des circonstances strictes. Ces 
propositions visent à trouver un équilibre entre la liberté d’expression et la 
protection de la réputation (Laidlaw et Young, 2017).

5.1.7 Lois et règlements sur le blanchiment d’argent et rôle du 
CANAFE 

Les lois et règlements sur le blanchiment d’argent offrent d’autres voies juridiques 
pour assurer la sécurité des personnes au Canada (GC, 2021e). Comme nous le 
mentionnons à la section 4.1, le Centre d’analyse des opérations et déclarations 
financières du Canada (CANAFE) a été fondé en 2000 pour garantir la conformité 
du Canada aux normes internationales de lutte contre le blanchiment d’argent 
(CANAFE, 2021a). Il est régi par la Loi sur le recyclage des produits de la criminalité et 
le financement des activités terroristes et ses règlements, il applique les dispositions 
de la Loi antiterroriste et sert de « centre d’échange, recevant, analysant et 
communiquant des renseignements financiers à propos de soupçons de 
blanchiment d’argent, de financement d’activités terroristes et de menaces à la 
sécurité du Canada » [traduction libre] (Pyrik, 2021). 

Le CANAFE n’a pas de pouvoirs d’enquête et des forces de 
l’ordre, et il est détaché des organismes d’application de la loi

Le CANAFE relève du ministère des Finances. Il est indépendant des forces de 
l’ordre canadiennes et ne dispose pas de pouvoirs d’enquête indépendants. 
L’alinéa 40(a) de la Loi sur le recyclage des produits de la criminalité et le financement 
des activités terroristes stipule que le CANAFE « est autonome et indépendant de 
tout organisme chargé de l’application de la loi et des autres entités » (GC, 2000b). 
Il est toutefois autorisé à divulguer des renseignements désignés, bien que ces 
renseignements ne comprennent pas « de renseignements de source ouverte [...], 
une théorie du crime ou la justification écrite interne de la divulgation » 
[traduction libre] (Pyrik, 2021). Par conséquent, les destinataires doivent 
reproduire les actions du CANAFE ou utiliser une ordonnance de communication 
pour accéder aux renseignements. 
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Le CANAFE possède un mandat plus limité et moins de possibilités de coopération 
que les organismes similaires d’autres pays (FINA, 2018). Par exemple, aux États-
Unis, le Financial Crimes Enforcement Network (FinCEN) relève également de 
l’organisme responsable des finances fédérales (le département du Trésor), mais 
la USA Patriot Act l’autorise à exercer certaines activités que le CANAFE ne peut pas 
entreprendre (p. ex. ordonner aux institutions financières de fournir des 
renseignements sur des personnes ou des entités soupçonnées d’activités 
criminelles à la demande des forces de l’ordre nationales et de certains 
organismes étrangers) (FINA, 2018). De son côté, la Financial Intelligence Unit du 
Royaume-Uni relève du Home Office, qui est responsable de la sécurité publique et 
de l’immigration, et non du HM Treasury (ministère des Finances).  
Le fait que le CANAFE relève du ministère des Finances présente à la fois des 
avantages et des inconvénients; cette structure organisationnelle renforce les 
liens entre le CANAFE et les institutions financières canadiennes, mais nuit à la 
coopération entre le CANAFE et les forces de l’ordre (FINA, 2018; Pyrik, 2021).

Le CANAFE continue de se heurter à des difficultés dans 
la surveillance des transactions effectuées dans le cadre 
d’échanges décentralisés entre pairs

Les monnaies numériques, telles que le Bitcoin ou l’Ether, peuvent faciliter les 
transactions pseudonymes ou anonymes sans surveillance ou intervention d’un 
tiers (section 4.1.2); cette propriété a rendu les cryptomonnaies intéressantes pour 
certains acteurs criminels, tels que ceux qui mènent des opérations au moyen de 
rançongiciels. Devant cette situation, le gouvernement du Canada a modifié le 
régime juridique de la prévention du blanchiment d’argent et du financement du 
terrorisme. Tout d’abord, en 2020, un règlement a défini la monnaie virtuelle de la 
façon suivante :

(a) représentation numérique de valeur pouvant être utilisée comme mode de 
paiement ou à titre de placement, qui n’est pas une monnaie fiduciaire et qui 
peut être facilement échangée contre des fonds ou contre une autre monnaie 
virtuelle qui peut être facilement échangée contre des fonds; 

(b) [une] clé privée d’un système de chiffrement permettant à une personne ou entité 
d’avoir accès à une telle représentation numérique de valeur.

  GC (2020b) 

Deuxièmement, la définition d’entreprise de services monétaires (ESM) a été 
modifiée pour inclure toute personne « faisant le commerce de monnaies 
virtuelles » [traduction libre] (Pyrik, 2021). Une telle personne doit s’inscrire en 
tant qu’ESM auprès du CANAFE et se conformer aux exigences de déclaration, de 
tenue de dossiers, de connaissance du client et de conformité (Bennett Jones, 
2021). Troisièmement, les obligations des autres entités déclarantes (telles que les 
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banques, les caisses populaires, les compagnies d’assurance et les casinos) 
s’étendent aux transactions en monnaie virtuelle (Bennett Jones, 2021). Toutes ces 
modifications devraient permettre au CANAFE de surveiller les mouvements et 
l’utilisation des monnaies numériques et, à ce titre, de leur ôter au moins une 
partie de leur pseudonymat ou de leur anonymat.

En outre, fin 2020, le CANAFE a publié des indicateurs de blanchiment d’argent et 
de financement du terrorisme au moyen de transactions en monnaie virtuelle. Ces 
indicateurs ont été élaborés après une analyse des affaires de blanchiment et de 
terrorisme, des déclarations de transactions suspectes, des commentaires 
d’entités déclarantes et des documents publiés par les organismes internationaux 
chargés de l’application de la loi (Badour et al., 2020). En 2021, le CANAFE a publié 
une version actualisée de ces indicateurs (CANAFE, 2021c).

Cependant, malgré les efforts déployés pour modifier les règles en vigueur,  
le CANAFE continue de faire face à des défis en matière de surveillance des 
transactions effectuées dans des plateformes d’échange décentralisées (DEX) de 
pair à pair, qui ne nécessitent pas de contrôleur ou de bailleur de fonds tiers 
(Keatinge et al., 2018; Dolny, 2021). L’origine des transferts de gros volumes et 
fréquents de monnaies confidentielles entre individus anonymes est, à l’heure 
actuelle, très difficile à examiner, et les directives mentionnées précédemment ne 
règlent pas le problème (Dolny, 2021). En avril 2021, 122 milliards de dollars US de 
transactions ont eu lieu sur ces platesformes, contre 1 milliard de dollars US un an 
plus tôt (Osipovich, 2021); la valeur moyenne du Bitcoin, l’une des principales 
cryptomonnaies, a augmenté de 300 % entre janvier et décembre 2020 (DeMatteo, 
2022). Cependant, au cours du premier semestre 2022, elle a diminué de plus de 
50 % par rapport à son sommet historique, pour atteindre un montant inférieur à 
celui de décembre 2020 (Gailey et Haar, 2022). 

5.1.8 Loi canadienne antipourriel

La fraude, la cyberintimidation et le cyberharcèlement peuvent s’effectuer sur des 
sites de commerce électronique ou par le biais d’un marketing trompeur, de 
courriels promotionnels, de messages texte ou de messages instantanés. La Loi 
canadienne antipourriel (LCAP) joue un rôle important dans la prévention des 
crimes et des méfaits cyberfacilités en réglementant les activités courantes des 
entreprises, comme l’envoi de courriels aux clients, l’exploitation du site Web de 
l’entreprise et le téléchargement d’applications mobiles (Olser, s.d.). Selon le GC 
(2021f), dans le cadre d’une activité commerciale, la LCAP interdit, entre autres, le 
pollupostage, le marketing trompeur, l’installation de logiciels malveillants et de 
logiciels espions, le piratage et la collecte d’adresses. Les sanctions pour certaines 
infractions à la LCAP peuvent atteindre 1 million de dollars pour les particuliers et 
10 millions de dollars pour les entreprises (GC, 2019c). Bien que la LCAP crée un 
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régime de gouvernance complet pour lutter contre tout un éventail d’actes 
préjudiciables, sa mise en œuvre fructueuse nécessite des ressources importantes, 
la sensibilisation et la participation de la population, la coordination avec les forces 
de l’ordre et la clarification de certaines ambiguïtés juridiques. 

Les dispositions de la LCAP sur la responsabilité des 
intermédiaires sont ambiguës 

La LCAP « a créé une infraction de responsabilité stricte pour les intermédiaires 
qui permettent l’envoi de messages électroniques non sollicités ou similaires ou 
en bénéficient financièrement, notamment les courtiers en publicité, les 
spécialistes du marketing électronique, les développeurs et les fournisseurs de 
paiement » [traduction libre] (Laidlaw, 2019). Par exemple, les intermédiaires 
pourraient être tenus responsables des manquements à la LCAP commis par des 
tiers. Des inquiétudes ont été soulevées au sujet des dispositions relatives à la 
responsabilité, qui pourraient s’appliquer « même si l’intermédiaire n’avait pas 
l’intention de contribuer à une infraction à la LCAP ou n’était pas conscient que 
ses activités permettaient ou facilitaient des infractions » [traduction libre] 
(Kratz, 2019). Ce cadre réglementaire a été décrit comme « complexe, lourd et 
ambigu » [traduction libre] (Kratz, 2018).

Les exigences concernant les logiciels malveillants de la LCAP 
ont reçu un large soutien

Contrairement aux dispositions sur la responsabilité des intermédiaires, les 
exigences de la LCAP relatives à la lutte contre les logiciels malveillants ont reçu 
un large soutien (Kratz, 2020). L’article 8(1) de la Loi prévoit qu’il est « interdit, 
dans le cadre d’activités commerciales, d’installer ou de faire installer un 
programme d’ordinateur dans l’ordinateur d’une autre personne [...] sauf si la 
personne qui accomplit l’acte en question [...] le fait avec le consentement exprès 
du propriétaire ou de l’utilisateur de l’ordinateur » (GC, 2010). Selon le comité 
d’experts, cela signifie que la LCAP permet de prendre des mesures contre les 
entreprises qui fournissent des logiciels espions ou malveillants pour le suivi et la 
surveillance des appareils personnels de son conjoint. Toutefois, l’efficacité réelle 
du recours à la LCAP dans ces situations reste à voir, en attendant qu’un certain 
nombre d’enquêtes aient été menées et que des mesures aient été prises.

En outre, le Conseil de la radiodiffusion et des télécommunications 
canadiennes (CRTC) prévoit d’exiger des fournisseurs d’accès Internet (FAI) qu’ils 
bloquent les réseaux de zombies (botnets) qui acheminent des logiciels malveillants 
(CRTC, 2022; Solomon, 2022). Un réseau de zombies « est un réseau d’appareils 
infectés par des logiciels malveillants et contrôlé en groupe à l’insu et sans le 
consentement de leurs propriétaires, dans un but malveillant » (CRTC, 2022).  
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Les réseaux de zombies sont utilisés pour faciliter les logiciels malveillants et les 
pourriels, les attaques par déni de service distribué et les violations de la 
confidentialité des données et pour donner aux acteurs malveillants un accès illimité 
aux réseaux. Lorsque les exigences du CRTC entreront en vigueur, les FAI devront 
bloquer les réseaux de zombies au niveau du réseau (CRTC, 2022; Solomon, 2022).

La LCAP confère au CRTC des pouvoirs d’application de la loi

En vertu de la LCAP, le CRTC peut imposer des sanctions aux personnes et aux 
entreprises impliquées dans des marchés perturbateurs (encadré 5.3) et délivrer 
des mandats de retrait à leur endroit. Le cadre en chef de la Conformité et des 
Enquêtes du CRTC donne des procèsverbaux de violation accompagnés de 
sanctions lorsqu’il existe « des motifs raisonnables de croire qu’une violation a eu 
lieu ». Les contrevenants présumés ont alors 30 jours pour payer la sanction ou 
contester les procès-verbaux et les sanctions. Depuis sa création, le CRTC a donné 
plus de 1,4 million de dollars de procès-verbaux (GC, 2022c). 

Encadré 5.3 Démantèlement par le CRTC de   
 Canadian HeadQuarters 

En janvier 2022, le cadre en chef de la Conformité et des Enquêtes du 

CRTC a imposé des sanctions d’un montant de 300 000 $ à plusieurs 

personnes au Canada pour leur participation au marché du Web 

clandestin appelé Canadian HeadQuarters (également connu sous le 

nom de Canada HQ ou Canadian HQ), qui a finalement été mis hors 

ligne. Canadian HeadQuarters était l’une des plus grandes places de 

marché du Web clandestin au monde. Il se spécialisait dans « la vente de 

biens et de services, y compris des services de pourriels, des trousses 

d’hameçonnage, des identifiants volés et des accès aux ordinateurs 

compromis », qui étaient ensuite utilisés pour faciliter les activités 

malveillantes. L’enquête du CRTC a porté sur plusieurs personnes qui 

avaient envoyé des courriels imitant des marques célèbres pour accéder 

à des renseignements sur des comptes bancaires et à des numéros de 

cartes de crédit. 

(GC, 2022c)
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5.2 Sélection d’approches réglementaires étrangères
Le Canada n’est pas le seul pays à tenter de contrer l’éventail d’activités 
criminelles et préjudiciables en ligne rendues possibles ou plus répandues par les 
TIC. De nombreux pays alliés du Canada ont adopté des lois pour lutter contre ces 
maux ou travaillent collectivement pour combattre les préjudices cyberfacilités. 
Dans cette section, le comité d’experts examine certaines lois promulguées et 
approches réglementaires proposées concernant ces genres de préjudices. Il se 
penche principalement sur les pays dont la structure sociopolitique est similaire  
à celle du Canada, qui entretiennent des relations diplomatiques étroites avec le 
Canada (p. ex. Groupe des cinq) ou qui influencent la réforme du droit national 
canadien. Le comité souligne également certaines des limites potentielles, ou 
réelles, de ces lois et règlements, notamment la manière dont elles pourraient 
sacrifier la liberté d’expression au profit d’une réglementation accrue. 

La gouvernance étatique des espaces numériques peut avoir un 
effet paralysant sur l’exercice des droits des personnes 

Ce que l’on appelle effet paralysant décrit toute incidence potentielle que la 
gouvernance étatique de l’environnement numérique — en particulier, les 
règlements destinés à contrôler les abus en ligne, le discours haineux ou d’autres 
méfaits en ligne — peut avoir sur les droits des individus. Dans ce contexte, il 
s’agit de « l’idée que certaines actions réglementaires peuvent “refroidir” les gens 
ou les dissuader d’exercer leurs droits en ligne et dans d’autres contextes 
numériques » [traduction libre] (Penney, 2020). Il existe différentes philosophies 
concernant ces règlements à l’échelle mondiale. Les modèles européens ont 
tendance à se concentrer sur la prévention du harcèlement en ligne et à donner la 
priorité à la protection de la dignité et de la réputation des personnes (Penney, 
2019a). En revanche, le modèle américain privilégie la liberté d’expression, ou une 
large immunité qui vise à éviter tout effet dissuasif du législateur sur cette liberté.  
Cela s’inscrit parfaitement dans la tradition juridique américaine, qui définit la vie 
privée comme une liberté face à l’interférence de l’État (Penney, 2019a).

Il existe peu de données prouvant un effet important de la loi sur le discours en 
ligne d’un utilisateur (Kendrick, 2012; Penney, 2017). Cela peut être dû, en partie, 
au fait qu’il s’agit d’un sujet difficile à étudier ou à quantifier (Penney, 2020).  
Les données probantes limitées et nouvelles dont on dispose concernent en 
grande partie l’application de la Digital Millennium Copyright Act (DMCA) des États-
Unis. En vertu de la DMCA, des systèmes automatisés exploités par des entités 
privées envoient des avis de retrait aux fournisseurs de services en ligne, qui 
retirent alors le contenu violant les lois sur le droit d’auteur et en informent 
l’utilisateur (Penney, 2019b). Des dizaines de millions de ces avis sont envoyés 
chaque jour, ce qui amène les critiques à penser que la loi a un effet paralysant en 
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ligne. Une enquête portant sur 500 comptes Blogger de Google et 500 comptes 
Twitter a fourni les premières données probantes d’un lien entre l’envoi d’ordres 
de retrait automatisés et l’effet paralysant (Penney, 2019b). Par exemple, 75 % des 
répondants à l’enquête ont indiqué qu’ils seraient « beaucoup moins susceptibles » 
ou « un peu moins susceptibles » « de parler ou d’écrire sur certains sujets en 
ligne » [traduction libre] après avoir reçu un avis personnel en vertu de la DMCA. 
Le même scénario inciterait 81 % des personnes interrogées à faire plus attention 
à ce dont elles discutent sur Internet (Penney, 2019b). En outre, l’enquête a révélé 
un lien entre la DMCA et les craintes en matière de protection de la vie privée. Par 
exemple, 81 % des personnes interrogées ont indiqué qu’elles seraient plus 
préoccupées par la protection de la vie privée et prendraient des mesures 
supplémentaires pour la protéger si elles recevaient un ordre de retrait. Dans 
l’ensemble, Penney (2019b) a constaté que les inquiétudes relatives à la vie privée 
sont le plus grand prédicteur de l’effet paralysant.

Cependant, ceux qui s’opposent aux cadres législatifs ou réglementaires en raison 
de leur potentiel à limiter la liberté d’expression ignorent souvent l’effet paralysant 
que le harcèlement en ligne a sur les victimes et sur les droits constitutionnels de 
ces dernières (Penney, 2020). Penney (2020) invoque l’affaire Crouch c. Snell, dans 
laquelle la Cour suprême de la Nouvelle-Écosse a invalidé la loi sur la cybersécurité 
(Cyber-Safety Act) de la province parce qu’elle empiétait sur la liberté d’expression 
garantie par la Charte des droits et libertés (NSSC, 2015). Si la Cour a reconnu que les 
victimes et les survivants de cyberintimidation devaient avoir accès à la justice, 
Penney (2020) note qu’elle n’a pas abordé les répercussions de l’abus en ligne sur la 
liberté d’expression des victimes.

Comme il est décrit à la section 3.1, de plus en plus d’éléments montrent que le 
harcèlement en ligne a un effet paralysant important sur les cibles en les forçant à 
quitter les forums et à cesser d’être actives sur Internet (Franks, 2018; Penney, 
2020). Franks (2018) affirme qu’« il existe de nombreuses données probantes sur la 
façon dont le harcèlement étouffe la liberté d’expression, de mobilité et 
d’association » [traduction libre], ajoutant que cette conséquence a un effet 
paralysant plus fort, en particulier sur les femmes et les minorités, que celui qu’une 
mesure gouvernementale pourrait avoir. Certains chercheurs affirment que les lois 
et les règlements peuvent même libérer la parole des femmes (Citron et Penney, 
2019). Par exemple, dans une étude portant sur 1 200 utilisateurs d’Internet aux 
États-Unis, les répondantes ont indiqué qu’elles seraient plus susceptibles de 
produire du contenu autogénéré ou d’être actives sur des sites de réseautage social si 
des lois les protégeaient contre les préjudices en ligne (Citron et Penney, 2019).

La recherche démontre que l’effet paralysant n’implique pas nécessairement 
l’autocensure. Il façonne plutôt le comportement social en encourageant les gens à 
parler ou à agir d’une manière conforme aux normes sociales perçues. Penney 
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(2022) affirme que les juristes ont largement négligé cette dimension de l’effet 
paralysant, se concentrant plutôt sur la relation entre l’effet paralysant et la 
liberté de parole et d’expression.

Enfin, certains commentateurs avancent que le fait d’encadrer le débat sur la 
réglementation de l’environnement numérique selon l’opposition entre liberté 
d’expression et censure nuit à la discussion productive sur la manière de traiter les 
préjudices cyberfacilités très réels et omniprésents examinés dans ce rapport et 
sur la manière dont les environnements inhibiteurs de parole touchent les groupes 
racisés et minorisés (Haggart et Tusikov, 2021). La sécurité publique numérique 
exige que les décideurs politiques s’éloignent de cette vision simplifiée des effets 
de la réglementation sur le discours (Haggart et Tusikov, 2021). Une approche plus 
adaptée de la sécurité publique à l’ère numérique consiste à recourir à une 
combinaison de mesures, notamment la mise en place d’incitations aux 
entreprises à une meilleure autorégulation et à une protection renforcée des 
données et de la vie privée (notamment par des lois réglementant une intelligence 
artificielle (IA) responsable et transparente) (Cusumano et al., 2021) (section 5.2.5).

5.2.1 Australie

La loi sur l’amélioration de la sécurité en ligne de 2015 considère 
certaines communications numériques comme des infractions 
criminelles 

Le gouvernement australien a introduit la loi sur l’amélioration de la sécurité en 
ligne (Enhancing Online Safety Act 2015) pour répondre aux plaintes relatives aux 
préjudices en ligne, comme la cyberintimidation des enfants et le partage de 
« matériel violent odieux » (Commissaire à la sécurité électronique, s.d.a). La loi a 
créé le commissariat à la sécurité électronique du pays (Gouv. de l’Australie, 2015), 
dont le rôle consistait à l’origine à protéger les enfants, mais, comme nous le 
verrons plus loin, a ensuite été élargi pour inclure tout le monde en Australie 
(Gouv. de l’Australie, 2017). Le commissariat à la sécurité électronique est un 
bureau indépendant soutenu par l’organe national de réglementation des médias, 
l’Australian Communications and Media Authority (Gouv. de l’Australie, 2015; 
Commissaire à la sécurité électronique, s.d.a). Une modification à cette loi — la loi 
de 2018 sur l’amélioration de la sécurité en ligne (Partage non consensuel 
d’images intimes) (Enhancing Online Safety [Non-Consensual Sharing of Intimate 
Images] Act 2018) — érige en infraction le partage d’images intimes sans 
consentement (Gouv. de l’Australie, 2018). Elle interdit également aux personnes 
de partager, sans consentement, des images où une victime ne porte pas les 
vêtements qu’elle porte habituellement en public pour des raisons culturelles ou 
religieuses (p. ex. un sikh sans son turban) (Gouv. de l’Australie, 2018). 
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Selon la situation, le commissaire à la sécurité électronique dispose de pouvoirs 
d’enquête et de la capacité de requérir des sanctions civiles ou criminelles, en 
collaboration avec les forces de l’ordre et les tribunaux (Commissaire à la sécurité 
électronique, s.d.a). En bref, il constitue un nouveau mécanisme pour traiter 
certains crimes cyberfacilités en dehors de l’application traditionnelle de la loi. 
Yar et Drew (2019) notent que « l’approche adoptée en Australie à l’égard des [abus 
sur Internet], si elle peut souffrir des mêmes lacunes concernant les auteurs que 
pour d’autres types de cybercrimes, s’est concentrée sur les actes qui relèvent 
d’une mission réalisable de prévention des nouveaux [abus sur Internet] et sur la 
perturbation de ce crime » [traduction libre]. Par exemple, le commissaire apporte 
également son appui aux victimes d’abus par l’image en aidant au retrait d’images 
ou de vidéos intimes (Commissaire à la sécurité électronique, s.d.a)13, ce qui, selon 
Yar et Drew (2019), « peut être le résultat le plus important pour les victimes » 
[traduction libre]. Le gouvernement canadien a cité le commissaire australien à la 
sécurité électronique dans ses propositions politiques et législatives, le décrivant 
comme une source d’inspiration possible pour les réformes nationales (Meyer, 
2021).

La loi sur le partage de documents violents et odieux a créé 
des obligations de signalement aux forces de l’ordre pour les 
fournisseurs de contenu et d’accès Internet et les hébergeurs 

L’Australie a également adopté la loi sur le partage de documents violents et 
odieux (Sharing of Abhorrent Violent Material Act), une modification de la loi de 1995 
sur le Code criminel (Criminal Code Act 1995), à la suite de l’attentat terroriste de 
2019 à Christchurch, en Nouvelle-Zélande (Gouv. de l’Australie, 2019). Cette 
modification exige que les fournisseurs de contenu et d’accès Internet et les 
hébergeurs signalent à la police fédérale australienne, « dans un délai 
raisonnable », les « comportements violents et odieux » qui se produisent en 
Australie et à partir de leurs serveurs. Elle érige également en infraction le fait 
pour les fournisseurs de contenu et de services d’hébergement de « ne pas 
supprimer rapidement l’accès à du contenu violent et odieux » [traduction libre] 
(Gouv. de l’Australie, 2019). 

L’extension des pouvoirs policiers sur Internet permise par la loi 
sur la sécurité en ligne soulève des inquiétudes en matière de 
droits de la personne 

La loi sur la sécurité en ligne (Online Safety Act), entrée en vigueur en janvier 2022, 
étend les pouvoirs du commissaire à la sécurité électronique en :

13 Le commissaire à la sécurité électronique peut apporter son aide si la personne représentée sur la photo 
ou la vidéo, ou la personne qui l’a publiée, réside en Australie ou si l’image est hébergée en Australie 
(Commissaire à la sécurité électronique, s.d.b). 
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• intégrant l’ensemble des services Internet dans le mécanisme de lutte contre la 
cyberintimidation (p. ex. par l’inclusion du jeu en ligne et des platesformes de 
partage de contenu en plus des médias sociaux); 

• permettant au commissaire à la sécurité électronique d’exiger le retrait de 
matériel de cyberabus adulte qui cible un Australien; 

• réduisant le délai dont dispose un fournisseur de services pour se conformer à 
un avis de retrait de 48 heures à 24 heures;

• donnant au commissaire à la sécurité électronique des pouvoirs plus étendus 
de recueil de renseignements sur l’identité, y compris des renseignements de 
base sur un abonné pour les comptes anonymes.

 Commissaire à la sécurité électronique (2021a)

Bien que le projet de loi ait bénéficié d’un large soutien au sein du parlement 
australien, le Parti vert s’est opposé aux mesures qu’il contient, déclarant que les 
pouvoirs étendus du commissaire à la sécurité électronique étaient excessifs. Les 
Verts ont fait remarquer que « ce projet de loi ferait du commissaire à la sécurité 
électronique l’unique arbitre du contenu Internet en Australie » [traduction libre] 
(Mckim, 2021), ajoutant qu’il pourrait en résulter un abus de la procédure de dépôt 
de plaintes par « des personnes opposées au travail du sexe, à la pornographie et à 
la santé sexuelle des personnes LGBTIQ+ », de sorte qu’elles « cherchent à faire 
supprimer le contenu adulte légal en ligne » [traduction libre] (Mckim, 2021). 

Une proposition similaire a également soulevé de telles craintes au Canada  
(Geist, 2021b). Les groupes de défense des droits de la personne ont souligné le 
potentiel de la loi d’encourager la surveillance automatisée et proactive du 
contenu par les platesformes de médias sociaux, ce qui peut avoir des conséquences 
imprévues et dommageables pour les communautés en ligne (DRW, 2021). Cette 
surveillance pourrait avoir des implications considérables en matière de censure et 
de liberté d’expression, car il est prouvé que l’automatisation entraîne la 
suppression d’un volume important de contenu légal (Windwehr et York, 2020). La 
surveillance proactive peut nuire exagérément aux groupes marginalisés, car les 
processus automatisés suppriment de manière disproportionnée le contenu 
produit par certains groupes par rapport à d’autres, à savoir les Noirs, les 
Autochtones et les personnes LGBTIQ+ (Digital Rights Watch, 2021; Geist, 2021c). 
Le biais racial dans les modèles d’IA est bien documenté, de multiples études 
ayant démontré que les Américains noirs sont nettement plus susceptibles de voir 
leur contenu signalé que les Américains blancs (Davidson et al., 2019; Sap et al., 
2019).
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Il existe des différences importantes entre les contextes 
juridiques australien et canadien

Bien que le système juridique australien présente certaines similitudes avec celui 
du Canada, ses approches peuvent ne pas convenir à la situation canadienne. Une 
distinction importante entre les systèmes juridiques des deux pays est que 
l’Australie ne dispose pas d’une déclaration des droits14. Les lois canadiennes ne 
doivent pas enfreindre les dispositions de la Charte des droits et libertés, qui fait 
partie de la Constitution du Canada (GC, 2020a). L’absence d’une déclaration des 
droits a des conséquences pratiques importantes. Par exemple, en 2019, la Haute 
Cour d’Australie a confirmé le droit du gouvernement australien de mettre fin à 
l’emploi d’un fonctionnaire en raison de gazouillis négatifs à l’égard de la 
politique gouvernementale (HCA, 2019; Triggs, 2019). Dans sa décision, le tribunal 
a noté que, si l’affaire s’était produite au Canada, la Charte des droits et libertés 
aurait pu offrir certaines protections au fonctionnaire (HCA, 2019; Triggs, 2019)15.

5.2.2 Nouvelle-Zélande

La loi sur les communications numériques préjudiciables 
considère certaines communications numériques comme des 
infractions criminelles

En Nouvelle-Zélande, la loi sur les communications numériques préjudiciables 
(Harmful Digital Communications Act, ou HDC Act), adoptée en 2015, traite des 
préjudices graves en ligne subis à cause des communications numériques (Gouv. 
de la Nouvelle-Zélande, 2015). En vertu du paragraphe 22(1), une communication 
est réputée être une infraction criminelle lorsque (i) elle est réputée avoir 
l’intention de causer un préjudice; (ii) « la publication de la communication 
causerait un préjudice à une personne raisonnable ordinaire en position de 
victime » [traduction libre] et (iii) elle a effectivement causé un préjudice (Gouv. de 
la Nouvelle-Zélande, 2015). Les communications préjudiciables qui n’atteignent 
pas ce seuil peuvent être traitées dans le cadre d’une poursuite civile (Hunt, 2020). 
En vertu de la HDC Act, une personne peut signaler un cas de préjudice en ligne 
qui enfreint les principes légaux relatifs aux communications à Netsafe, un 
organisme à but non lucratif indépendant qui fournit des conseils et travaille au 
règlement des plaintes (Netsafe, 2021). En 2020, 556 personnes avaient fait l’objet 
d’accusations criminelles en vertu de la HDC Act, le nombre d’accusations ayant 
augmenté au cours des dernières années (on a enregistré 127 accusations en 2020 
contre 80 en 2016) (Harris, 2021). La HDC Act a été modifiée à propos du partage 

14 Les Australiens possèdent cinq droits individuels inscrits dans la constitution  : le droit de vote, la 
protection contre l’acquisition de biens à des conditions injustes, le droit à un procès devant un jury, la 
liberté de religion et l’interdiction de la discrimination fondée sur l’État de résidence (Gouv. de l’Australie, 
2010; AHRC, s.d.).

15 On ignore si l’issue de l’affaire aurait été la même ou pas au Canada.
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d’images intimes non consensuelles par la suppression de la nécessité pour les 
victimes ou les survivants de démontrer l’existence d’un préjudice (tel que défini 
dans la Loi). Le partage de telles images sans consentement constitue un crime, 
sans que les victimes ou les survivants aient à convaincre les tribunaux qu’ils ont 
subi une « détresse émotionnelle grave » [traduction libre] (Gouv. de la Nouvelle-
Zélande, 2015, 2022). 

Les modifications apportées à la loi de 1993 sur la classification 
des films, des vidéos et des publications préviennent et 
atténuent les préjudices causés par la diffusion en continu en 
direct de contenu répréhensible 

La loi de 1993 sur la classification des films, des vidéos et des publications (Films, 
Videos, and Publications Classification Act 1993) a été modifiée afin de prévenir et 
d’atténuer les préjudices causés par la diffusion de matériel « répréhensible », tel 
que du contenu représentant l’horreur, un crime, de la cruauté ou de la violence 
(Gouv. de la Nouvelle-Zélande, 1993, 2021). Ainsi modifiée, la loi prévoit que la 
diffusion en continu en direct de contenu répréhensible constitue une infraction 
criminelle qui s’applique à l’individu ou au groupe qui diffuse le contenu, mais pas 
aux hôtes du contenu Web tels que les platesformes. Elle donne également aux 
inspecteurs des publications et au censeur en chef de nouveaux pouvoirs pour 
limiter la publication et la diffusion de contenu répréhensible (Gouv. de la 
Nouvelle-Zélande, 2021). 

5.2.3 Royaume-Uni

Le projet de loi sur la sécurité en ligne introduit de nouvelles 
obligations pour les fournisseurs de services Internet

En 2019, le gouvernement du Royaume-Uni a publié un livre blanc sur les méfaits 
en ligne (Online Harms White Paper) (Gouv. du Royaume-Uni, 2019). Bien que, pour 
rédiger ce document, il ait examiné de près les changements juridiques en 
Australie, en Allemagne et dans l’Union européenne, l’approche britannique 
diffère de celle des autres pays en ce qu’elle propose un cadre réglementaire 
complet pour couvrir une grande variété de crimes et de méfaits cyberfacilités 
dans un seul document (Gouv. du Royaume-Uni, 2019). 

Pour faire face aux crimes et méfaits cyberfacilités mentionnés dans le livre blanc, 
le secrétaire d’État britannique au Numérique, à la Culture, aux Médias et au Sport 
a proposé un nouveau cadre réglementaire dans le projet de loi sur la sécurité en 
ligne (Online Safety Bill) (Parlement britannique, 2022a). Ce projet de loi fixe les 
obligations des fournisseurs de services Internet qui « facilitent le partage de 
contenu entre utilisateurs ou possèdent un moteur de recherche, ou publient 
certains éléments de contenu pornographique » [traduction libre] (Judson, 2022). 
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Bien que les services auraient des obligations différentes selon leur taille et leurs 
fonctionnalités, tous seraient tenus de s’attaquer aux infractions prioritaires, 
notamment l’exploitation et les abus sexuels concernant des enfants, le 
terrorisme, les menaces, le traquage, la publication d’images sexuelles privées et 
la vente de drogues et d’armes. Ils seraient également tenus d’empêcher les 
utilisateurs de trouver du contenu illégal prioritaire, de réduire la durée pendant 
laquelle un tel contenu reste en ligne, d’introduire des mesures d’atténuation et de 
gestion des risques et de préciser dans leurs conditions d’utilisation « comment 
les utilisateurs sont protégés du contenu illégal » [traduction libre] (Judson, 2022). 
En outre, les services auxquels les enfants sont susceptibles d’avoir accès seraient 
soumis à des obligations supplémentaires, notamment atténuer le risque de 
préjudice pour les enfants, les empêcher de trouver du contenu préjudiciable et 
préciser dans les conditions d’utilisation « comment les enfants sont protégés du 
contenu préjudiciable » [traduction libre] (Judson, 2022).

En vertu de ce projet de loi, les entreprises qui fournissent des services Internet 
aux utilisateurs du Royaume-Uni seraient tenues de respecter certaines 
obligations de diligence, notamment en procédant à des évaluations des risques 
concernant le contenu illégal, en garantissant la liberté d’expression, le respect de 
la vie privée et la protection du contenu journalistique et en mettant en place des 
processus de déclaration des plaintes et de tenue de registres (Gouv. du Royaume-
Uni, 2021a, 2021c). Il est à noter qu’un projet de loi prévoyait qu’un sous-ensemble 
comprenant les TIC les plus importantes et les plus populaires serait aussi tenu de 
traiter spécifiquement le contenu « légal, mais préjudiciable » [traduction libre] 
(Gouv. du Royaume-Uni, 2021a). Dans la documentation justificative, l’expression 
« légal, mais préjudiciable » a été définie comme « susceptible d’inclure des 
problèmes tels que l’abus, le harcèlement ou l’exposition à du contenu favorisant 
l’automutilation ou les troubles de l’alimentation » [traduction libre] (Gouv. du 
Royaume-Uni, 2022). Cette disposition a été retirée d’une version ultérieure en 
raison d’inquiétudes à propos de la liberté d’expression (Sandle, 2022; Parlement 
du Royaume-Uni, 2022b). 

L’actuel organisme de réglementation des médias du Royaume-Uni, l’Office of 
Communications (Ofcom), serait chargé d’élaborer des codes de pratique détaillés 
et de veiller au respect de ces exigences (Ofcom, 2020; Gouv. du Royaume-Uni, 
2021b). L’Ofcom serait également en mesure d’infliger des amendes aux 
entreprises en cas de non-respect et pourrait bloquer l’accès à des sites dans 
certaines conditions. Certains craignent que les nouveaux pouvoirs accordés au 
secrétaire d’État dans le projet de loi ne menacent l’indépendance de l’Ofcom par 
rapport à l’ingérence gouvernementale (Perrin et al., 2021). 
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Le projet de loi sur la sécurité en ligne soulève des craintes en 
matière de liberté d’expression, de reddition de comptes et de 
transparence 

Comme pour des lois similaires promulguées et proposées dans d’autres pays, les 
critiques ont soulevé des inquiétudes quant au fait que le projet de loi sur la 
sécurité en ligne menace la liberté d’expression et donne des pouvoirs de censure 
discrétionnaires à un organisme administratif (Martin, 2021). Certaines 
entreprises technologiques ont déclaré qu’elles ne sauraient pas quoi censurer en 
vertu de ce projet de loi (Fenwick, 2021; Martin, 2021). Selon MacCarthy (2022),  
il manque également plusieurs éléments importants à ce projet de loi. Une 
omission notable est l’absence d’accès obligatoire aux données des médias sociaux 
pour les chercheurs et les auditeurs indépendants. Ce mécanisme indépendant est 
essentiel pour évaluer la qualité des politiques de modération de contenu des 
entreprises de médias sociaux. Le projet de loi minimise également le rôle des 
groupes de la société civile, des universitaires, des experts techniques et des 
représentants de l’industrie dans la conception réglementaire (MacCarthy, 2022). 
En décembre 2022, le projet de loi actualisé était en cours d’examen par le 
Parlement; il pourrait subir d’autres modifications (Parlement du Royaume- 
Uni, 2022b).

5.2.4 États-Unis 

La loi sur la décence des communications donne à chaque 
fournisseur de services la liberté d’élaborer ses propres 
politiques de modération du contenu

Les États-Unis étant l’allié international et le partenaire commercial le plus 
proche du Canada, les décisions de son gouvernement et les mesures qu’il prend 
peuvent avoir des effets extraterritoriaux sur la population canadienne en 
encourageant les gouvernements au Canada à adopter des lois similaires, afin de 
faciliter l’application de la loi et le commerce transfrontaliers. Toutefois, 
l’approche américaine diffère sensiblement de celle suivie par les autres pays du 
Groupe des cinq. La politique numérique des États-Unis met l’accent sur la 
protection de la liberté d’expression en vertu du premier amendement de la 
Constitution des États-Unis (OCDE, 2020b) et accorde l’immunité aux platesformes 
de médias sociaux pour certains documents publiés par leurs utilisateurs. Il existe 
toutefois des limites à cette protection : le Code des États-Unis (United States 
Code) impose des restrictions au discours qui incite à commettre un crime (18 
U.S.C., para 373) (Gouv. des États-Unis, s.d.a), encourage la prostitution ou la traite 
des êtres humains (18 U.S.C., para 2421A) (Gouv. des États-Unis, s.d.b) ou comprend 
du matériel d’abus pédosexuels (MAP) (18 U.S.C., para 2251-2260)  
(Gouv. des États-Unis, s.d.c). 
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L’article 230 de la loi sur la décence des communications (Communications Decency 
Act), qui est entrée en vigueur en 1996, a été au centre des discussions sur 
l’atténuation des préjudices en ligne en vertu du droit américain. Il exonère les 
« fournisseurs de services interactifs » (p. ex. une plateforme de médias sociaux 
hébergeant du contenu de tiers) de toute responsabilité concernant le contenu 
publié par les utilisateurs sur leurs platesformes, à une poignée d’exceptions près 
(Brannon, 2019). Selon Klonick (2018), « l’objectif de l’octroi de cette immunité 
était à la fois d’encourager les platesformes à être de «bons samaritains» et à jouer 
un rôle actif dans le retrait du contenu offensant, mais aussi d’éviter les problèmes 
de liberté d’expression dus à la censure collatérale » [traduction libre]. 
L’article 230 accorde à chaque fournisseur de services la liberté d’élaborer ses 
propres politiques de modération du contenu. Ainsi, rien dans cet article 
n’empêche les fournisseurs de services de retirer et d’interdire certains éléments 
de contenu (Funk, 2021) et il n’accorde pas non plus d’immunité pour les crimes 
fédéraux, comme la publication de MAP ou de contenu soutenant le terrorisme. 
Les platesformes sont soumises à la même responsabilité juridique que tout 
individu en ce qui concerne la publication de ce contenu. Pour tenir un hébergeur 
de contenu responsable de la publication de MAP, le gouvernement doit prouver 
qu’il a sciemment omis de retirer le contenu illégal à l’échelon fédéral. Cependant, 
la loi n’oblige pas les platesformes à rechercher de manière proactive le matériel 
illégal (Funk, 2021). 

La loi sur la lutte contre le trafic sexuel en ligne (Fight Online Sex Trafficking Act), 
adoptée en 2018, a ajouté à l’article 230 une exception pour le contenu relatif au 
trafic sexuel et à la prostitution (Chambre des représentants des États-Unis, 2018). 
Cette disposition peut rendre les platesformes responsables des messages relatifs 
au travail du sexe. Par conséquent, des sites Web ont commencé à censurer une 
partie de leurs pages susceptibles d’être utilisées pour des publicités de 
prostitution (Tripp, 2019). Certains travailleurs du sexe consensuels ont été 
contraints de se déconnecter, ce qui a pu entraîner une augmentation de la 
violence à leur égard (Tripp, 2019; Newton, 2020) (encadré 2.3). 

L’article 230 continue d’être controversé, et diverses propositions ont été 
envisagées pour restreindre l’affichage de discours haineux, de contenu terroriste, 
d’images non consensuelles ou de contenu contribuant au cybertraquage (Newton, 
2020). L’Accord Canada-États-Unis-Mexique contient un libellé similaire à celui de 
l’article 230 (section 5.4).
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La loi sur la clarification de l’utilisation licite des données à 
l’étranger minimise les exigences élémentaires en matière de 
primauté du droit pour les demandes d’assistance juridique

La loi sur la clarification de l’utilisation licite des données à l’étranger (Clarifying 
Lawful Overseas Use of Data Act, ou CLOUD Act) est une loi fédérale américaine 
susceptible d’avoir des répercussions mondiales. L’un des objectifs de la Loi est de 
mieux permettre aux autorités étrangères d’obtenir des données sur les résidents et 
les citoyens de leur pays détenues par des entreprises américaines. En vertu de cette 
loi, les États-Unis peuvent conclure des accords bilatéraux avec des pays qui 
« disposent de solides protections en matière de vie privée et de libertés civiles » 
[traduction libre] pour obtenir un accès direct aux preuves électroniques (DOJ, 
2022a). Le premier accord bilatéral de ce type — signé avec le Royaume-Uni —  
est entré en vigueur en 2020. En 2019, on avait annoncé que les États-Unis étaient 
en négociation avec l’Australie et l’Union européenne (DOJ, 2019a,b). En mars 2022, 
les États-Unis ont entamé des négociations avec le Canada (DOJ, 2022b).

Lorsqu’il existe un accord bilatéral entre les États-Unis et un pays étranger, les 
forces de l’ordre de l’un ou l’autre des signataires peuvent émettre des mandats ou 
des assignations pour obliger les entreprises de l’autre pays à fournir des données 
sur les résidents du pays demandeur (Congrès des États-Unis, 2018). Par exemple, 
les autorités du Royaume-Uni peuvent avoir accès à des renseignements sur des 
résidents ou des citoyens britanniques provenant d’entreprises américaines, et 
inversement. Toutefois, si un organisme d’application de la loi britannique 
souhaite obtenir des renseignements sur un résident américain auprès d’une 
entreprise américaine, un traité d’entraide juridique (TAJ) est nécessaire16. La 
CLOUD Act comporte des mécanismes permettant de contester un mandat ou une 
assignation si l’entreprise estime que la demande enfreint les lois sur la protection 
de la vie privée du pays où les données sont hébergées (Congrès des États-Unis, 
2018).

Certains experts juridiques et défenseurs des droits de la personne affirment que 
la CLOUD Act n’aborde pas des questions graves concernant l’origine des 
demandes d’assistance juridique (Guliani et Shah, 2018). Alors que les TAJ 
imposent aux pays demandeurs des normes en matière de primauté du droit et de 
droits de la personne, la CLOUD Act minimise ces exigences élémentaires (Evans 
et al., 2019). La conséquence générale de la CLOUD Act est que les résidents de 
certains pays demandeurs peuvent être soumis à des normes de protection 
inférieures à celles dont ils auraient bénéficié en vertu du TAJ. En outre, Guliani et 
Shah (2018) affirment que certains pays demandeurs pourraient utiliser les 
renseignements obtenus en vertu de la CLOUD Act pour violer les droits de la 
personne et cibler les défenseurs de ces droits. Ils ajoutent que l’abandon du 

16 Les TAJ sont utilisés par les forces de l’ordre pour mener des enquêtes transfrontalières (Dentons, 2021).
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processus d’évaluation des demandes en vertu des TAJ risque d’entraîner une 
application excessive de la loi et la divulgation de renseignements par l’ensemble 
des entreprises.

La proposition de loi sur l’élimination de la négligence abusive et 
généralisée des technologies interactives menace le droit à la vie 
privée et le droit à la liberté d’expression

La loi sur l’élimination de la négligence abusive et généralisée des technologies 
interactives (Eliminating Abusive and Rampant Neglect of Interactive Technologies 
Act, ou EARN IT Act) est un texte législatif proposé en 2022 qui cherche à faire en 
sorte que les fournisseurs de services électroniques obtiennent l’immunité par 
rapport à l’article 230 mentionné précédemment en ce qui concerne les plaintes 
relatives au MAP (Congrès des États-Unis, 2022). Dans un tel cas, les fournisseurs 
doivent démontrer qu’ils respectent l’une des deux « règles refuge » pour pouvoir 
bénéficier de la protection de cet article. La première règle refuge consiste à 
mettre en œuvre les pratiques exemplaires fédérales en matière de prévention de 
l’exploitation des enfants sur Internet. La deuxième consiste à adopter d’autres 
« mesures raisonnables » en lieu et place des pratiques exemplaires fédérales 
(Congrès des États-Unis, 2022). 

En vertu de la EARN IT Act, le chiffrement de bout en bout pourrait être considéré 
comme contraire aux pratiques exemplaires ou comme une mesure déraisonnable. 
En effet, le chiffrement empêche un fournisseur de voir le contenu des fichiers sur 
son service (Pfefferkorn, 2020; Sly et Wheeler, 2022). Un certain nombre de 
défenseurs des droits de la personne, d’universitaires et d’organismes s’opposent 
à la EARN IT Act, arguant que l’interdiction potentielle du chiffrement de bout en 
bout est contraire au droit à la vie privée. En outre, en menaçant les entreprises 
technologiques de litige important en cas de conformité insuffisante aux normes 
de MAP, l’EARN IT Act peut conduire à une censure privée du discours légal, 
laquelle peut à son tour avoir un effet paralysant sur la liberté de parole et 
d’expression (Pfefferkorn, 2020). En décembre 2022, cette loi n’avait pas encore 
été adoptée.

5.2.5 Union européenne

Le Règlement général sur la protection des données (RGPD) a 
des effets extraterritoriaux 

Les instruments réglementaires en matière de données et d’Internet de l’Union 
européenne (UE) visent avant tout à protéger les intérêts des consommateurs de 
services numériques. L’UE étant un partenaire stratégique du Canada, ses 
réformes juridiques peuvent avoir des effets extraterritoriaux quand elles 
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s’appliquent aux entreprises canadiennes, même celles situées en dehors de l’UE, 
ou encouragent les décideurs nationaux à introduire des mesures similaires en 
matière de protection des consommateurs et des données. 

Entré en vigueur en mai 2018, le RGPD constitue le texte législatif sur la protection 
des données le plus complet au monde. Il fait de la protection des données un droit 
fondamental et promeut le traitement légal des données personnelles et la 
conformité des entreprises (Jones et Kaminski, 2021). Le RGPD a des effets 
extraterritoriaux importants (UE, 2016). Premièrement, il s’applique aux 
responsables du traitement des données étrangers s’ils offrent des biens ou des 
services à toute personne située ou résidant dans l’UE ou s’ils surveillent le 
comportement au sein de l’Union. Deuxièmement, il s’applique au traitement des 
données personnelles par un responsable du traitement des données étranger, 
lorsque le droit d’un État membre s’applique en vertu d’accords internationaux 
(p. ex. les affectations consulaires) (UE, 2016). Par conséquent, la portée du RGPD 
pourrait s’étendre aux entreprises canadiennes situées en dehors de l’UE qui 
recueillent des données auprès de résidents de l’UE.

Des ambiguïtés importantes subsistent quant à la définition des 
« données personnelles » selon le RGPD

Le RGPD tente de relever plusieurs défis dans le domaine du droit de la protection 
des données qui intéressent la réforme du droit canadien. Le premier concerne la 
signification du terme données personnelles face à l’évolution technologique 
(Laidlaw, 2021b). Le RGPD définit les données personnelles de manière large pour 
inclure les individus directement ou indirectement identifiés et identifiables et 
établit différentes catégories de données personnelles sensibles (UE, 2016). 
Cependant, dans certains cas, il n’est pas clair si ce qui est recueilli ou utilisé 
constitue des données personnelles (Laidlaw, 2021b). Par exemple, si un utilisateur 
est anonyme, les données recueillies ne sont pas personnelles. Cependant, de 
nombreux informaticiens affirment que l’anonymisation des données est difficile 
et qu’un utilisateur peut toujours être identifié à l’aide de techniques d’exploration 
de données (Ohm, 2010). De plus, les données inférentielles présentent un risque 
critique pour la vie privée. Les algorithmes d’apprentissage automatique, par 
exemple, peuvent établir des liens entre des données ordinaires et anonymisées 
en effectuant sur les individus des inférences qui seraient catégorisées comme 
personnelles ou sensibles (Wachter et Mittelstadt, 2019). Le RGPD a élargi les 
catégories de données sensibles pour inclure les données biométriques et 
génétiques, mais pas les données inférentielles (Laidlaw, 2021b).
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On assiste à un mouvement croissant pour améliorer les modèles 
de consentement dans le RGPD

Le deuxième défi que le RGPD tente de relever et qui intéresse le Canada est 
l’amélioration des modèles de consentement (Laidlaw, 2021b). Le RGPD prévoit que 
le consentement doit être « toute manifestation de volonté, libre, spécifique, 
éclairée et univoque » (UE, 2016), et interdit les modèles à retrait de 
consentement. En outre, il permet aux personnes concernées de retirer leur 
consentement, ce qui déclenche un droit à l’effacement (un terme plus précis que 
le droit à l’oubli) (UE, 2016). Malgré les réformes, il y a un mouvement croissant 
pour remanier les modèles de consentement dans le RGPD et dans d’autres lois sur 
la protection des données, comme la LPRPDE. Dans l’UE et au Canada, de 
nombreuses propositions de réforme portent sur la manière d’améliorer le 
consentement par de meilleures lois, la technologie ou une combinaison des deux. 
Les propositions de réforme comprennent le renforcement des mécanismes de 
responsabilisation des entreprises, tels que « la démonstration de la conformité, 
l’encouragement des codes de pratique industriels, l’utilisation de tiers de 
confiance pour vérifier les applications et les services et le passage à une approche 
fondée sur le risque » [traduction libre] (Laidlaw, 2021b). D’autres suggestions 
incluent la création de « zones interdites », dans lesquelles les organismes ne 
peuvent pas s’appuyer sur le consentement pour recueillir et traiter des données 
personnelles (ETHI, 2018). Parmi les idées de garanties technologiques, citons 
« les codes sur les dispositifs QR qui mènent les consommateurs à des 
renseignements plus approfondis, les portails ou tableaux de bord gérés par les 
utilisateurs et l’intégration de la protection de la vie privée dans la conception des 
produits et services » [traduction libre] (Laidlaw, 2021b). 

Le consentement n’est qu’une des conditions légales du traitement des données en 
vertu du RGPD, et son remaniement ne répond pas à tous les cas dans lesquels les 
gens peuvent avoir besoin d’une meilleure protection de leurs données. Parmi les 
autres conditions figurent le traitement nécessaire à l’exécution d’un contrat, le 
respect d’une obligation légale, la protection des intérêts vitaux de la personne 
concernée ou d’une autre personne physique, l’exécution d’une mission d’intérêt 
public ou l’« intérêt légitime » du responsable du traitement (UE, 2016). En pratique, 
de nombreux responsables du traitement peuvent s’appuyer sur l’intérêt légitime 
pour leurs activités de traitement des données. La protection contre la fraude, le 
marketing direct et le traitement des données personnelles dans le but d’améliorer 
un moteur de recherche peuvent être considérés comme des motifs légitimes de 
traitement des données, ce qui signifie qu’ils ne nécessitent pas de consentement 
(Edwards, 2018). 
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Le RGPD renforce et élargit la portée du droit à l’effacement

Le RGPD vise à donner des pouvoirs aux personnes concernées en codifiant leur 
droit à l’effacement reconnu par la justice (Laidlaw, 2021b). Ce droit a été confirmé 
par la Cour de justice de l’Union européenne (CJUE) dans l’affaire Google Spain SL, 
Google Inc. c. Agencia Española de Protección de Datos, Mario Costeja Gonzalez (Google 
Spain), avant l’entrée en vigueur du RGPD (CJUE, 2014). Dans ce cas, M. Gonzalez a 
demandé à Google de retirer de ses résultats de recherche un lien vers une 
ancienne faillite. La CJUE a estimé que Google était un responsable du traitement 
des données de M. Gonzalez et que ce dernier avait le droit de voir les liens vers ses 
données supprimées des résultats de recherche lorsque ces données étaient 
« inadéquates, non ou plus pertinentes ou excessives » [traduction libre] (CJUE, 
2014). Le RGPD a non seulement codifié ce droit, mais a également étendu son 
champ d’application au-delà des moteurs de recherche, confirmant que ce droit 
peut être invoqué contre tout responsable du traitement des données. En vertu du 
RGPD, toute personne concernée dispose d’un droit à l’effacement face à tout 
responsable de traitement, qu’il s’agisse d’une plateforme, d’une grande enseigne 
ou d’un magasin de proximité. L’affaire a retenu l’attention au Canada, qui s’est 
demandé si un droit similaire constituait une interprétation légitime de la LPRPDE 
(Laidlaw, 2021b). 

En 2021, Google a adopté une politique mondiale qui permet aux personnes de 
moins de 18 ans ou à leurs tuteurs de demander le retrait de photos de ses résultats 
de recherche (Sullivan, 2021). Bien que cette mesure soit similaire au droit à 
l’effacement du RGPD pour les personnes de moins de 18 ans, la portée du RGPD 
s’étend aux demandes de suppression de toutes les données d’une personne 
recueillies lorsqu’elle était mineure (CE, s.d.).

La mise en œuvre de la directive sur le commerce électronique 
varie selon les États membres

La directive sur le commerce électronique a été adoptée en 2000 afin d’harmoniser 
les obligations des services de la société de l’information (UE, 2000)17. Ces services 
bénéficient du même éventail de règles refuges conditionnelles contre la 
responsabilité qui s’appliquent au « simple transport » et aux fournisseurs se 
livrant à la « mise en cache » ou à l’« hébergement » de contenu de tiers. C’est 
pour les hôtes de contenu tiers que les conditions de règle refuge sont les plus 
complexes. Pour éviter toute responsabilité, ceux-ci ne doivent pas avoir 
« effectivement connaissance de l’activité ou de l’information illicites et, en ce qui 
concerne une demande en dommages et intérêts, n’ait pas connaissance de faits 
ou de circonstances selon lesquels l’activité ou l’information illicites est 

17 La directive les définit comme tout service fourni, normalement contre rémunération, à distance par 
moyen électronique, à la demande individuelle d’un destinataire (UE, 2000).
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apparente » (UE, 2000). Dans les faits, toutefois, la mise en œuvre de la directive 
varie fortement d’un État membre à l’autre, les lois nationales en matière de 
responsabilité restent très fragmentées et les États membres ne savent pas très 
bien comment l’appliquer compte tenu de la prolifération de nouveaux types de 
services en ligne, tels que les entreprises de médias sociaux (Madiega, 2020, 2021). 

La législation sur les services numériques modernise le régime 
des services en ligne

En 2022, l’UE a adopté la législation sur les services numériques, qui vise à 
harmoniser les obligations des services en ligne, à fixer des normes plus élevées 
en matière de responsabilité et de transparence, à imposer des obligations de 
gestion des risques et à lutter contre les méfaits en ligne (UE, 2020; Madiega, 2021; 
CE, 2022a). Cette législation concerne principalement les intermédiaires et les 
platesformes, tels que « les places de marché en ligne, les réseaux sociaux, les 
platesformes de partage de contenus, les boutiques d’applications et les 
platesformes de voyage et d’hébergement en ligne » (Allen et Overy, 2020; CE, 
2022a). 

Ses dispositions les plus importantes sont celles qui obligent les platesformes à 
atténuer le risque de préjudice, notamment en imposant des rapports sur la 
transparence et des obligations spéciales pour les très grandes platesformes  
(UE, 2020; CE, 2022b). Les rapports sur la transparence en matière de modération 
du contenu doivent contenir des renseignements sur les ordonnances 
gouvernementales, les signalements par les utilisateurs, les mesures prises par les 
services de leur propre initiative et les mesures contre l’utilisation abusive des 
outils de modération automatisée du contenu (Nosák, 2021). Ils permettront aux 
chercheurs, aux organismes de surveillance et au public de mieux comprendre le 
processus de modération du contenu, notamment de savoir qui effectue des 
signalements et pourquoi et les motifs de retrait de certains éléments de contenu 
(Nosák, 2021). En outre, les très grandes platesformes en ligne (celles qui comptent 
plus de 45 millions d’utilisateurs actifs mensuels dans l’UE) sont soumises à des 
obligations spéciales concernant la diffusion de contenu illégal et préjudiciable. 
Elles sont tenues de mettre en place des mécanismes de modération du contenu, 
de faire connaître leurs algorithmes de classement du contenu et de donner aux 
utilisateurs la possibilité de modifier les paramètres de classement du contenu 
(Allen et Overy, 2020; PE, 2022). La législation sur les services numériques modernise 
également le régime de responsabilité des intermédiaires en ligne en exigeant que 
chaque fournisseur d’hébergement ou plateforme Web crée des mécanismes de 
notification et de retrait de contenu illicite (UE, 2020). Si un tel contenu est retiré, 
l’intermédiaire sera tenu de fournir une explication à la personne qui a téléversé 
le contenu.
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Les exigences d’interopérabilité de la législation sur les marchés 
numériques peuvent affaiblir ou compromettre la sécurité et le 
chiffrement de bout en bout

La législation sur les marchés numériques est une loi visant à limiter le pouvoir des 
grandes entreprises technologiques qui ont une capitalisation boursière de plus de 
75 milliards d’euros et plus de 45 millions d’utilisateurs dans l’UE (Faife, 2022). 
Entre autres choses, elle contient une exigence d’interopérabilité pour les 
applications de messagerie. Plus précisément, plusieurs « contrôleurs d’accès » — 
Apple, Google, Meta et Microsoft — seront tenus d’assurer l’interopérabilité de 
leurs services de messagerie avec d’autres applications lorsque leurs concurrents 
en feront la demande. L’objectif de l’interopérabilité est de permettre aux 
utilisateurs de passer plus facilement de la plateforme d’un contrôleur d’accès à 
une plateforme concurrente, sans pour autant entraver leur capacité à se 
connecter avec les utilisateurs qui souhaitent rester sur les grandes platesformes. 
En tant que telle, l’interopérabilité diminue le pouvoir que les contrôleurs d’accès 
exercent sur leurs utilisateurs et donne aux nouveaux services une chance de 
rivaliser (Stoltz et al., 2022). 

L’accès à plusieurs applications et services de messagerie peut protéger les 
utilisateurs contre la surveillance et la censure gouvernementales et améliorer la 
qualité des services (Stoltz et al., 2022). En effet, les nouvelles applications peuvent 
offrir des fonctionnalités de pointe qui renforcent la vie privée des utilisateurs et 
proposent des conditions d’utilisation conviviales. Toutefois, l’exigence 
d’interopérabilité pour la messagerie chiffrée peut affaiblir ou compromettre la 
sécurité et le chiffrement de bout en bout, ce qui pourrait avoir une incidence 
négative sur tous les utilisateurs (section 6.3). La législation sur les marchés 
numériques démontre qu’une solution technologique relativement simple à 
exprimer sous forme de politique peut avoir des conséquences imprévues sur la 
sécurité et les droits de la personne (Stoltz et al., 2022). En ce sens, elle pose des 
défis similaires aux propositions américaines, qui facilitent l’accès des forces de 
l’ordre aux données chiffrées (section 5.2.4).

5.2.6 Allemagne

La loi visant à améliorer l’application de la loi sur les réseaux 
sociaux limite la diffusion en ligne de contenu illégal

La loi visant à améliorer l’application de la loi sur les réseaux sociaux 
(Netzwerkdurchsetzungsgesetz, ou NetzDG) est l’un des textes législatifs sur les 
méfaits en ligne les plus analysés et les plus influents. Elle a été adoptée en 2017 
pour limiter la diffusion en ligne de contenu illégal déjà défini, tel que les 
représentations de la violence, le MAP et les « symboles d’organisations 
anticonstitutionnelles et terroristes » [traduction libre], notamment les symboles 
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et la propagande nazis (Gouv. de l’Allemagne, 1998; Parlement allemand, 2017). 
Elle a été promulguée à la suite des multiples efforts d’introduction d’un système 
d’autorégulation déployés par les entreprises de médias sociaux afin de réduire le 
discours haineux sur leurs platesformes (Heldt, 2019). Au moment de son entrée en 
vigueur, la loi était considérée comme « sans doute la tentative la plus ambitieuse 
d’un État occidental pour tenir les platesformes de médias sociaux responsables 
de la lutte contre le discours en ligne jugé illégal en vertu du droit national » 
[traduction libre] (Tworek et Leerssen, 2019). 

La NetzDG exige que les fournisseurs de réseaux sociaux ayant 2 millions 
d’utilisateurs enregistrés ou plus en Allemagne suivent un ensemble de 
règlements, dont le non-respect peut valoir des sanctions monétaires importantes 
(Parlement allemand, 2017). En vertu de la loi, les platesformes doivent disposer 
d’un mécanisme de signalement permettant aux utilisateurs de déposer des 
plaintes relatives au contenu; une fois une plainte reçue, la plateforme doit 
examiner le contenu et le supprimer s’il est jugé illégal. La NetzDG n’a pas créé de 
nouvelles infractions criminelles concernant la haine en ligne, mais plutôt de 
nouvelles règles d’application pour les grandes entreprises. Le matériel 
manifestement illicite doit être retiré dans les 24 heures, tandis que tous les 
autres éléments de contenu illégaux doivent être retirés dans les 7 jours 
(Parlement allemand, 2017). À titre de comparaison, le projet fédéral canadien 
initial de lutte contre le contenu préjudiciable en ligne proposait un délai de 
24 heures pour le retrait des cinq catégories suivantes de contenus préjudiciables : 
« le contenu terroriste, le contenu incitant à la violence, le discours haineux, le 
partage non consensuel d’images intimes et le contenu d’exploitation sexuelle des 
enfants » (GC, 2022d). La proposition a été critiquée comme étant trop rigoureuse 
et encourageant une surcensure du contenu non préjudiciable (Andrey et al., 2021b; 
Geist, 2021a; GC, 2022d). 

La NetzDG a conduit les platesformes à bloquer du contenu 
légal sur leurs sites en Allemagne

Comme les autres lois qui régissent le contenu préjudiciable, la NetzDG a suscité la 
controverse. Les critiques ont fait valoir qu’elle pourrait porter atteinte à la liberté 
de la presse et à la liberté d’expression et avoir des effets négatifs imprévus (p. ex. 
servir d’exemple aux régimes autoritaires pour restreindre davantage le discours). 
La disposition sur le retrait dans les 24 heures a suscité des inquiétudes quant au 
risque de surblocage et de censure de contenu non préjudiciable, ainsi que des 
questions sur la « privatisation du système judiciaire en raison de l’interprétation 
et de l’application du droit criminel par des entreprises privées » [traduction libre] 
(Heldt, 2019). Heldt (2019) note que ces deux résultats pourraient avoir un effet 
paralysant sur le discours. 
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Une analyse réalisée par Tworek et Leerssen (2019) a révélé que « les critiques de 
l’industrie technologique, des activistes et des universitaires semblaient 
l’emporter sur le soutien » [traduction libre]. Par exemple, comme pour les autres 
lois ou propositions prévoyant un délai de réaction des platesformes face au 
contenu signalé, l’exigence de retrait allemande a été critiquée pour avoir incité 
les platesformes à retirer un trop fort volume de contenu (HRW, 2018). Reporters 
sans frontières (2018) signale que cette loi a conduit Meta, Twitter et Google à 
bloquer du contenu légal sur ses sites en Allemagne. La majorité des retraits 
découlant de plaintes étaient toutefois dus à des violations des directives internes 
ou des conditions de service des platesformes plutôt qu’à des infractions au droit 
allemand (Tworek et Leerssen, 2019). Le contenu signalé est d’abord évalué en 
fonction des directives communautaires, avant que sa légalité en Allemagne ne 
soit examinée. Comme l’expliquent Tworek et Leerssen (2019), « dans cette 
optique, il se peut que l’effet le plus important de la NetzDG ait été d’assurer une 
suppression plus rapide et plus cohérente du contenu en Allemagne en vertu des 
directives communautaires des entreprises » [traduction libre].

Une modification controversée de la NetzDG oblige les 
platesformes à signaler le discours haineux aux forces de l’ordre

En juin 2021, la loi modifiant la loi visant à améliorer l’application de la loi sur les 
réseaux sociaux (Gesetz zur Änderung des Netzwerkdurchsetzungsgesetzes) est entrée 
en vigueur. Cette modification place les platesformes de partage de vidéos sous la 
juridiction de la NetzDG, accroît les exigences en matière de renseignements pour 
les fournisseurs de médias sociaux, exige que ces entreprises améliorent la 
convivialité de leurs canaux de signalement de contenu illicite et introduit une 
procédure de recours en cas de suppression ou de blocage de l’accès au contenu par 
les entreprises (Library of Congress, 2021). Cette réforme intègre les dispositions 
de la directive « Services de médias audiovisuels » de l’UE dans le droit allemand 
(Etteldorf, 2021).

Plusieurs entreprises de médias sociaux ont poursuivi le gouvernement allemand 
pour les modifications apportées au NetzDG, qui obligent les platesformes à 
signaler de manière proactive le discours haineux aux forces de l’ordre. Un 
tribunal allemand s’est prononcé en faveur des entreprises au motif que les 
modifications étaient contraires à la législation de l’UE (Reuters, 2022). Toutefois, 
cette décision ne s’applique qu’aux parties à la procédure et ne change pas la loi. 
Les parties peuvent faire appel de cette décision devant les tribunaux supérieurs 
(Justiz Online, 2022).
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5.3 Coopération internationale

Les mécanismes de coopération bilatérale et multilatérale sont axés sur la 
collaboration entre les services de renseignement nationaux et les forces de 
l’ordre. Par exemple, certains pays, dont le Canada, se sont efforcés de renforcer la 
coopération internationale et d’harmoniser leur droit criminel autour de la 
Convention de Budapest (encadré 5.4). 

Encadré 5.4 La Convention de Budapest sur la   
 cybercriminalité

La Convention sur la cybercriminalité, ouverte à la signature depuis 

2001, est le premier traité international destiné à lutter contre la 

cybercriminalité en harmonisant les lois, en soutenant l’application des 

lois et les poursuites au niveau national et en renforçant la coopération 

entre les signataires (CdE, s.d.a,b). En janvier 2022, 66 États étaient 

parties à la Convention, dont la plupart des pays de l’UE, l’Australie, 

le Canada, le Royaume-Uni et les États-Unis. Le Canada est l’un des 

premiers signataires, il a ratifié la Convention en 2015 (CdE, 2022).

La Convention a deux objectifs principaux : fournir des lignes directrices 

aux pays qui élaborent une législation sur la cybercriminalité et servir de 

cadre juridique à la coopération entre les parties (CdE, 2021a). En outre, 

selon le Conseil de l’Europe, « [i]l semble que les entités du secteur 

privé sont également plus susceptibles de coopérer avec les autorités 

de justice pénale des Parties à la Convention dans la mesure où celles-ci 

doivent mettre en place un cadre juridique interne sur la cybercriminalité 

et les preuves électroniques » (CdE, 2021a).

En 2006, un protocole additionnel est entré en vigueur, qui étend le champ 

d’application de la Convention aux infractions liées à la propagande raciste 

ou xénophobe (CdE, 2021b). Un autre protocole encore vise à favoriser une 

plus grande coopération de la part des fournisseurs de services Internet 

et la divulgation des preuves électroniques (CdE, 2021c). Le protocole 

prévoit « une base juridique pour la divulgation des informations relatives 

à l’enregistrement des noms de domaine et pour la coopération directe 

avec les fournisseurs de services pour les informations sur les abonnés, 

des moyens efficaces pour obtenir des informations sur les abonnés et des 

données relatives au trafic, la coopération immédiate en cas d’urgence, 

des outils d’entraide, mais aussi des garanties en matière de protection des 

données à caractère personnel » (CdE, 2021c). Les groupes de la société 

civile ont toutefois critiqué ces dispositions, ainsi que les procédures 

d’adoption (Gullo et Rodriguez, 2021). Le protocole additionnel a été ouvert 

à la signature en mai 2022.
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Des efforts de coopération internationale sont déployés dans le 
cadre du G7 et du Groupe des cinq

Au-delà de la Convention de Budapest, le Canada est engagé dans des efforts de 
coopération internationale dans le cadre du G7 et du Groupe des cinq (Dizboni et 
Leuprecht, 2020). Les membres du G7 se sont engagés à mettre en œuvre les 
résolutions du Conseil de sécurité des Nations Unies qui portent, entre autres,  
sur la prévention de l’extrémisme violent et de l’utilisation d’Internet à des fins 
terroristes. Notamment, leurs ministres de la sécurité se sont concentrés sur la 
prévention de la propagation d’idéologies haineuses en ligne et ont souligné 
l’importance de la collaboration avec le secteur privé (p. ex. Meta, Twitter, Google 
et Microsoft) (Dizboni et Leuprecht, 2020). Dans une déclaration publiée en 2018, 
les ministres de la Sécurité ont énuméré un certain nombre de mesures, 
notamment « la suppression du contenu et des comptes dans l’heure suivant leur 
téléchargement, lorsque cela est techniquement possible, sans compromettre 
l’exactitude » et la prévention de « la réapparition de contenus extrémistes 
violents et terroristes en contribuant à la base de données condensées numériques 
de l’industrie, en l’utilisant et en publiant des mesures de performance » (GC, 
2018b). Comme pour les exigences de retrait nationales, les propositions du G7 sur 
le retrait accéléré du contenu font craindre une censure privée du discours légal et 
peuvent avoir un effet paralysant sur la liberté d’expression.

Dans un communiqué commun publié en 2017, les ministres et procureurs 
généraux du Groupe des cinq ont souligné la nécessité d’une stratégie commune 
de travail avec les fournisseurs de services de communication afin de limiter la 
propagation des activités et de la propagande terroristes en ligne (SP, 2017a).  
Ils ont également soutenu la création d’un forum industriel dirigé par Google, 
Meta, Microsoft et Twitter. Pour faire face aux difficultés que le chiffrement pose 
à la sécurité publique, le Groupe des cinq a exhorté les entreprises technologiques 
à concevoir des portes dérobées pour permettre aux forces de l’ordre d’accéder aux 
messages chiffrés, mais il s’est heurté à des inquiétudes concernant les droits de 
la personne et le droit à la vie privée (SP, 2017a) (section 6.3). Certains ont noté que 
le Groupe des cinq constitue un meilleur forum pour l’établissement d’objectifs de 
coopération plus concrets et plus ambitieux que le G7, car ce dernier est plus 
diversifié géographiquement et vise à influencer une variété d’États en intégrant 
les documents des Nations Unies dans son processus de définition des objectifs 
(Dizboni et Leuprecht, 2020). 
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L’Appel de Christchurch pour supprimer les contenus terroristes 
et extrémistes violents en ligne est un exemple de coopération 
internationale

La Nouvelle-Zélande a pris la tête des efforts internationaux avec le lancement de 
l’Appel de Christchurch pour supprimer les contenus terroristes et extrémistes 
violents en ligne. Cette initiative est une cocréation des gouvernements néo-
zélandais et français en réaction à l’attentat terroriste de 2019 contre la 
communauté musulmane de Christchurch, en Nouvelle-Zélande (Appel de 
Christchurch, 2021). Elle encourage les gouvernements et organisations à limiter 
volontairement la diffusion de contenu terroriste et extrémiste violent « dans le 
respect de l’état de droit et du droit international des droits de l’Homme » (Appel 
de Christchurch, 2021). En 2021, 48 pays (dont le Canada), 10 entreprises 
technologiques, la Commission européenne et 2 organisations internationales se 
sont joints à l’Appel (Appel de Christchurch, 2021), qui demande aux pays 
participants d’élaborer et de soutenir des politiques qui contrent les facteurs qui 
motivent l’extrémisme et le terrorisme, d’appuyer des cadres qui minimisent 
l’amplification du contenu terroriste et extrémiste violent et d’appliquer les lois 
qui interdisent ce contenu (Appel de Christchurch, 2019). 

5.4 Politique et législation proposées pour lutter 
contre les méfaits en ligne au Canada

Au Canada, diverses propositions de politique sur la façon d’aborder les méfaits en 
ligne ont refait surface et évolué au fil des ans, mais l’activité législative sur cette 
question s’est accélérée en 2020. De nombreuses propositions émanant de 
décideurs, en réponse aux crimes et méfaits cyberfacilités, préconisent des 
réformes de portée différente — d’une refonte complète du cadre réglementaire 
(p. ex. la réglementation des fournisseurs de services de communication en ligne) 
à des mesures distinctes visant à réglementer différentes activités préjudiciables 
(p. ex. le traitement du discours haineux comme pratique discriminatoire en vertu 
de la Loi canadienne sur les droits de la personne). La plupart de ces propositions se 
concentrent sur la conception du mécanisme réglementaire de surveillance des 
espaces numériques et sur l’attribution de fonctions à des organismes 
gouvernementaux existants ou nouveaux, tels que le CRTC, la Commission 
canadienne des droits de la personne et la Commission à la sécurité numérique 
du Canada.
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Une charte numérique non juridiquement contraignante contient 
des principes relatifs à la sécurité publique numérique

En 2019, le ministère de l’Innovation, des Sciences et du Développement 
économique (ISDE) a rendu publique la Charte numérique du Canada en action : un 
plan par des Canadiens, pour les Canadiens (ISDE, 2019). La Charte numérique est 
une déclaration de politique non exécutoire, qui comprend dix principes 
(figure 5.1) destinés à « orienter le travail du gouvernement fédéral, en servant de 
charte du numérique pour les Canadiens qui aidera à relever les défis tout en 
exploitant les talents et les points forts uniques du Canada afin d’utiliser le 
pouvoir de la transformation du numérique et des données » (Choi, 2019; ISDE, 
2019). Elle reconnaît que plusieurs éléments sont essentiels à la sécurité publique, 
notamment la sûreté et la sécurité, la protection contre la haine et l’extrémisme 
violent, une application rigoureuse et une réelle responsabilisation (ISDE, 2019).  
La Charte numérique admet également l’importance de protéger les droits 
individuels, y compris le droit à la vie privée. Elle vise à éclairer une législation 
spécifique et, à ce titre, ne contient aucun mécanisme de protection de la vie 
privée juridiquement applicable et ne donne pas aux gens plus de maîtrise sur 
leurs données (Choi, 2019; Dubois et Martin-Bariteau, 2020b).

Accès universel1

Sûreté et sécurité2

Contrôle et consentement3

Transparence, portabilité
et interopérabilité4

Gouvernement numérique
ouvert et moderne 5

Règles du jeu équitables6

Données et numériques 
pour le bien commun7

Démocratie solide8

Exempt de haine
d’extrémisme violent 9

Application rigoureuse
et réelle responsabilité 10 

Reproduit avec l’autorisation d’IDSE (2019)

Figure 5 1  Les dix principes de la Charte numérique du Canada

Les dix principes de la Charte numérique du Canada sont le fruit d’une consultation 

nationale de quatre mois.
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5.4.1 Propositions législatives sur le contenu numérique, les 
méfaits en ligne et la vie privée

Plusieurs projets de loi portant sur le contenu numérique, les méfaits en ligne et la 
vie privée ont été introduits ou proposés au Canada depuis la publication de la 
Charte numérique. Par exemple, au cours de la 43e législature (décembre 2019–
août 2021) (Chambre des communes du Canada, s.d.), les projets de loi C-10 (2020), 
C-11 (2020) et C-36 (2021) ont proposé des modifications à la législation sur le 
contenu en ligne, la protection de la vie privée et le discours haineux, 
respectivement, tandis que la proposition fédérale visant à lutter contre le contenu 
préjudiciable en ligne (section 5.2.6) a suggéré de nouveaux mécanismes pour faire 
face aux méfaits sur Internet. Tous ces projets de loi sont morts au feuilleton 
(c.-à-d. qu’ils n’ont pas été adoptés pendant la session) après le déclenchement de 
l’élection fédérale à l’automne 2021, bien que certains aient été réintroduits dans 
des formats essentiellement semblables lors de sessions parlementaires 
ultérieures. Le comité d’experts ne les aborde que brièvement, sous l’angle des 
difficultés qu’ils cherchent à surmonter et de l’approche générale qu’ils suivent. 

Les propositions visant à réglementer le contenu audio et 
audiovisuel en ligne avaient une portée excessive et portaient 
atteinte à la liberté d’expression

En 2020, le gouvernement a présenté le projet de loi C-10 (Loi modifiant la Loi sur la 
radiodiffusion et d’autres lois en conséquence), dont l’objectif était que les 
fournisseurs de contenu audio et audiovisuel en ligne relèvent de la Loi sur la 
radiodiffusion (Brideau et al., 2020; Chambre des communes du Canada, 2021).  
Cette dernière définit les rôles et les pouvoirs du CRTC en ce qui concerne la 
réglementation et la supervision de la radiodiffusion au Canada. Actuellement, 
elle s’applique aux radiodiffuseurs traditionnels « en direct ». Cela signifie que les 
services Web, tels que Netflix et Spotify, ne sont pas soumis aux mêmes exigences 
que les stations de télévision et de radio traditionnelles. Le projet de loi C-10 (2020) 
aurait étendu les règles destinées à promouvoir le contenu canadien dans les 
environnements de radiodiffusion terrestre aux services Internet (appelés 
« entreprises en ligne »). Il a fait l’objet d’importantes critiques au motif qu’il 
permettrait indûment au gouvernement de réglementer la liberté d’expression des 
individus ou d’interférer avec elle ainsi que d’entraver la capacité des créateurs 
canadiens à réussir sur les platesformes en ligne, et est finalement mort au 
feuilleton (Raman-Wilms et Curry, 2021; Smith, 2021b; Geist, 2022a). 

En février 2022, le projet de loi a été réintroduit durant la 44e législature, sous le 
nom de Loi sur la diffusion continue en ligne (C-11). Le gouvernement fédéral a fait 
valoir que le nouveau projet de loi abordait les questions controversées de la 
version précédente concernant le contenu produit par les utilisateurs. Le ministre 
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du Patrimoine canadien, Pablo Rodriguez, a déclaré que le projet de loi ne toucherait 
pas les utilisateurs, les créateurs en ligne ou les créateurs de contenu numérique, 
mais seulement les platesformes qui hébergent le contenu (Carbert, 2022; Gilmore, 
2022). La proposition a reçu un accueil mitigé. L’Association canadienne de la 
musique indépendante et d’autres groupes de l’industrie de la musique semblaient 
généralement soutenir le projet de loi pour sa capacité à protéger et à permettre le 
développement des musiciens et des artistes canadiens (Gilmore, 2022). Elle a 
toutefois affirmé que C-11 (2022) ne corrigeait pas les problèmes fondamentaux de 
C-10 (2020) (Bhullar, 2022). Une des préoccupations soulevées par les experts 
juridiques est l’incertitude créée par la formulation du projet de loi; par exemple, il 
pourrait concerner tout service audiovisuel mondial ayant des clients canadiens 
(Geist, 2022a). En outre, bien que le projet de loi prévoie des exemptions pour le 
contenu produit par les utilisateurs, il inclut également des critères de non-
exemption de ce contenu et des indications minimales sur la manière dont ces 
critères seraient appliqués (Geist, 2022a). 

Le projet de loi C-11 (2020) (Loi édictant la Loi sur la protection de la vie privée des 
consommateurs, la Loi sur le Tribunal de la protection des renseignements personnels et 
des données et la Loi sur l’intelligence artificielle et les données et apportant des 
modifications corrélatives et connexes à d’autres lois) est un autre texte législatif 
canadien non adopté. Il avait notamment pour objectif de moderniser la façon dont 
les données personnelles et la vie privée sont traitées dans le secteur privé au 
Canada, face à la prolifération des données et des applications numériques (GC, 
2020c). Dans les commentaires sur le projet de loi C-11 (2020), y compris de la part 
d’universitaires et du CPVP, on soutient que, bien qu’il représente une modification 
nécessaire de la législation canadienne sur la protection de la vie privée, il ne traite 
pas adéquatement du consentement valable, de la dépersonnalisation des données 
ou de la mobilité (portabilité) des données (p. ex. Kenyon, 2021; CPVP, 2021b; Scassa, 
2021). Le CPVP a fait remarquer que la tentative du projet de loi d’aborder les 
questions de protection de la vie privée associées à l’économie numérique était mal 
adaptée et procurait une protection moindre que les approches adoptées dans 
d’autres pays (CPVP, 2021b). 
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L’objectif du projet de loi C-36 était de protéger les Canadiens 
contre le discours haineux dans un environnement numérique 

En 2021, le projet de loi C-36 proposait de lutter contre la haine en ligne en 
modifiant le Code criminel et la Loi canadienne sur les droits de la personne. Le 
changement à la Loi canadienne sur les droits de la personne était fait : 

pour énoncer que le fait de communiquer ou de faire communiquer un 
discours haineux au moyen d’Internet ou de tout autre mode de 
télécommunication dans un contexte où ce discours haineux est susceptible 
de fomenter la détestation ou la diffamation d’un individu ou d’un groupe 
d’individus sur le fondement d’un motif de distinction illicite constitue un 
acte discriminatoire.

  GC (2021h)

Cette modification aurait permis à la Commission canadienne des droits de la 
personne d’admettre les plaintes relatives à la haine en ligne diffusée par des 
fournisseurs de services de communication sur Internet, en lui donnant le pouvoir 
« de trancher les plaintes et d’ordonner des mesures de réparation » en lien avec des 
infractions commises sur le Web (GC, 2021). Le projet de loi C-36 (2021) est lui aussi 
mort au feuilleton, lors de la dissolution du Parlement en août 2021 (Smith, 2021b).

La proposition visant à contrer le contenu en ligne préjudiciable 
empiète sur les droits constitutionnels 

Le plan le plus complet pour contrer les méfaits en ligne au Canada est la 
proposition fédérale de lutte contre le contenu préjudiciable sur Internet, qui 
(comme indiqué à la section 5.2.6) visait à procurer de nouveaux mécanismes pour 
cinq catégories de contenu : « contenu terroriste, contenu incitant à la violence, 
discours haineux, partage non consensuel d’images intimes, contenu 
d’exploitation sexuelle des enfants en ligne » (GC, 2021g). La nature de la 
proposition donne à penser que le gouvernement du Canada s’est inspiré de la 
législation d’autres pays, notamment de l’Allemagne et de l’Australie (Meyer, 2021; 
Tworek, 2021b) (section 5.2). Les principales entités à réglementer dans le cadre de 
cette proposition sont les fournisseurs de services de communication en 
ligne (FSCL). Ces services sont définis comme des services « accessibles à partir du 
Canada, qui ont pour objet principal de permettre à un utilisateur de ces services 
de communiquer par Internet » (GC, 2021i). Cette définition vise spécifiquement à 
inclure les grandes platesformes, telles que Facebook, YouTube, Pornhub et 
Twitter, et à exclure les outils en ligne qui ne sont pas des fournisseurs de 
communication (p. ex. les applications de mise en forme, les sites Web de 
commentaires sur les voyages), les communications privées et les fournisseurs de 
services de télécommunications (GC, 2021g). Pour le comité d’experts, on ne sait 
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pas très bien comment le gouvernement en est arrivé à ses conclusions, car un 
grand nombre de sites Internet exclus présentent des fonctionnalités ressemblant 
à celles des sites Web et des services à prendre en considération dans le cadre 
du plan.

Les FSCL seraient tenus de « prendre toutes les mesures raisonnables » pour 
s’assurer que le contenu préjudiciable est inaccessible aux utilisateurs au Canada, 
y compris « tout ce qui est raisonnable et en leur pouvoir » pour l’autosurveillance 
de leur plateforme en ce qui a trait au contenu préjudiciable. Les FSCL devraient 
examiner le contenu signalé par les utilisateurs dans les 24 heures et le retirer si 
ce contenu répond à la définition d’un contenu devant « être rendu inaccessible » 
du règlement. Les FSCL seraient également tenus de mettre en place des systèmes 
de recours pour les auteurs de contenu et les personnes ayant signalé du contenu 
(GC, 2021g).

La proposition prévoit la création d’une Commission à la sécurité numérique du 
Canada, qui appuierait trois nouvelles entités chargées de surveiller et de faire 
appliquer les nouvelles règles : un commissaire à la sécurité numérique, un 
Conseil de recours en matière numérique du Canada et un Comité consultatif. Le 
commissaire serait chargé d’administrer et de faire respecter les nouvelles 
exigences, d’étudier les plaintes des utilisateurs de FSCL au sujet du contenu en 
ligne, de produire des ordres de conformité, de contrôler la conformité des FSCL 
aux règlements et aux décisions et d’infliger des amendes en cas de non-
conformité (GC, 2021i). Dans les cas extrêmes de non-conformité liés à 
l’exploitation sexuelle des enfants ou au contenu terroriste, le commissaire 
pourrait demander à la Cour fédérale de bloquer une partie ou la totalité d’un FSCL 
au Canada. Le Conseil de recours en matière numérique du Canada proposé 
constituerait un mécanisme indépendant permettant aux utilisateurs de FSCL de 
faire appel des décisions de modération du contenu prises par un FSCL (GC, 2021g). 
Le commissaire à la sécurité numérique et le Conseil de recours en matière 
numérique seraient tous deux soutenus par le Comité consultatif (GC, 2021g). 

Outre les règlements et les organismes de réglementation susmentionnés, la 
proposition comprend des modifications de la loi actuelle concernant les méfaits 
en ligne. Elle introduit des modifications à la Loi concernant la déclaration 
obligatoire de la pornographie juvénile sur Internet par les personnes qui fournissent 
des services Internet, qui obligent les fournisseurs de services Internet à signaler 
aux autorités les cas de MAP hébergés sur leurs serveurs (GC, 2011a) et les liens 
vers les MPA non hébergés sur leur service au Centre canadien de protection de 
l’enfance (CCPE) (GC, 2011b). Les modifications apportées à la loi comprennent, 
entre autres, la centralisation du signalement du MAP par le Centre national 
contre l’exploitation des enfants (CNCEE) de la GRC, comme l’a recommandé le 
Comité permanent de l’accès à l’information, de la protection des renseignements 
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personnels et de l’éthique de la Chambre des communes (ETHI, 2021), la 
clarification du fait que la loi s’applique à tous les types de services Internet  
(y compris aux FSCL), l’allongement de l’exigence de conservation des données 
informatiques de 21 jours à 12 mois et l’ajout d’une exigence selon laquelle les 
« personnes qui fournissent un service Internet » devaient fournir des 
renseignements supplémentaires au CNCEE (l’autorisation judiciaire n’étant pas 
une exigence) dans les cas où une infraction de pornographie juvénile était 
détectée (GC, 2021g; Parsons, 2022). Il n’est pas clair si ces renseignements 
supplémentaires doivent inclure les renseignements de base sur l’abonné ou les 
données de transmission (GC, 2021c). Toutefois, certains experts ont affirmé que 
« les obligations de signalement et de conservation sont d’une utilité limitée »,  
car les forces de l’ordre n’ont ni le temps ni les ressources nécessaires pour traiter 
tous les contenus signalés et « les recouper avec des informations hors ligne » 
(GC, 2022e).

Enfin, la proposition fédérale comprend des modifications à la Loi sur le Service 
canadien du renseignement de sécurité, qui prévoient un nouveau mécanisme 
permettant au SCRS de recevoir plus rapidement l’autorisation d’obtenir des 
renseignements de base sur les abonnés (GC, 2021i). L’autorisation serait délivrée par 
un juge de la Cour fédérale et soumise à une surveillance ministérielle (GC, 2021g). 

En février 2022, le gouvernement fédéral a publié un rapport résumant les 
commentaires reçus sur la proposition et a reconnu l’existence d’un certain 
nombre de « préoccupations générales [...] liées à la liberté d’expression, au droit à 
la vie privée, à l’impact de la proposition sur certains groupes marginalisés et, 
plus généralement, [au] respect de la Charte canadienne des droits et libertés »  
(GC, 2022d). En mars 2022, le gouvernement du Canada a nommé un groupe 
consultatif d’experts ayant pour mandat, entre autres, de suggérer des 
changements à cette proposition (GC, 2022f). 

Le projet de loi C-27 (2022) ne répond pas entièrement aux 
préoccupations des défenseurs de la vie privée

En 2022, le gouvernement du Canada a présenté le projet de loi C-27 (Loi édictant la 
Loi sur la protection de la vie privée des consommateurs, la Loi sur le Tribunal de la 
protection des renseignements personnels et des données et la Loi sur l’intelligence 
artificielle et les données et apportant des modifications corrélatives et connexes à 
d’autres lois) (Chambre des communes du Canada, 2022). Il s’agit d’une version 
révisée de l’ancien projet de loi C-11 (2020) mort au feuilleton avant l’élection 
fédérale de 2021 (Alavi et al., 2022). Le projet de loi C-27 (2022) est une proposition 
de réforme complexe portant, entre autres, sur la dépersonnalisation des données, 
la réforme du consentement comme fondement de l’utilisation des données et la 
facilitation de l’usage des données par les secteurs privé et public (Geist, 2022b). 
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La proposition de Loi sur la protection de la vie privée des consommateurs (qui 
remplacerait la LPRPDE) ne s’applique pas aux données anonymisées et fournit 
peu de renseignements sur la façon dont les organisations devraient procéder à 
l’anonymisation (Scassa, 2022a). Elle tente également d’intégrer dans la loi 
canadienne sur la protection de la vie privée un fondement d’« intérêt légitime » 
pour le traitement des données, que prévoit le RGPD. Cependant, par rapport à ce 
dernier, le projet de loi C-27 (2022) fait de l’exception de l’« intérêt légitime » un 
fondement potentiellement plus courant pour l’utilisation de données 
personnelles « à l’insu de l’intéressé ou sans son consentement » [traduction libre] 
(Scassa, 2022b). En outre, les dispositions visant à faciliter l’utilisation par le 
gouvernement des données du secteur privé ne contiennent pas de protections 
adéquates de la vie privée collective ou individuelle et minimisent la protection 
offerte par les lois en vigueur (Scassa, 2022c). 

Les obligations du Canada concernant la responsabilité des 
intermédiaires en vertu de l’Accord Canada-États-Unis-Mexique 
(ACEUM) ne sont pas claires

La responsabilité des intermédiaires est une question complexe, qui recoupe 
différentes juridictions et différents domaines du droit. Le Canada ne dispose pas 
de loi générale sur la responsabilité des intermédiaires comme celles de l’Union 
européenne ou la directive sur le commerce électronique et l’article 230 de la loi sur la 
décence des communications aux États-Unis; la responsabilité des intermédiaires 
s’y est plutôt développée dans les dispositions de la common law sur la 
diffamation et sur le droit d’auteur (Laidlaw, 2021b). En outre, l’article 19.17 de 
l’ACEUM exige que les parties fournissent aux intermédiaires en ligne une 
protection contre la responsabilité liée au fait qu’ils hébergent du contenu généré 
par les utilisateurs (GC, 2020d). Le libellé de cette disposition s’inspire de 
l’article 230 de la loi sur la décence des communications. Cependant, l’ACEUM 
n’intègre pas l’article 230 dans le droit canadien. Il permet une interprétation 
nationale de ces dispositions, et une partie peut respecter l’article 19.17 par le biais 
de ses lois et de ses règlements ou de l’application judiciaire des doctrines 
juridiques existantes (Ha-Redeye, 2021). Certains experts juridiques 
recommandent d’introduire au Canada une législation qui clarifierait la façon 
dont l’article 19.17 de l’ACEUM est appliqué en général, et aux intermédiaires 
canadiens et de pays tiers en particulier (Krishnamurthy et al., 2020).
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5.5 Résumé
Pour répondre à la question qui demandait l’évaluation des données probantes et 
des connaissances sur les meilleures pratiques pour prévenir et contrer les 
menaces à la sécurité publique, le comité d’experts s’est concentré sur les voies 
juridiques actuelles et potentielles qui pourraient s’appliquer au Canada. L’actuel 
tissu national de cadres juridiques — délits civils, droit criminel, droit civil du 
Québec, législation provinciale et fédérale sur la protection des renseignements 
personnels et autres instruments — donne aux individus, aux agents de l’État et 
aux organismes privés le pouvoir de s’attaquer aux comportements criminels et 
préjudiciables qui se produisent par le biais des TIC.

Ce tissu est toutefois complexe et se heurte à des difficultés découlant de l’arrivée 
de nouvelles TIC et de la modification des TIC existantes. D’une part, le droit 
criminel présente, selon certains, un angle mort lorsqu’il s’agit de prendre en 
compte l’expérience des femmes et des filles victimes et survivantes de violence 
cyberfacilitée. D’autre part, la capacité du CANAFE à prévenir la fraude et le 
blanchiment d’argent cyberfacilités est limitée par un manque de pouvoirs 
d’enquête et d’application de la loi. De plus, en raison de sa conception dépassée de 
la protection de la vie privée, le droit de la responsabilité délictuelle ne protège pas 
les participants d’une économie axée sur les données. De son côté, le droit relatif à 
la diffamation a eu du mal à s’adapter à la nature globale des activités en ligne et est 
mal outillé pour aborder la question de la responsabilité des intermédiaires sur 
Internet. Enfin, la coopération entre le secteur public et le secteur privé et l’absence 
de pouvoirs d’application de la loi constituent des défis pour le régime fédéral de 
protection des renseignements personnels applicable aux organisations du secteur 
privé. En somme, le comité d’experts a constaté que l’évolution technologique est un 
souci pour le droit public et le droit privé, ce qui a pour effet que les décideurs se 
demandent comment la réforme du droit national pourrait surmonter certains des 
problèmes que les TIC posent pour la sécurité publique au Canada. 

Des propositions pour un meilleur recours au droit afin d’améliorer la santé 
globale de l’écosystème numérique ont été formulées dans le monde entier. 
L’Australie, l’Allemagne, la Nouvelle-Zélande, le Royaume-Uni, les États-Unis et 
l’Union européenne ont introduit ou adopté des lois visant à lutter contre la 
prolifération des crimes et méfaits cyberfacilités. Le comité d’experts a toutefois 
constaté qu’aucune de ces approches ne résout entièrement le problème. D’une 
part, les mesures visant à renforcer la surveillance réglementaire des espaces 
numériques (p. ex. les avis de retrait sanctionnés par l’État) ont conduit à une 
suppression excessive de contenu légal et suscité des inquiétudes quant à la liberté 
d’expression. D’autre part, l’absence d’intervention étatique dans le cadre de 
certains régimes d’immunité et de règles refuges confère aux entreprises privées 
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un pouvoir discrétionnaire sur la meilleure façon de contrôler le discours en ligne 
et peut conduire à une sous-réglementation des espaces numériques. Il est 
nécessaire de prendre en compte ces problèmes ainsi que les différences entre les 
systèmes juridiques et entre les cultures juridiques pour évaluer dans quelle 
mesure les méthodes suivies par d’autres pays conviennent au contexte canadien.

Si ce chapitre a donné un aperçu des lois et règlements actuels et proposés, 
l’application des lois concernant la cybercriminalité se heurte à une série 
d’obstacles supplémentaires, qui sont examinés au chapitre 6.
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 Constatations du chapitre

• L’insuffisance des ressources au sein des forces de l’ordre et du système 

judiciaire dans son ensemble constitue un obstacle majeur à la rapidité 

des enquêtes et des poursuites en matière de crimes cyberfacilités. 

• Le système de justice pénale n’est pas en mesure de faire efficacement 

face à la nature de plus en plus numérique de la criminalité, en raison de 

l’insuffisance des connaissances numériques générales et spécialisées 

aux stades de la prévention, de l’enquête et des poursuites.

• On dispose d’un ensemble d’outils numériques pour appuyer la 

prévention des crimes cyberfacilités et les enquêtes à leur sujet, 

mais chacun d’entre eux a des répercussions juridiques, sociétales 

et en matière de vie privée, qui doivent être évaluées et surveillées 

indépendamment avant, pendant et après leur utilisation. 

• Une mauvaise communication au sein des forces de l’ordre et entre 

elles peut semer la confusion et entraîner l’exploitation inefficace des 

ressources.

• Les lacunes critiques en matière de données sur la fréquence et 

l’impact de la criminalité cyberfacilitée empêchent les forces de l’ordre 

et les gouvernements de relever ces défis et d’évaluer l’efficacité des 

interventions.

Le Canada fait face à des difficultés considérables dans l’application des cadres 
existants qui interdisent certains comportements préjudiciables se produisant en 
ligne. Cela signifie que, même dans les cas où il existe des lois ou des règlements 
qui permettent aux forces de l’ordre de répondre à ces méfaits, ces organismes 
sont souvent entravés dans leurs capacités à enquêter sur les actes criminels et à 
poursuivre leurs auteurs. Des services de police efficaces sont essentiels à la 
protection de la sécurité publique et des droits de la personne dans une société 
démocratique, et les exigences imposées à ces services au Canada ont 
considérablement augmenté. Les difficultés rencontrées par les forces de l’ordre 
dans l’application des lois contre les préjudices en ligne découlent principalement 
de la mésadaptation des structures et des méthodes actuelles à un environnement 
criminel que les technologies numériques ont radicalement transformé.

Ce chapitre commence par souligner les lacunes importantes de données et de 
connaissances sur la criminalité cyberfacilitée au Canada, qui rendent impossible 
une connaissance exacte des conséquences, une affectation efficace des 
ressources ou une évaluation significative des nouvelles mesures. Malgré les 
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graves lacunes dans les données, il est clair que les cas de crimes cyberfacilités 
sont en augmentation, qu’ils ne sont pas suffisamment signalés et qu’ils mettent à 
rude épreuve la capacité des forces de l’ordre canadiennes. La grave pénurie de 
compétences numériques spécialisées au sein des forces de l’ordre entraîne des 
retards considérables dans le traitement des preuves numériques. Dans le même 
temps, en raison de leur manque de compétences numériques de base, il est 
difficile pour les agents généralistes d’intervenir face aux crimes cyberfacilités. 
La pénurie de spécialistes est en partie due aux problèmes systémiques créés par 
la structure organisationnelle désuète des forces de l’ordre au Canada et à la 
résistance au changement, malgré les rôles élargis que l’on attend des policiers. 
Face à ces problèmes, le comité d’experts examine les possibilités de moderniser 
les forces de l’ordre par une professionnalisation accrue, une meilleure formation 
au numérique et la coordination entre les organismes. 

Le chapitre examine ensuite les écueils auxquels se heurtent les enquêtes 
criminelles, en commençant par décrire les difficultés que les forces de l’ordre ont 
à accéder aux preuves numériques. Le comité d’experts étudie les possibilités et 
les facteurs liés au traitement des données, à la détection numérique et à la 
déclaration en ligne avant de passer à un examen approfondi des avantages et des 
risques apportés par l’intelligence artificielle (IA). Par exemple, les violations 
résultant de l’utilisation de la technologie de reconnaissance faciale (TRF) par les 
forces de l’ordre ont été prédites par de nombreux experts et illustrent les risques 
notables du déploiement de nouvelles technologies sans orientation, transparence 
et responsabilité appropriées. Le comité d’experts souligne la nécessité pour les 
forces de l’ordre de disposer de directives claires sur les outils et les approches 
qu’elles emploient, ainsi que d’effectuer une évaluation indépendante avant le 
déploiement de nouvelles technologies et une surveillance continue pour garantir 
la protection des droits de la personne et de la vie privée. Enfin, le comité 
d’experts décrit brièvement les défis posés par les contraintes de capacité dans 
l’ensemble du système de justice pénale, y compris au sein du système judiciaire, 
qui sont particulièrement dommageables étant donné les délais constitutionnels 
pour juger les affaires criminelles.

Le comité estime que les difficultés auxquelles font face les forces de l’ordre 
canadiennes devant la prolifération de la criminalité cyberfacilitée sont 
considérables et ne feront qu’augmenter à mesure que les auteurs de 
cybermenaces trouveront de nouvelles façons d’utiliser la technologie comme 
outil pour infliger des dommages. Ces difficultés exigent que les forces de l’ordre 
améliorent leurs démarches de prévention, d’enquête et de poursuite relatives aux 
crimes cyberfacilités. Le recours à des outils numériques conformes aux exigences 
de respect de la vie privée et des droits de la personne peut aider les forces de 
l’ordre à assurer la sécurité publique contre les acteurs malveillants.
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6.1 Lacunes de données

Les données sont insuffisantes pour évaluer la fréquence et les 
répercussions de la cybercriminalité au Canada

Jusqu’à présent, les meilleures données pancanadiennes, recueillies et conservées 
par Statistique Canada, ont été extrêmement insuffisantes pour plusieurs raisons, 
notamment des définitions et des déclarations non uniformes entre les ministères 
(chapitre 1). Cette lacune se traduit de manière critique par un manque de données 
fiables et cohérentes sur la cybercriminalité; elle empêche les corps policiers de 
comprendre toute l’étendue du problème et d’employer les meilleures stratégies 
d’intervention et de prévention face à la cybercriminalité (Dupont, 2021). Des 
changements dans la façon de signaler les cybercrimes au Canada pourraient 
permettre de résoudre partiellement ce problème (StatCan, 2021c). On a d’ailleurs 
annoncé que les corps policiers de tout le pays devront catégoriser les actes 
criminels cyberassistés et cyberfacilités au moyen du Compendium nord-
américain sur la classification de la cybercriminalité (NACCC) et partager ces 
données avec Statistique Canada (section 1.3.2). 

Les limitations des données s’étendent à la composition des unités policières et 
aux lacunes particulières en matière de capacités auxquelles elles sont 
confrontées. Par exemple, il est difficile de déterminer le nombre de spécialistes 
en criminalistique numérique au Canada, car les corps policiers et 
Statistique Canada ne recueillent pas cette information de façon systématique et 
uniforme (Dupont, 2021). 

L’augmentation de la fréquence des enquêtes sur les personnes victimes de 
cybercrime au Canada (à l’image de ce qui se fait dans d’autres pays, comme le 
Royaume-Uni) pourrait faciliter la planification et la mise en œuvre de mesures 
efficaces contre la cybercriminalité (Dupont, 2021). Ces enquêtes sont utiles pour 
orienter les ressources vers l’aide aux victimes et aux survivants de crimes 
cyberfacilités, mais elles permettent également de définir des approches visant à 
prévenir les préjudices. En particulier, la mise à jour régulière des statistiques sur 
les personnes victimes de cybercrime serait particulièrement utile pour les crimes 
chroniquement sous-déclarés, car des renseignements limités sur la fréquence et 
les effets peuvent être glanés à partir des statistiques sur les crimes signalés par 
la police. En outre, des statistiques fiables et des recherches qui mesurent à la fois 
la prévalence de la cybercriminalité et ses conséquences directes et indirectes sur 
les individus aideraient à l’élaboration, à la mise en œuvre et à l’évaluation de 
stratégies pour la combattre (Dupont, 2021). Tant que des comptes rendus 
statistiques fiables, cohérents et efficaces n’auront pas été conçus, il sera difficile 
pour les gouvernements au Canada de déterminer où se situent les problèmes, où 
des mesures sont prises pour lutter contre les activités illégales ou préjudiciables 
et où des ressources supplémentaires pourraient être nécessaires.
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Le manque de données minimise l’ampleur des effets de 
la cybercriminalité et empêche une évaluation efficace des 
interventions 

De l’avis du comité d’experts, les lacunes importantes dans les données relatives à 
la criminalité cyberfacilitée au Canada peuvent donner l’illusion que ses 
répercussions ne sont pas graves ou répandues, malgré le nombre croissant de 
données probantes qualitatives ou anecdotiques qui indiquent le contraire. Il est 
également difficile de diriger avec exactitude les ressources et les actions là où 
elles pourraient avoir le plus d’effet, simplement parce que les domaines qui ont le 
plus besoin de ressources ne sont pas toujours immédiatement visibles. À l’avenir, 
les nouvelles politiques, approches ou technologies mises en œuvre pour renforcer 
la sécurité publique seront plus avantageuses si elles sont accompagnées d’une 
rigoureuse recension publique des méfaits et des crimes en ligne et si elles 
peuvent soutenir une recherche de haute qualité, ce qui fait actuellement défaut 
dans le domaine policier au Canada. L’évaluation implique en partie 
l’établissement d’une base de référence, ce qui est actuellement impossible en 
raison de la rareté des données sur la criminalité cyberfacilitée et à son impact au 
Canada. Combler les lacunes et favoriser une évaluation rigoureuse présenteraient 
des avantages notables pour les décideurs politiques et les spécialistes de 
l’application de la loi, en leur permettant notamment de mieux comprendre et 
résoudre les problèmes, de diriger les ressources et de développer les nouvelles 
initiatives les plus efficaces.

6.2 Structure et dotation en personnel

6.2.1 Compétences numériques spécialisées et élémentaires

Il y a une pénurie d’expertise et de ressources spécialisées 
nécessaires pour analyser les preuves numériques

Ces dernières décennies, le maintien de l’ordre est devenu plus complexe et 
progressivement plus exigeant pour diverses raisons, notamment la prolifération 
de la cybercriminalité (Leuprecht, 2019) et les décisions judiciaires qui obligent les 
agents à suivre des procédures d’enquête considérées comme compliquées ou 
longues (p. ex. l’accès aux renseignements de base sur les abonnés, abordé à la 
section 6.3.1). Dans le même temps, les ressources pour enquêter sur les crimes 
cyberfacilités, y compris l’expertise et les moyens techniques les plus récents, 
se raréfient (Dupont, 2021). Si l’insuffisance des capacités a des conséquences 
concrètes pour tous les types de crimes, le problème peut être particulièrement 
aigu pour les crimes cyberfacilités (ou d’autres crimes comportant des 
cyberéléments importants). 
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Les preuves numériques présentent plusieurs caractéristiques qui les distinguent 
des preuves physiques. Elles ont fréquemment une portée plus large, peuvent être 
plus sensibles sur le plan personnel, sont généralement mobiles et nécessitent une 
formation, une expertise et des outils différents (Goodison et al., 2015). Les enquêtes 
portent souvent sur plusieurs appareils électroniques (p. ex. des ordinateurs 
portables, des téléphones intelligents, des dispositifs GPS), qui peuvent contenir des 
preuves numériques pertinentes, chacun utilisant une infrastructure et un système 
d’exploitation différents (Vincze, 2016). Il est peu probable qu’un seul enquêteur ait 
les connaissances spécialisées nécessaires pour examiner chaque dispositif 
concerné, ce qui signifie que plusieurs enquêteurs doivent travailler en 
collaboration, ce qui étire les capacités en personnel (Vincze, 2016).

Même si les outils technologiques nécessaires à l’analyse et au traitement des 
preuves numériques sont disponibles, les opérations policières spécialisées 
requièrent souvent un important travail manuel. Par exemple, des outils 
sophistiqués de recherche dans les bases de données peuvent réduire le nombre  
de correspondances possibles pour un auteur de crime, mais la recherche de 
correspondance finale est effectuée par les policiers eux-mêmes au moyen de 
longues évaluations manuelles (Watson et Huey, 2020). Certaines des possibilités 
technologiques examinées à la section 6.3.3 réduiront la demande de main-
d’œuvre, mais elles ne résoudront pas le problème de l’insuffisance des capacités 
en général, car il y a une pénurie de personnel possédant l’expertise numérique 
nécessaire pour occuper des postes propres à la cybersécurité. Le problème est en 
partie dû à la structure paramilitaire de la police décrite à la section 6.2.2.

Les contraintes de capacité ont entraîné des arriérés de preuves 
numériques 

La forte prévalence de la cybercriminalité et le besoin d’une expertise spécialisée 
ont poussé à la création ou à l’expansion d’unités policières spécialisées, dont les 
délais de traitement sont souvent longs à cause de l’insuffisance des ressources, 
du nombre croissant de demandes d’assistance technique et des grandes quantités 
de données et d’appareils saisis au cours des enquêtes (Baril, 2014; Dupont, 2021). 
Ces arriérés de preuves numériques sont aggravés par le manque d’équipement 
(Goodison et al., 2015). Le problème se pose dans de nombreux pays. 

En Angleterre et au Pays de Galles, par exemple, en mars 2022, plus de 
12 000 appareils numériques attendaient d’être examinés dans 32 corps policiers 
(ITV News, 2020). Simon Kempton, responsable de la technologie à la Fédération 
des polices d’Angleterre et du Pays de Galles, a expliqué que les enquêteurs étaient 
« submergés » par les preuves numériques. Il a également constaté que « le plus 
gros problème de l’accumulation de dispositifs est qu’il en résulte des problèmes 
de communication, certains éléments de preuve potentiellement vitaux n’arrivant 
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pas à temps au tribunal » [traduction libre] (ITV News, 2020). Bien qu’il n’ait 
pas été possible de trouver des données sur les arriérés au Canada, des 
problèmes similaires existent au niveau national, d’après l’expérience des 
membres du comité d’experts.

Il existe une pénurie de compétences numériques 
élémentaires au sein des forces de l’ordre 

Outre l’insuffisance de personnel dans des rôles spécialisés, les forces de 
l’ordre manquent largement des compétences numériques générales 
nécessaires pour faire face à la criminalité cyberfacilitée. Une étude a révélé 
que plus de 60 % des agents de police en Angleterre et au Pays de Galles ne se 
sentaient pas prêts à répondre aux incidents de cybercriminalité (Burruss 
et al., 2020). Dans le même ordre d’idées, une enquête menée auprès d’agents 
de patrouille aux États-Unis a révélé que la plupart d’entre eux estimaient que 
les forces de l’ordre locales ne devraient pas être les principaux intervenants 
lors d’incidents de cybercriminalité, qui seraient mieux traités par des unités 
spécialisées (Bossler et Holt, 2012); des résultats similaires ont été rapportés 
en Australie (Cross et al., 2021). En outre, le niveau général de connaissance 
des caractéristiques de la cybercriminalité et de la manière de préserver les 
preuves numériques est faible (Dupont, 2021). Ces déficits de compétences 
peuvent avoir une incidence sur la manière dont les agents répondent aux 
signalements de crimes cyberfacilités. Une étude s’appuyant sur une enquête 
menée auprès de policiers en Angleterre et au Pays de Galles a révélé que, bien 
que la plupart des agents soient exposés à des incidents de cybercriminalité, 
ils consacrent une proportion relativement faible de leurs heures de travail à y 
répondre par rapport à d’autres types de crimes (Holt et al., 2019). Même si des 
données équivalentes ne sont pas disponibles au Canada, des tendances 
similaires ont été observées (Dupont, 2021).

L’augmentation des fonds destinés à améliorer la 
cybersécurité au Canada n’a pas été dirigée vers les services 
de police locaux 

Dupont (2021) soutient que le plus grand défi de la lutte contre la criminalité 
cyberfacilitée au Canada (p. ex. l’exploitation en ligne) est le manque de 
moyens pour traiter le volume même des incidents qui se produisent. Comme 
nous l’avons vu au chapitre 3, la majorité de ces crimes sont commis au 
Canada, ce qui signifie qu’ils relèvent de la compétence des forces de l’ordre 
locales (y compris de la GRC). Il convient de noter que, bien que l’amélioration 
de la cybersécurité du Canada ait été abordée dans le budget fédéral de 2022, 
la grande majorité des nouveaux fonds (875,2 millions de dollars sur 5 ans) a 
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été affectée au Centre de la sécurité des télécommunications (CST)18. Aucun 
financement dans le cadre de cette initiative n’a été octroyé à Sécurité publique 
Canada ou à la GRC (GC, 2022b). 

6.2.2 Recrutement et rétention des spécialistes

La structure paramilitaire des services de police au Canada 
ne se prête pas à la rétention des compétences spécialisées 
nécessaires pour enquêter sur les crimes cyberfacilités

Au Canada, la plupart des services de police suivent un modèle paramilitaire qui 
comprend une structure de grades rigide et une formation de base commune  
(Fry et Berkes, 1983; SECU, 2021). Les recrues entrent généralement dans cette 
structure paramilitaire au bas de la hiérarchie policière, après une formation 
initiale axée sur l’intervention rapide et la patrouille, indépendamment des 
besoins particuliers d’un corps de police donné. Si les agents peuvent arriver dans 
un corps avec des compétences numériques spécialisées, ou acquérir ces 
compétences sur le tas, le système de promotion n’incite pas au développement 
des compétences. Comme l’explique le CAC (2014), le système actuel « privilégie  
la promotion en fonction de l’ancienneté aux dépens de la spécialisation et du 
développement de l’expertise ». En outre, le comité d’experts note que lorsqu’il 
reçoit une promotion et monte en grade, un agent qui a acquis des compétences 
numériques spécialisées se retrouve souvent dans une division où il ne pourra pas 
appliquer ces compétences ou les perfectionner. 

Les problèmes créés par l’avancement hiérarchique au sein des forces de l’ordre ne 
sont pas uniques au Canada. Certains services de police prennent toutefois des 
mesures pour encourager l’acquisition de compétences et la formation continue. 
Par exemple, en France, la gendarmerie nationale19 a lancé en 2018 un programme 
qui soutient les officiers de gendarmerie souhaitant poursuivre un doctorat (CGE, 
2022). Ce soutien porte sur les frais de scolarité, l’octroi de jours de congé et 
l’orientation (p. ex. la détection de superviseurs potentiels ou la mise en relation 
avec des experts du monde des affaires). Une fois leur diplôme obtenu, les 
gendarmes reçoivent une épinglette spéciale à arborer sur leur uniforme, ce qui 
reflète la volonté de la gendarmerie de mettre en valeur et de récompenser la 
formation continue (Ministère de l’Intérieur, 2019). 

18 Une petite partie des nouveaux fonds a été affectée à l’élargissement « de la protection de la 
cybersécurité pour les petits ministères, les organismes et les sociétés d’État » (GC, 2022b).

19 La gendarmerie nationale est une branche des forces armées françaises qui est responsable du maintien de 
l’ordre dans les régions rurales de France (Terrill, 2013). 
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La perception interne de la cybercriminalité et du rôle des 
spécialistes du numérique peut avoir une incidence sur les 
capacités

Le manque de reconnaissance des cyberspécialistes travaillant dans l’écosystème 
policier, associé à leur faible visibilité, peut également contribuer aux contraintes 
de capacité ou les accroître. Une étude a révélé que le travail des policiers 
canadiens dans les unités de lutte contre l’exploitation des enfants sur Internet 
n’est pas toujours reconnu comme un « travail de police », ce qui peut amener les 
enquêteurs à éprouver un sentiment d’aliénation, du cynisme et une faible 
satisfaction professionnelle (Spencer et al., 2020). Une autre étude menée en 
Australie a révélé que les spécialistes des unités de lutte contre la cybercriminalité 
estiment qu’ils ne bénéficient pas de ressources adéquates ou de la reconnaissance 
de leur travail, ce qui a un impact négatif sur le recrutement (Harkin et Whelan, 
2019). Les expériences négatives du personnel découlent, en partie, du fait que la 
haute direction, les superviseurs et les policiers d’autres unités ont souvent une 
faible connaissance de la nature du travail et des besoins des unités de 
cyberpolice; cela a des répercussions correspondantes sur le désir de rester de ces 
spécialistes, tout comme sur l’engagement organisationnel général à investir dans 
la formation continue en cybernétique (Harkin et al., 2018).

Le fait que la criminalité cyberfacilitée évolue au sein d’une hiérarchie informelle 
d’activités criminelles influence à la fois la perception de la police et la façon dont 
elle réagit lorsque ces activités sont signalées (Dupont, 2021). Une étude 
australienne reposant sur des entrevues a révélé que les forces de l’ordre peuvent 
minimiser les méfaits de la violence conjugale en ligne, du cybertraquage et du 
cyberharcèlement (Powell et Henry, 2018). Cette réaction peut être due en partie 
au fait que les agents d’application de la loi ont l’impression de ne pas posséder les 
compétences nécessaires pour répondre efficacement à la criminalité 
cyberfacilitée (Dupont, 2021). La reconnaissance de la cyberfraude par la police, 
par exemple, est importante pour les victimes, car elle peut valider leurs 
préoccupations, encourager le signalement et contribuer à atténuer le sentiment 
de honte (Cross et Blackshaw, 2015).

La civilianisation des forces de l’ordre progresse, mais les 
salaires des employés possédant des compétences numériques 
spécialisées devront être comparables, voire supérieurs, à ceux 
des agents en uniforme 

La civilianisation fait référence à l’utilisation d’employés civils (c.-à-d. de non-
agents) au sein des forces de police pour effectuer certaines tâches. En théorie,  
elle permet aux agents de se concentrer sur les volets de l’application de la loi 
qu’ils sont les seuls à pouvoir exécuter (Kostelac, 2008). Le CAC (2014) a constaté 
que la proportion de civils travaillant dans les corps policiers par rapport aux 
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agents était en hausse au Canada, bien qu’on en sache peu sur les postes exacts 
qu’ils occupent. Cela dit, les unités canadiennes de lutte contre la cybercriminalité 
ont commencé à ouvrir certains de leurs postes aux civils. En 2019, la Police 
provinciale de l’Ontario (OPP) a ouvert un centre de cyberopérations qui comprend 
une équipe d’enquêtes sur la cybercriminalité, une équipe de criminalistique 
numérique et une unité judiciaire d’analyse vidéo dotées d’une combinaison 
d’agents en uniforme, d’agents spéciaux et de civils possédant une expertise 
technique (Goldfinger, 2019). De même, en 2021, la GRC a annoncé qu’elle allait 
également intégrer 35 enquêteurs civils dans ses activités (Northcott, 2021). 

Deux des avantages cités de l’embauche de personnel civil — ils sont moins payés 
que les agents et peuvent acquérir une expertise stable dans un corps (CAC, 
2014) — ne s’appliquent pas aux civils ayant des compétences numériques 
avancées. Pour attirer du personnel hautement qualifié à travailler dans le 
domaine de la criminalistique numérique, il faudra peut-être que les salaires et les 
avantages sociaux soient comparables à ceux des agents (Kiedrowski et al., 2015), 
tandis que les spécialistes entièrement qualifiés peuvent exiger des salaires 
encore plus élevés pour concurrencer les salaires du privé (Dupont, 2021). Si, en 
théorie, le manque de promotion permet de maintenir l’expertise en place, 
l’absence de toute possibilité d’avancement dans les postes civils peut pousser les 
spécialistes à quitter les organismes policiers après quelques années, en 
particulier si leur salaire est considérablement inférieur à ceux du secteur privé. 
Par conséquent, la création de postes civils qui ne sont pas concurrentiels par 
rapport à d’autres postes du secteur public ou privé peut entraîner des difficultés 
de recrutement et un fort taux de roulement du personnel, avec pour effet que la 
civilianisation des forces de l’ordre pourrait ne pas améliorer la pénurie actuelle 
de compétences numériques spécialisées. La professionnalisation accrue des 
services de police au Canada (section 6.2.4) pourrait donc se révéler plus efficace 
pour garantir une capacité soutenue de spécialistes du numérique dans les 
corps policiers.

6.2.3 Coopération et coordination

Il existe des problèmes de coopération à l’intérieur des corps 
policiers et entre eux 

Au Canada, un éventail de forces de l’ordre sont chargées de différents territoires 
et, dans certains cas, de différentes activités criminelles (StatCan, 2020b). La 
coordination entre ces organismes est particulièrement importante pour les 
crimes qui se produisent sur plusieurs territoires, comme c’est souvent le cas des 
crimes cyberfacilités. Dans ces types de crimes, la victime et l’auteur peuvent être 
situés physiquement sur des territoires différents, et les preuves numériques sont 
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souvent hébergées par un fournisseur de services international (p. ex. les 
platesformes de médias sociaux) (Powell et Henry, 2018). De plus, alors que la 
criminalité cyberfacilitée est fortement mondialisée, les organisations policières 
sont souvent organisées localement, ce qui rend difficile l’adaptation de leurs 
tactiques d’intervention (Dupont, 2021). 

Le manque de coordination et de compréhension mutuelle au sujet des 
renseignements pouvant être partagés entre les forces de l’ordre et de 
renseignement au Canada est préoccupant (OSSNR, 2019a; Carvin et al., 2021b). 
Bien qu’il existe de nombreux cas où la circulation de l’information entre les 
organismes de renseignement devrait être limitée, un examen de la Direction de 
la sécurité interne du SCRS a révélé que ce dernier ne possédait pas de politique et 
de procédure claires sur la façon et le moment où il peut et doit signaler et 
partager des renseignements avec les forces de l’ordre (p. ex. une activité 
criminelle présumée découverte au cours d’une évaluation de sécurité) (OSSNR, 
2019b). D’après l’analyse d’un cas, il y avait des retards dans le partage des 
renseignements (OSSNR, 2019b). Une autre étude a constaté que certains obstacles 
à la coopération entre le SCRS et la GRC sont dus à des systèmes de communication 
interorganismes incompatibles ou non sécurisés, ainsi qu’à la résistance au 
dévoilement des sources et des méthodes du SCRS dans les poursuites criminelles 
(OSSNR, 2019a). Il en résulte une sous-utilisation des renseignements provenant 
du SCRS dans les enquêtes de la GRC (OSSNR, 2019a), ce qui peut nuire aux efforts 
de lutte contre la cybercriminalité au Canada. Il existe également des problèmes 
de coordination entre les différentes unités d’un même corps — un problème qui 
n’est pas propre au Canada. Les unités policières spécialisées chargées de diverses 
mesures d’enquête sur la cybercriminalité (p. ex. criminalistique, interception des 
communications électroniques, cyberattaques) ne sont pas toujours bien intégrées 
aux efforts des policiers de première ligne ou des procureurs pénaux locaux 
(Goodison et al., 2015; Dupont, 2021).

6.2.4 Possibilités de modernisation des forces de l’ordre

La professionnalisation du maintien de l’ordre pourrait favoriser 
l’acquisition de compétences numériques spécialisées, mais la 
normalisation de la formation aux compétences numériques 
reste difficile à réaliser

Au Canada, les agents de police assument un éventail de rôles différents, chacun 
d’eux exigeant des compétences particulières; cela dit, certains des agents 
peuvent ne pas être suffisamment formés pour y parvenir. Il s’agit notamment de 
s’attaquer au problème croissant du crime cyberfacilité, qui nécessite des 
compétences numériques spécialisées non requises pour les crimes exclusivement 
non numériques (Dupont, 2021). Des appels ont été lancés afin que les forces de 
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police s’orientent vers une professionnalisation accrue pour diverses raisons, 
notamment pour permettre la différenciation des rôles au sein des forces de 
l’ordre et une moindre dépendance à l’égard des policiers généralistes (CAC, 2014). 
Les généralistes seront toujours nécessaires, notamment pour les interventions, 
mais la différenciation permettrait aux agents de se spécialiser dans un domaine 
particulier et d’y rester, même s’ils sont promus. 

La professionnalisation peut inclure un agrément officiel, tel que la 
standardisation et la qualification, qui enlève une partie de la charge de formation 
des forces de l’ordre elles-mêmes (CAC, 2014). La standardisation crée également 
une uniformité entre les forces de l’ordre et favorise la responsabilité et la 
légitimité. Comme dans de nombreuses autres professions, le perfectionnement 
professionnel continu peut être lié à la fois à l’agrément et à l’avancement, ce qui 
garantit que les employés sont encouragés à développer leurs compétences et 
récompensés quand ils le font (CAC, 2014).

Une question centrale est de savoir comment professionnaliser la formation 
numérique des corps policiers étant donné le manque de standardisation entre les 
établissements de formation policière, les universités et les collèges (Goodison 
et al., 2015; Dupont, 2021). Par exemple, le baccalauréat technologique en 
informatique judiciaire de deux ans de l’Institut de technologie de la Colombie-
Britannique comporte des cours sur la criminalistique numérique, la 
cybersécurité, les preuves légales et la sécurité des réseaux, entre autres. La 
plupart de ces cours peuvent également être suivis individuellement à des fins de 
perfectionnement professionnel (BCIT, s.d.). En comparaison, le certificat en 
cybersécurité, protection des données et criminalistique numérique de 
l’Université métropolitaine de Toronto comprend six cours obligatoires (en 
sécurité des réseaux et en informatique judiciaire, entre autres) et peut être 
obtenu en un an (TMU, 2022). Dans l’ensemble, il existe des possibilités pour le 
secteur de l’enseignement supérieur canadien d’offrir une formation spécialisée 
dans le cadre de diplômes, de grades ou de cours uniques adaptés aux employés 
des forces de l’ordre. 

Cependant, tous les services de police ne sont pas en mesure d’envoyer des agents 
dans des établissements d’enseignement postsecondaire, et même lorsqu’ils le 
peuvent, le manque de standardisation peut créer des lacunes dans certaines 
matières enseignées (Stigall et Choo, 2021). Actuellement, il n’y a pas 
suffisamment de formation proposée dans des domaines spécifiques, notamment 
sur la cyberlégalité propre au Canada, les cryptomonnaies, la prévention de la 
cybercriminalité, l’aide aux victimes et la criminalistique numérique et de réseau 
(Beesley, 2021). La standardisation n’est cependant pas un exercice simple, et les 
efforts passés pour harmoniser la formation cybernétique à l’échelle 
internationale (p. ex. par le biais de l’Organisation internationale sur la preuve 
informatique) n’ont pas été couronnés de succès (Dupont, 2021).
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Le secteur privé a la possibilité de jouer un plus grand rôle dans 
le traitement des preuves numériques et dans le soutien à la 
formation

Certaines forces de l’ordre ont déterminé que leurs capacités de formation interne 
sont insuffisantes pour assurer la formation aux compétences numériques 
spécialisées. Au Royaume-Uni, par exemple, His Majesty’s Inspectorate of 
Constabulary (HMIC, l’Inspection de la gendarmerie et des services d’incendie et 
de sauvetage de Sa Majesté) a constaté que le College of Policing ne peut pas 
fournir une formation spécialisée perfectionnée; ces compétences doivent donc 
être inculquées avec l’aide de partenaires externes (HMIC, 2015). Le HMIC note 
plusieurs avantages à faire appel à des fournisseurs de formation tiers, 
notamment ne pas avoir à maintenir une infrastructure de formation, réduire les 
coûts de conception des programmes et permettre aux forces de l’ordre de 
« bénéficier des connaissances du secteur privé » [traduction libre] (HMIC, 2015). 

Une autre proposition britannique, qui verrait de la même manière le secteur 
public apprendre du secteur privé, consisterait à détacher des agents des forces de 
l’ordre afin d’effectuer un transfert de connaissances entre la police et le secteur 
privé (Hitchcock et al., 2017). Selon ce modèle, des policiers spécialisés (ou d’autres 
employés de la police) pourraient être envoyés travailler dans des entreprises 
technologiques pendant quelques mois, afin d’acquérir de nouvelles compétences 
numériques. Il existe toutefois un risque que certaines entreprises technologiques 
soient réticentes à de tels détachements (et à de telles relations). En outre, la 
collaboration croissante entre le secteur public et le secteur privé sur les questions 
de sécurité et de surveillance demande de fixer des exigences strictes en matière 
de rapports, une évaluation des risques et des évaluations fréquentes de la relation 
afin de garantir la protection de la vie privée. 

Au-delà de la formation, le comité d’experts estime qu’il existe des possibilités de 
collaboration entre les forces de l’ordre et le secteur privé pour l’exécution de 
tâches précises nécessitant de l’équipement et des compétences hautement 
spécialisés. Ces partenariats pourraient exploiter le rôle important que le secteur 
privé joue déjà dans la sécurité numérique. Par exemple, des organisations privées 
pourraient être chargées de retracer et de saisir des cryptomonnaies ou de 
procéder à l’analyse judiciaire de réseaux. Tirer parti de la capacité du secteur 
privé à effectuer ces tâches chronophages pourrait libérer du temps et des 
ressources pour la police. Cependant, ces partenariats devront être mis en œuvre 
avec prudence, afin de préserver l’indépendance et l’intégrité des enquêtes de 
police et des éventuelles poursuites criminelles.
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Inculquer des connaissances numériques générales à l’ensemble 
des agents améliorerait la capacité des forces de l’ordre à 
enquêter sur les cybercrimes

Inculquer les connaissances numériques générales à plus de personnel ne vise pas 
à faire de tous les agents des experts en technologie. Le but est plutôt l’acquisition 
de nouvelles compétences numériques qui facilitent un éventail de travaux 
policiers, puisque « les informations numériques peuvent enrichir [...] les enquêtes 
criminelles » [traduction libre] (Leukfeldt et al., 2013). De plus, cette formation 
peut aider les agents ayant peu d’expérience en matière de cybercriminalité à 
surmonter leur hésitation à traiter des cas de crime cyberfacilité. L’utilisation de 
platesformes en ligne peut rendre cette formation accessible à tous les agents à un 
coût modéré (Dupont, 2021).

Ce type de formation est déjà utilisé au Canada et ailleurs (Dupont, 2021). En 
France, le programme de formation de la gendarmerie nationale a été mis à jour 
pour refléter l’importance croissante des compétences numériques, avec le 
lancement d’un programme pilote qui accroît considérablement les volets 
numériques dans la formation de base (Hours, 2022). La gendarmerie explique que 
le cours ne vise pas à former des spécialistes, mais plutôt à introduire davantage 
de connaissances et une meilleure compréhension du numérique dans tous les 
services. De même, en Suisse, l’Institut Suisse de Police a conçu la formation E-CC 
(apprentissage en ligne sur le cybercrime) afin de diffuser rapidement une 
formation d’initiation aux 20 000 policiers du pays. La formation est offerte dans 
les trois langues officielles de la Suisse et est également accessible à certains 
employés civils (Brugoni, 2018).

Au Canada, le projet Formation en cybercriminalité et développement des 
compétences numériques pour les forces de l’ordre canadiennes du Réseau 
canadien du savoir policier (RCSP) s’efforce de fournir ce type de formation à tous 
les agents (RCSP, 2021). Le projet a débuté par la détermination de dix compétences 
numériques concernant les preuves numériques, les cybercrimes et les crimes 
cyberfacilités, ainsi que différents rôles occupés au sein des forces de l’ordre 
(p. ex. premier intervenant, analyste en cybercriminalité) (Beesley, 2021). On a 
ensuite créé une matrice prenant en compte le niveau de compétence requis pour 
les personnes assumant divers rôles. Par exemple, les premiers intervenants ont 
besoin de faibles compétences en cryptomonnaies et en chaîne de blocs, tandis 
que le niveau de compétence des analystes en cybercriminalité dans ce domaine 
doit être élevé.

Une analyse a ensuite révélé des lacunes importantes en matière de formation 
pour les rôles de maintien de l’ordre généraliste (Beesley, 2021). Les groupes de 
discussion composés de « praticiens et d’experts en lutte contre la 
cybercriminalité issus de l’industrie et des services de police de tout le Canada » 
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[traduction libre] étaient largement d’accord pour dire qu’une formation 
supplémentaire sur la cybercriminalité était nécessaire et que cette formation 
était « requise à tous les niveaux, du niveau élémentaire au niveau avancé » 
[traduction libre] (Beesley, 2021). Le RCSP travaille actuellement avec des experts à 
l’élaboration d’un programme de formation généraliste, dans les deux langues 
officielles, destiné aux travailleurs de première ligne (RCSP, 2021). 

Toutefois, l’élaboration de programmes de formation ou de cours prend du temps 
et il peut être difficile de suivre le rythme de l’évolution technologique. Comme 
pour les formations axées sur des compétences spécialisées, il existe des 
possibilités de partenariat avec le secteur privé ou avec les établissements 
universitaires pour concevoir et dispenser des cours sur les compétences 
numériques de base utiles à tous les agents des forces de l’ordre. Cependant, même 
lorsque la formation est accessible, elle peut ne pas être utilisée à son plein 
potentiel. Le catalogue du RCSP propose plusieurs cours en ligne relatifs à la 
cybercriminalité20, mais l’inscription n’est pas obligatoire et il appartient aux 
corps policiers ou aux agents à titre individuel de décider s’ils veulent les suivre 
(Dupont, 2021). En outre, la plupart des cours ne sont pas gratuits (bien qu’ils 
soient peu coûteux) et beaucoup ne sont offerts qu’en anglais (RCSP, 2022). Il en 
résulte que, bien que le Canada dispose d’une méthode prometteuse de formation 
des agents, la formation n’est pas suivie par tous les agents qui pourraient en 
bénéficier, ou ne leur est pas accessible.

Les organes de coordination peuvent faciliter l’allocation des 
ressources et éviter le dédoublement des efforts

Conscients que les ressources sont limitées, plusieurs pays ont mis sur pied des 
organes de coordination qui facilitent la mise en commun des ressources et 
tentent d’éviter le dédoublement des efforts. Ces organes peuvent également 
favoriser la collaboration avec les forces de l’ordre internationales, ce qui est 
particulièrement important étant donné que la criminalité en ligne traverse 
souvent les frontières. La Convention de Budapest (encadré 5.4) fournit un cadre 
promouvant les initiatives de coordination internationale. 

La structure et le mandat exacts des organes de coordination varient selon l’État. 
Le National Cyber Crime Network (réseau national de lutte contre la 
cybercriminalité) au Royaume-Uni en est un exemple. Créé dans le cadre de la 
Stratégie nationale de cybersécurité de 2016–2021 (Gouv. du Royaume-Uni, 2021c), 
il comprend plusieurs unités, chacune ayant son propre rôle. La National Cyber 
Crime Unit (Unité nationale de lutte contre la cybercriminalité) de la National 
Crime Agency (Agence nationale contre le crime) assure la direction et la 

20 Le catalogue de cours du RCSP contient des cours courts élaborés par d’autres fournisseurs de contenu, 
comme les services de police municipaux, la GRC et des organismes à but non lucratif (RCSP, 2022).
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coordination, tandis que les unités régionales et locales de lutte contre la 
cybercriminalité sont chargées d’enquêter sur les infractions et d’aider les 
communautés locales à se protéger contre la cybercriminalité. Action Fraud 
(hébergé par la police municipale de Londres) est chargé de l’analyse et du triage à 
partir des rapports de criminalité centralisés. Il transmet les crimes jugés 
particulièrement graves ou complexes à la National Crime Agency ou aux réseaux 
régionaux, tandis que tous les autres cas sont confiés aux corps locaux (Gouv. du 
Royaume-Uni, 2021c). En plus d’éviter le dédoublement des efforts, un organe de 
coordination centralisé peut garantir que les crimes les plus graves sont examinés 
par les équipes les plus compétentes, libérant ainsi les autres équipes pour qu’elles 
puissent enquêter sur d’autres cybercrimes.

Au Canada, le Groupe national de coordination contre cybercriminalité (GNCC) 
joue un rôle de coordination depuis qu’il a atteint sa capacité opérationnelle en 
avril 2020 (GRC, 2021d). Composé d’agents de la GRC et de civils, le GNCC devrait 
atteindre sa pleine capacité en 2024 (GRC, 2021d). Il s’agit d’un système en trois 
parties géré par la GRC (2020c) dans le but « de réduire la menace, les 
répercussions et le nombre de victimes de la cybercriminalité au Canada »  
(GRC, 2021d). Le GNCC devrait comprendre un site Web de signalement public, qui 
permettra aux particuliers et aux entreprises de signaler des cybercrimes tels que 
l’utilisation de logiciels malveillants, le piratage, la cyberfraude, le vol d’identité, 
la falsification et l’extorsion (GRC, 2020c). À partir de là, les rapports seront 
collectés par la solution interne du GNCC, un dépôt de données centralisé dans 
lequel les nouveaux rapports seront analysés et comparés à une base de données 
afin de définir les rapports sur des cybercrimes, les incidents et les enquêtes en 
cours potentiellement liés. L’objectif du GNCC est de mettre en relation les 
enquêteurs en cybercrimes de toutes les provinces et de tous les territoires et de 
fournir les outils et le soutien nécessaires au recueil, à l’analyse et au partage des 
données et des renseignements par le portail de la police et de ses partenaires. En 
raison de la nature potentiellement sensible des données contenues dans la base 
de données de la solution interne du GNCC, l’accès y est soigneusement contrôlé et 
accordé de façon sélective aux forces de l’ordre et à leurs partenaires de sécurité 
autorisés (GRC, 2020c). 

Le GNCC a déjà connu un certain succès. Avec d’autres partenaires canadiens, il a 
travaillé avec Europol à l’opération GoldDust (Ville de Calgary, 2021). Cette 
opération visait l’entreprise de rançongiciel REvil, qui vendait des logiciels 
malveillants à des clients, lesquels les utilisaient ensuite pour lancer des attaques 
consistant à chiffrer ou à voler des données, puis à extorquer de l’argent en 
échange de ces données. Les enquêteurs ont estimé qu’environ 600 infections  
(sur 7 000 dans le monde) utilisant ce logiciel malveillant se sont produites au 
Canada. L’enquête canadienne a cerné des infrastructures au Canada, ainsi que des 
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infrastructures et des suspects dans de nombreux pays d’Europe et d’Asie. Les 
suspects sont poursuivis aux États-Unis et dans des pays de l’Union européenne 
(Ville de Calgary, 2021). 

6.3 Enquêtes criminelles

6.3.1 Accès aux preuves numériques

Les preuves numériques constituent souvent un élément 
essentiel des enquêtes de police

Les communications numériques, sous une forme ou une autre, sont utilisées dans 
la plupart des actes criminels. Par conséquent, les renseignements numériques 
font souvent partie intégrante des preuves nécessaires aux enquêtes et aux 
poursuites judiciaires. Cela signifie que les forces de l’ordre doivent être en mesure 
de travailler avec des preuves provenant d’espaces numériques afin d’être plus 
efficaces. Devant l’importance croissante des preuves numériques, certaines 
modifications ont été apportées aux cadres juridiques, principalement la Loi sur la 
protection des Canadiens contre la cybercriminalité, qui prévoit des outils d’enquête 
spécialisés pouvant être employés pour obtenir des preuves numériques ainsi que 
des sanctions pour les fournisseurs de services qui ne s’y conforment pas (GC, 
2014). Ces outils comprennent des modifications des règles relatives aux mandats 
de perquisition et aux ordonnances de communication en ce qui a trait aux 
preuves numériques, ainsi que des exigences de préservation pour empêcher la 
suppression de preuves électroniques. Le ministère de la Justice a fait remarquer 
que l’« [o]n s’attendait à ce que les nouveaux pouvoirs d’enquête entraînent de 
nombreuses contestations fondées sur la Charte, mais cela ne s’est pas encore 
avéré » (JUS, 2020). Au-delà des mandats et ordonnances de communication, les 
forces de l’ordre disposent de peu d’indications sur les outils qu’ils peuvent 
utiliser pour accéder aux données dans le cadre d’une enquête, ce qui ouvre la 
porte à des atteintes à protection des renseignements personnels si les outils sont 
employés de manière inappropriée (section 6.3.5).

Les forces de l’ordre ont besoin de mandats pour accéder aux 
renseignements de base sur les abonnés (RBA)

L’accès aux RBA — qui peuvent comprendre le nom, l’adresse IP, l’adresse 
physique, le numéro de téléphone et l’adresse électronique d’un abonné — par les 
forces de l’ordre continue de faire l’objet de débats au Canada. Dans l’affaire R. c. 
Spencer, la Cour suprême du Canada a conclu que ces renseignements ne peuvent 
être obtenus sans autorisation judiciaire préalable en l’absence de « circonstances 
contraignantes » (CSC, 2014b), et que la Loi sur la protection des renseignements 
personnels et les documents électroniques (LPRPDE) ne confère pas aux forces de 
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l’ordre l’autorité légitime d’exiger de tels renseignements de leurs dépositaires. En 
bref, les forces de l’ordre ne peuvent pas demander des RBA à un fournisseur de 
services, car l’obtention de renseignements permettant aux autorités d’établir un 
lien entre l’identité d’une personne et ses activités en ligne constitue une 
perquisition protégée par la Constitution. Avant cet arrêt de 2014,  
la police obtenait régulièrement ce genre de renseignements directement des 
fournisseurs de services (JUS, 2020).

Comme il n’existe pas de loi spécifiquement pensée pour permettre l’accès aux 
RBA, la pratique actuelle est souvent de recourir à une ordonnance de 
communication générale, qui est applicable à tout type de renseignement (NLCA, 
2019; JUS, 2020). À noter que dans l’affaire R. c. Bykovets, la Cour d’appel de 
l’Alberta a statué que la police pouvait légalement obtenir une adresse IP sans 
autorisation judiciaire, car « une adresse IP ne révèle pas à la police où elle se 
trouve ni, d’ailleurs, qui l’utilise. Il n’existe pas non plus de ressource accessible au 
public à partir de laquelle la police pourrait obtenir ces données ou d’autres 
données sur les abonnés » [traduction libre] (ABCA, 2022)21. Dans cette affaire,  
la police a ensuite utilisé une ordonnance de communication pour obtenir le nom 
et l’adresse de l’abonné associés à l’adresse IP.

Depuis l’arrêt R. c. Spencer, certains efforts ont été déployés pour créer des 
mécanismes qui permettraient aux forces de l’ordre d’accéder aux RBA sans 
mandat, souvent en invoquant le besoin perçu d’identificateurs de référence ou 
une enquête sur du matériel d’abus pédosexuels (MAP) (Parsons, 2022). 
Cependant, le débat se déplace souvent vers l’autorisation de l’accès aux RBA pour 
toutes les enquêtes ou même pour les actes non criminels (Parsons, 2022). 

Les mécanismes actuels d’accès aux données hébergées hors 
Canada sont considérés par les services de police comme lents 
et lourds

Même lorsqu’une ordonnance judiciaire a été obtenue, il peut être difficile 
d’accéder à des données pouvant constituer des preuves criminelles (p. ex. noms 
d’utilisateur, adresses IP) auprès des fournisseurs de services (Carter et Daskal, 
2018). Par exemple, il n’est pas toujours facile d’identifier les fournisseurs de 
services qui ont accès aux preuves numériques pertinentes recherchées, ou qui les 
possèdent carrément (Carter et Daskal, 2018). Le processus d’accès à l’information 
est parfois lourd, même lorsque le dépositaire de données a été déterminé.  
Des études s’appuyant sur des entrevues révèlent la frustration des enquêteurs 
canadiens sur les crimes sexuels, qui ont constaté que les procédures légales qui 
« étaient autrefois très courtes pour accéder au domicile d’un individu prennent 

21 Cette décision a été portée en appel devant la Cour suprême du Canada (CSC, 2022).
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maintenant plusieurs jours [...] pour obtenir quelque chose comme une 
adresse IP » [traduction libre] (Dodge et al., 2019). Les participants à l’étude ont 
également décrit les processus d’obtention de mandats internationaux comme 
longs et laborieux lorsqu’ils cherchent à accéder à des renseignements auprès 
d’entreprises situées à l’extérieur du Canada, comme Meta. 

Si les données sont hébergées à l’extérieur du Canada, la Loi sur l’entraide juridique 
en matière criminelle confère au ministère de la Justice le pouvoir légal de 
demander des ordonnances judiciaires dans les pays qui ont conclu un accord 
d’entraide juridique (AEJ) avec le Canada (GC, 2019d; JUS, 2020). Au cours de 
l’exercice 2017–2018, le ministère a déposé 114 demandes en vertu d’un AEJ dans le 
but d’obtenir des preuves numériques, contre 128 l’année précédente. Ce chiffre 
est nettement inférieur au nombre de demandes qu’il a reçues pour des preuves 
numériques hébergées au Canada (448 en 2017–2018) (JUS, 2020). Une évaluation 
de l’Initiative sur les pouvoirs d’enquête au 21e siècle (PE21S) a révélé que « [p]
lusieurs représentants des organismes canadiens d’application de la loi ont déclaré 
qu’ils éviteront le long processus d’EJ, si possible » (JUS, 2020). Parsons (2016) note 
toutefois que, « si la lenteur de l’accès à l’information par le biais des [traités 
d’entraide judiciaire (TAJ)] est un problème pour les autorités canadiennes, ce 
problème ne peut pas être réglé par une nouvelle loi canadienne. La correction du 
processus de recours aux TAJ nécessitera plutôt des ressources supplémentaires 
dans le pays destinataire du mandat pour accélérer l’examen de ce mandat » 
[traduction libre]. 

Les difficultés liées aux TAJ auxquelles sont confrontés les organismes canadiens 
d’application de la loi pourraient s’atténuer dans les prochaines années. En effet, le 
Canada et les États-Unis ont entamé des négociations dans le cadre de la CLOUD Act 
américaine (section 5.2.5) afin de permettre aux autorités canadiennes d’adresser 
des ordonnances judiciaires directement aux fournisseurs américains pour obtenir 
les renseignements qu’ils détiennent sur des résidents canadiens soupçonnés d’un 
crime (DOJ, 2022b). Si ces négociations aboutissent et que des processus appropriés 
sont mis en œuvre, le temps et les efforts nécessaires pour obtenir des 
renseignements auprès d’entreprises américaines seront considérablement réduits, 
mais cela ne résoudra pas les problèmes associés aux TAJ lorsque les 
renseignements sont détenus en dehors du Canada et des États-Unis.

6.3.2 Chiffrement

Les forces de l’ordre considèrent le chiffrement comme un 
obstacle aux enquêtes sur les activités criminelles

Le chiffrement est « le processus d’encodage des informations afin qu’elles ne 
puissent être comprises que par le destinataire prévu » [traduction libre] (Masoodi 
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et Rand, 2021). Il est essentiel à la sécurité nationale, à la protection des droits de 
la personne et à la sécurité publique (Gill et al., 2018). Le chiffrement est utilisé 
comme méthode sécurisée d’envoi et de stockage de différents types de données, 
ce qui garantit leur « confidentialité, leur intégrité et leur authenticité » 
[traduction libre] (Masoodi et Rand, 2021) et protège les internautes des menaces 
criminelles. Il peut être appliqué aux données stockées dans un appareil ou un 
système particulier (c.-à-d. les données au repos) ou aux données transmises 
entre des applications ou par Internet (c.-à-d. les données en transit), qui sont 
souvent plus difficiles à déchiffrer (Parsons, 2019). De nombreuses applications de 
messagerie, telles que WhatsApp et Signal, recourent de plus en plus au 
chiffrement de bout en bout, grâce auquel « seuls l’expéditeur et le destinataire 
prévu peuvent voir le contenu du message en clair » [traduction libre] (Masoodi et 
Rand, 2021). Les applications de chiffrement jouent un rôle important dans la 
protection des données personnelles, de la vie privée (chapitre 2), de la propriété 
intellectuelle et de la cybersécurité (ACCP, 2016; SP, 2020). Elles « permettent 
également l’exercice des droits et libertés fondamentaux, notamment la liberté de 
pensée, de croyance, d’opinion, d’expression et d’association » [traduction libre] 
(Parsons, 2019). 

Les appareils et les applications intègrent couramment le chiffrement dans leur 
fonctionnement normal. Si cette intégration peut protéger les individus, elle peut 
également restreindre les renseignements auxquels les forces de l’ordre peuvent 
accéder, même après avoir obtenu une autorisation judiciaire afin de récolter des 
preuves numériques. Pour les forces de l’ordre, le chiffrement est un obstacle aux 
enquêtes sur les cybercrimes et au recueil de preuves numériques; l’Association 
canadienne des chefs de police (ACCP) a déjà affirmé que le chiffrement était un 
défi pour les enquêtes, même lorsque des autorisations judiciaires légales sont 
obtenues (ACCP, 2016). Les difficultés posées par le chiffrement ont notamment 
été relevées dans le cadre d’enquêtes sur l’exploitation et les abus sexuels 
d’enfants en ligne, la cyberfraude, le crime organisé et l’extrémisme (ACCP, 2016; 
SP, 2017b). Reprenant ce point de vue, le gouvernement du Canada a publié une 
déclaration commune avec le Groupe des cinq soulignant les écueils que constitue 
le chiffrement (section 5.3). 

Dans l’évaluation de l’Initiative PE21S, un procureur fédéral a fait remarquer que 
« le nombre d’écoutes électroniques autorisées a diminué de façon spectaculaire 
au cours des dernières années en raison du chiffrement » et a constaté que cela 
avait conduit la police « à recourir à d’autres moyens de découvrir de 
l’information » (p. ex. des agents d’infiltration) (JUS, 2020); aucune de ces 
informations, cependant, n’a été énoncée dans un rapport du gouvernement 
provincial ou fédéral sur l’utilisation des écoutes au Canada (Parsons et Molnar, 
2018). Parmi les autres raisons expliquant le déclin des écoutes téléphoniques, on 
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peut citer l’utilisation d’outils numériques (p. ex. le piratage, les outils d’enquête 
intégrés ou ODIT). Il convient de noter que les ODIT22 sont utilisés par les forces de 
l’ordre canadiennes, mais qu’ils ne sont pas inclus dans les rapports d’écoute 
électronique, malgré le fait que des ordonnances d’écoute électronique soient 
utilisées pour les déployer (ETHI, 2022 ; Forrest, 2022; GRC, 2022a). 

Le Web clandestin pose des problèmes uniques aux forces de 
l’ordre

L’utilisation croissante de la technologie de chiffrement dans les systèmes et 
produits numériques a également mené à la création et à la propagation de 
marchés en ligne illicites, de réseaux en ligne anonymes et d’infrastructures de 
communication et de vente fonctionnant sur le Web clandestin (Lukings et 
Lashkari, 2022b) (section 4.2). L’environnement anonymisé rend difficile 
l’établissement d’un lien entre les activités criminelles sur le Web clandestin et 
des groupes ou des individus particuliers, car les forces de l’ordre ne peuvent 
souvent pas cerner ou retracer les preuves numériques dans cet espace. Bien que 
les forces de l’ordre canadiennes tentent de surveiller le contenu et les activités 
sur le Web clandestin, il n’existe actuellement aucun logiciel capable de « détecter 
et surveiller adéquatement les accès, les communications et les activités illégales, 
ainsi que le contenu chiffré transmis sur le Web clandestin » [traduction libre] 
(Lukings et Lashkari, 2022b). 

En revanche, il existe des outils surveillant le Web clandestin à la recherche de 
types précis de contenu illégal. Par exemple, Projet Arachnid (encadré 6.1) balaye 
les forums du Web clandestin, et des avis de retrait peuvent être produits dans les 
cas où les publications sont liées à des fichiers hébergés sur le Web ouvert (CCPE, 
2021). On dispose d’une multitude d’outils de moissonnage automatique qui 
surveillent le Web clandestin à la recherche de données (AlKhatib et Basheer, 
2019); ces outils sont utilisés par les particuliers pour déterminer si leurs données 
personnelles ont été compromises, mais aussi par les entreprises privées pour 
vérifier si la confidentialité de leurs données (qui peuvent inclure des 
renseignements sur leurs clients ou leurs utilisateurs) a été violée. 

Les difficultés à accéder aux données chiffrées ne sont pas 
uniquement d’ordre technique

Si le chiffrement est considéré par les forces de l’ordre comme un obstacle aux 
enquêtes, la mesure dans laquelle il perturbe ou retarde ces enquêtes n’est pas 
tout à fait claire. Les rapports fédéraux et provinciaux sur la surveillance 
électronique au Canada ne mentionnent pas les difficultés que le chiffrement pose 

22 Les ODIT sont des programmes informatiques installés sur un appareil comme un smartphone, à l’insu de 
son propriétaire, afin de permettre aux forces de l’ordre de recueillir des preuves numériques (GRC, 2022b). 
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à l’interception des communications (Parsons et Molnar, 2018). Si le chiffrement 
ralentit certaines enquêtes criminelles, il ne les empêche pas nécessairement, et 
les forces de l’ordre disposent d’autres moyens ne nécessitant pas le déchiffrement 
pour accéder aux preuves (p. ex. obtenir des ordonnances de communication pour 
accéder aux sauvegardes dans le nuage) (Parsons, 2019; West et Forcese, 2020; 
Masoodi et Rand, 2021). 

Dans certains cas, la GRC a cité le chiffrement comme un problème, mais, après 
analyse, les problèmes relevés ne semblaient pas insurmontables (Parsons, 2016); 
les principaux défis répertoriés par la GRC étaient liés à des facteurs dépassant le 
chiffrement lui-même. Il s’agissait notamment des retards dans le recueil des 
preuves, du dysfonctionnement ou de la mauvaise utilisation de l’équipement, de 
l’incapacité à utiliser d’autres outils de recueil des données accessibles et du 
manque de coopération des fournisseurs de services Internet et de 
télécommunications (ACCP, 2016; Parsons, 2016; Powell et Henry, 2018). En outre, 
les forces de l’ordre font remarquer qu’elles ne disposent pas des outils 
technologiques et de l’expertise nécessaires pour combattre le chiffrement 
(Boutilier, 2016; Masoodi et Rand, 2021), ce qui indique qu’on est peut-être devant 
un problème de ressources et de personnel autant qu’un problème 
purement technique.

Les points d’accès aux dispositifs chiffrés par porte dérobée 
ou porte d’entrée permettent aux forces de l’ordre d’y accéder, 
mais introduisent des vulnérabilités

Il serait possible de surmonter les obstacles techniques posés par le chiffrement 
au moyen de particularités de conception. Comme pour les écoutes téléphoniques, 
les appareils pourraient être conçus pour permettre aux forces de l’ordre d’accéder 
aux données par une porte dérobée, dans des circonstances limitées. Cette 
méthode a fait ses preuves. De nombreux fournisseurs de messagerie chiffrent les 
messages, mais conservent une clé des communications hébergées sur leurs 
serveurs (Finklea, 2021). En 2010, la GRC a obtenu une clé de déchiffrement pour 
les appareils BlackBerry grand public. Grâce à cette clé, les enquêteurs ont pu 
déchiffrer plus d’un million de communications entre les membres d’une 
organisation mafieuse (Ling et Pearson, 2016; Pearson et Ling, 2016). On craint 
toutefois qu’un point d’entrée par porte dérobée soit inévitablement exploité par 
des acteurs malveillants (Dheri et Cobey, 2019; Dupont, 2021). Ce genre de point 
d’accès réduit l’intégrité structurelle des systèmes numériques et introduit des 
vulnérabilités. Comme l’expliquent Dheri et Cobey (2019), « on ne peut pas créer 
des portes dérobées pour rendre vulnérables les communications criminelles 
sans, en même temps, rendre les communications gouvernementales et 
individuelles susceptibles d’être piratées par des criminels, des terroristes ou des 
étrangers » [traduction libre].
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Des responsables de l’application de la loi affirment que le terme d’accès par porte 
dérobée a une connotation de secret et lui préfèrent le terme d’accès par porte 
d’entrée, qui permet de « comprendre clairement quand on accède à un dispositif » 
[traduction libre] (Finklea, 2021). Cet accès serait fourni par le détenteur de la clé 
(ou par les détenteurs de la clé dans le cas d’une clé de chiffrement multipartite) si 
les enquêteurs ont démontré qu’ils ont une base légale pour accéder aux 
documents (Nakashima et Gellman, 2015; Finklea, 2021). Cette méthode se heurte 
au même problème fondamental, à savoir l’intégration de vulnérabilités 
potentielles dans le système.

En l’absence de points d’entrée par porte dérobée, les forces de l’ordre canadiennes 
ont besoin de directives claires sur ce qu’elles peuvent faire pour contourner le 
chiffrement. Dheri et Cobey (2019) suggèrent que les forces de l’ordre conçoivent 
leurs propres outils pour pirater les logiciels, afin de régler ce problème, mais le 
moment où ces outils peuvent être appliqués reste ambigu. Certains juristes se 
sont interrogés sur la manière dont les forces de l’ordre pourraient légalement 
employer ce type de piratage. Bellovin et al. (2014) soutiennent que le piratage 
légal devrait exploiter les vulnérabilités existantes, et que ces vulnérabilités 
soient signalées dès leur découverte ou leur achat au vendeur, ce qui pourrait 
conduire à un renforcement de la sécurité globale. Parsons (2014), constatant une 
dichotomie dans le contexte des « logiciels malveillants conçus pour ou achetés 
par les organismes gouvernementaux23 » [traduction libre], explique : 

S’il se lance dans le piratage informatique, le gouvernement du Canada se 
contredit lui-même : d’une part, il a mis en place des organismes pour mieux 
sécuriser l’infrastructure numérique gouvernementale et commerciale 
essentielle et d’autre part, les logiciels gouvernementaux seraient 
fondamentalement plus utiles s’il n’existait aucun moyen pour les personnes 
ciblées de détecter ou de bloquer leur présence ou leurs activités. 

En outre, des entreprises qui fabriquent des outils de piratage légaux ont subi des 
violations de la confidentialité des données, qui ont révélé que ces outils sont 
vendus à des gouvernements qui commettent de graves violations des droits de la 
personne. En 2015, par exemple, Hacking Team, un concepteur d’outils 
technologiques destinés à des gouvernements et des forces de l’ordre et dont le 
siège est à Milan, a signalé la fuite de près de 400 Go de ses données internes, 
notamment des fichiers clients et des données financières, à cause de pirates 
informatiques (Singh, 2015). Ces données ont révélé que Hacking Team avait vendu 
ses logiciels à plusieurs pays qui violent les droits de la personne, notamment 
l’Éthiopie, le Kazakhstan, la République du Soudan et l’Arabie saoudite. Ces outils 
de piratage peuvent être utilisés pour des activités qui sont techniquement 

23 Le govware, en anglais [NdT].
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considérées comme légales dans ces pays, mais qui seraient considérées comme 
illégales du point de vue des lois canadiennes ou internationales. En outre, le 
Centre canadien pour la cybersécurité (2022a) note qu’« [i]l est fort probable que 
des gouvernements étrangers ont utilisé ces outils commerciaux contre des 
Canadiens et des groupes d’intérêt au Canada ».

La manière dont ces outils sont utilisés par les gouvernements des pays 
démocratiques suscite également des inquiétudes. Une enquête menée par Citizen 
Lab, en collaboration avec des groupes de la société civile, a révélé qu’au moins 
65 personnes en Catalogne ont été ciblées ou infectées par des logiciels espions de 
NSO Group (Pegasus) ou Candiru (Scott-Railton et al., 2022). Il s’agit dans les deux 
cas de sociétés de surveillance mercenaires qui vendent leurs logiciels espions à des 
clients gouvernementaux. Au nombre des personnes visées figurent des militants, 
des universitaires, des élus et des membres du gouvernement catalan, ainsi que des 
personnes résidant dans d’autres pays de l’UE et en Suisse. L’enquête n’a pas 
attribué de manière concluante les attaques à « un gouvernement particulier », 
mais a noté que « de nombreuses preuves circonstancielles désignent le 
gouvernement espagnol » [traduction libre] (Scott-Railton et al., 2022). Elle a 
également constaté que le logiciel espion était actif lorsque les responsables 
catalans et le gouvernement espagnol étaient en négociations sur l’autonomie de 
la Catalogne.

6.3.3 Traitement et partage des preuves numériques

L’automatisation peut améliorer l’efficacité de la criminalistique 
numérique

Comme nous l’indiquons à la section 6.2.1, les contraintes de personnel créent un 
goulot d’étranglement dans le traitement des preuves numériques. Ces contraintes 
sont aggravées par des processus inefficaces, qui font que les examinateurs 
judiciaires passent leur temps à effectuer des tâches répétitives et banales. 
Lorsque les appareils numériques sont examinés « individuellement », un seul 
examinateur judiciaire numérique doit faire passer chaque appareil par toutes les 
étapes de l’enquête sur un même poste de travail (Saliba, 2021). Comme l’explique 
Jad Saliba (2021), fondateur et directeur technique de Magnet Forensics, « de 
nombreuses tâches requises sont élémentaires et ne demandent rien de plus que 
brancher un appareil ou cliquer sur des invites » [traduction libre]. Il est donc 
possible de recourir à l’automatisation pour effectuer les tâches banales et 
répétitives, afin que les experts juridiques puissent se consacrer à l’analyse des 
données et à la fourniture des données extraites aux enquêteurs. 

Le recours à l’automatisation peut également ouvrir la voie au traitement 
simultané des données de plusieurs appareils à la fois et contribuer à la 
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standardisation du flux de travail. Les corps policiers ont d’ailleurs reconnu la 
nécessité d’une automatisation croissante. Par exemple, le responsable de la 
technologie à la Fédération policière d’Angleterre et du Pays de Galles a noté « la 
nécessité pour les forces d’investir dans la technologie qui peut accélérer ce 
processus en extrayant et en triant les données des appareils numériques 
automatiquement » [traduction libre] (ITV News, 2020). En fin de compte, 
l’automatisation pourrait accroître la productivité, réduire le temps requis pour 
traiter un appareil numérique et assurer la cohérence. Le comité d’experts note 
que tout système de criminalistique numérique, ainsi que ses processus 
automatisés, doit être accessible à l’évaluation par les avocats de la défense pour 
s’assurer que les défendeurs dans les affaires criminelles ont toute possibilité de 
monter leur défense.

Les outils rendant les preuves numériques plus accessibles aux 
forces de l’ordre pourraient accélérer les enquêtes

Il y a des délais concernant les preuves numériques, même après l’extraction des 
données d’un appareil. Actuellement, il est difficile pour les enquêteurs non 
techniciens d’accéder aux données extraites de dispositifs numériques. C’est 
pourquoi, dans de nombreux cas, les agents qui connaissent le mieux une enquête 
ne reçoivent que des rapports statiques (une fois que les examinateurs judiciaires 
ont pu les préparer), à moins de recourir à un processus chronophage pour accéder 
aux données (p. ex. aller voir l’examinateur judiciaire, apprendre à se servir d’un 
logiciel complexe utilisé par les examinateurs) ou d’obtenir les données par des 
méthodes qui introduisent une vulnérabilité (p. ex. partage de clés USB). Ce 
problème pourrait être atténué grâce à un système simplifié d’examen des 
preuves, qui permettrait aux agents de se connecter en toute sécurité et d’analyser 
eux-mêmes ces preuves. Ce système devrait être accompagné de processus 
permettant une surveillance indépendante, garantissant la préservation de la 
chaîne de conservation des preuves et assurant que les agents ne peuvent pas 
modifier accidentellement ou intentionnellement les renseignements obtenus par 
l’informatique judiciaire. Des systèmes de preuve accessibles et efficaces 
contribueraient à éliminer certains des goulots d’étranglement liés au transfert 
des données des affaires dans le système judiciaire. 

6.3.4 Détection et rapports numériques

On peut recourir à des outils numériques pour détecter le MAP 
en ligne 

Il est possible d’utiliser des outils de détection multimodale automatisés pour 
détecter le MAP, lesquels surveillent les images et les noms de fichiers en ligne et 
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évaluent plusieurs variables. Par exemple, on peut appliquer un algorithme de 
hachage perceptuel de mise en correspondance d’images au MAP, comme c’est le 
cas avec PhotoDNA de Microsoft, qui est utilisé pour comparer les images 
accessibles au public avec celles conservées dans la base de données du National 
Center for Missing and Exploited Children (NCMEC) (Westlake et al., 2012; 
Edwards et al., 2021). Cette technique améliore l’efficacité dans la mesure où elle 
est plus rapide que le recours à des agents pour analyser visuellement les images 
(Edwards et al., 2021). Certains programmes automatisés se déplacent entre de 
multiples sites Web en suivant des liens connexes une fois activés sur un site de 
MAP connu (Edwards et al., 2021). Ce processus permet de déterminer le volume de 
MAP tout en aidant les forces de l’ordre à suivre le chemin de la diffusion, 
l’objectif final étant de démanteler un site central et d’empêcher tout accès et 
toute distribution futurs parmi les utilisateurs (Westlake et al., 2012; Edwards 
et al., 2021). Un exemple populaire d’un tel outil est Projet Arachnid, qui a eu un 
effet considérable sur la capacité des enquêteurs à détecter et à traiter les images 
de MAP (encadré 6.1). Il est important de noter que les stratégies de cyberdétection 
automatisée peuvent être particulièrement utiles pour la santé des enquêteurs 
mêmes, car le visionnement répété d’images préjudiciables au travail leur fait 
courir un risque accru de stress traumatique secondaire (Burns et al., 2008).

Les robots Web présentent certaines limites, notamment à cause du temps et des 
ressources nécessaires pour former les agents à leur utilisation et la sélection des 
mots-clés les plus efficaces et qui aboutissent aux meilleurs résultats (Edwards 
et al., 2021). De plus, les robots Web nécessitent des protections efficaces et des 
mécanismes de surveillance continue pour s’assurer qu’ils ne servent pas à 
accéder à des données qui seront ensuite traitées à des fins autres que la recherche 
de MAP. 
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Encadré 6.1 Projet Arachnid

Lancé en 2017 par le Centre canadien de protection de l’enfance (CCPE), 

Projet Arachnid est un outil automatisé qui balaye le Web ouvert 

et le Web clandestin à la recherche de MAP ou d’autres documents 

préjudiciables et répréhensibles concernant les enfants (CCPE, 2021). Le 

système peut détecter des dizaines de milliers d’images par seconde. 

Une fois qu’une image illégale a été détectée, il envoie des avis de 

retrait aux sites hébergeant le contenu (CCPE, 2021). Le CCPE travaille 

en collaboration avec des partenaires mondiaux, y compris des ONG 

internationales et des lignes de signalement de MAP. Cette collaboration 

permet de réduire les doublons et d’augmenter le nombre d’avis de 

retrait unique pour du MAP (CCPE, 2017). 

Projet Arachnid est un modèle centré sur la victime, en ce sens qu’il est 

destiné à faciliter la détection et le retrait précoces. Il réduit ainsi les 

risques que les victimes et les survivants tombent sur du matériel ou que 

ce matériel soit distribué ou reproduit sur des sites Web (CCPE, 2017). 

En plus de traiter les images en temps réel, Projet Arachnid collecte des 

données qui peuvent être utilisées par la communauté internationale 

pour évaluer l’ampleur de l’exploitation en ligne des enfants, ainsi que 

les moyens possibles de remédier aux préjudices (CCPE, 2017). En 2021, 

Projet Arachnid a détecté et vérifié 5,4 millions d’images et envoyé des 

avis de retrait à 760 fournisseurs de services dans le monde, au rythme 

d’environ 3 500 avis quotidiens (CCPE, 2021). 

Le signalement en ligne est utilisé au Canada pour détecter le 
MAP

Les fournisseurs de services Internet au Canada sont tenus de signaler les sites qui 
hébergent du MAP à Cyberaide.ca (GC, 2011b; Cyberaide.ca, s.d.), et les particuliers 
sont également encouragés à signaler des actes potentiellement préjudiciables ou 
illégaux sur la ligne de dénonciation. Cyberaide.ca se veut un moyen simple et 
anonyme de signaler un comportement suspect ou inquiétant. Il reçoit les 
signalements de MAP, de leurre d’enfant, de diffusion non consensuelle d’images 
intimes, de mise à la disposition d’un enfant de matériel sexuellement explicite, 
d’entente avec une autre personne pour perpétrer une infraction sexuelle contre 
un enfant, d’exploitation sexuelle d’enfants à des fins commerciales, de traite des 
enfants et de tourisme sexuel impliquant des enfants (Cyberaide.ca, 2022b). Les 
signalements peuvent être effectués par n’importe qui, mais le comportement 
préjudiciable doit viser des enfants ou des adolescents de moins de 18 ans. La Loi 
sur les services à l’enfant et à la famille du Manitoba rend obligatoire le signalement 

http://Cyberaide.ca
http://Cyberaide.ca
http://Cyberaide.ca
http://Cyberaide.ca
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de la pornographie juvénile au CCPE, qui exploite Cyberaide.ca (Gouv. du Man., 
2014, 2022). La Nouvelle-Écosse rend également obligatoire le signalement du 
MAP, mais dans cette province, l’entité responsable du signalement est tout 
organisme d’application de la loi (Gouv. de la N.-É., 2008). 

Cyberaide.ca a été lancé sous forme de projet pilote en 2002 (CCPE, 2017) et a été 
officiellement adopté en 2004 dans le cadre de la Stratégie nationale pour la 
protection des enfants contre l’exploitation sexuelle sur Internet. À la réception 
d’un signalement, Cyberaide.ca évalue et trie les renseignements pour aider les 
forces de l’ordre à déterminer la criminalité et la compétence (CCPE, 2017). Cet 
organisme est exploité par le CCPE et soutenu par l’ACCP, la GRC et le Service 
canadien de renseignements criminels; en tant qu’élément du CCPE, il a signé des 
protocoles avec 28 services de police du Canada dans le but de leur fournir des 
ressources destinées au public (Cyberaide.ca, 2022c). Les objectifs et la stratégie de 
la ligne de signalement ont évolué depuis sa création, en grande partie grâce aux 
nouveaux services offerts par Projet Arachnid. En 2021, le service de signalement 
public de Cyberaide.ca (Projet Arachnid exclu) a traité plus de 360 000 signalements. 
Parmi ceux-ci, plus de 23 300 ont été transmis aux forces de l’ordre, plus de 1 000 
aux organismes de protection de l’enfance et plus de 127 300 ont été « retransmis à 
l’international » (Cyberaide.ca, 2022d).

Cyberaide.ca, ainsi que les sites partenaires du CCPE, offre également des 
ressources pour aider les victimes à faire retirer d’Internet les photos ou les vidéos 
les représentant. Ces ressources comprennent des modèles de lettre et les 
coordonnées des platesformes de médias sociaux populaires (AidezMoiSVP.ca, 
2022). Par exemple, le site AidezMoiSVP.ca offre des conseils sur la façon de faire 
retirer du contenu sensible des services en ligne, de contacter leurs auteurs, de 
contacter les forces de l’ordre (p. ex. quand et comment), d’obtenir des conseils 
juridiques et d’aider les victimes et les survivants à trouver le soutien dont ils ont 
besoin. Cyberaide.ca ne fournit pas seulement des services aux victimes et aux 
survivants âgés de moins de 18 ans, une grande partie des conseils et des 
ressources que ce site et AidezMoiSVP.ca procurent peuvent être utiles à toute 
personne préoccupée par la diffusion non consensuelle d’images intimes. Il ne 
semble pas exister de service officiel de signalement comparable à Cyberaide.ca 
pour les adultes au Canada.

Le signalement en ligne est utilisé dans d’autres pays pour aider 
les adultes victimes et survivants d’abus sur Internet à partir 
d’images

Des portails semblables à Cyberaide.ca existent dans le monde entier et sont 
souvent connectés par l’intermédiaire d’INHOPE, une organisation internationale 
qui regroupe environ 50 lignes d’assistance ou de signalement réparties dans 

http://Cyberaide.ca
http://Cyberaide.ca
http://Cyberaide.ca
http://Cyberaide.ca
http://Cyberaide.ca
http://Cyberaide.ca
http://Cyberaide.ca
http://AidezMoiSVP.ca
http://AidezMoiSVP.ca
http://Cyberaide.ca
http://AidezMoiSVP.ca
http://Cyberaide.ca
http://Cyberaide.ca
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40 pays et dédiées au signalement et à l’élimination du MAP (INHOPE, 2020).  
Il fournit du matériel éducatif et des outils avancés pour aider les lignes 
d’assistance téléphonique des pays membres à partager efficacement les cas 
signalés, à faire remonter les nouveaux cas et à réduire le nombre de 
dédoublements d’enquêtes (INHOPE, 2020). Dans certains cas, les lignes 
d’assistance téléphonique associées sont équipées pour traiter tous les niveaux 
d’images intimes préjudiciables, tandis que d’autres se concentrent exclusivement 
sur le MAP (INHOPE, 2020).

Le gouvernement australien propose un organisme comparable à Cybertip.ca dans 
son portail de sécurité en ligne, esafety.gov.au. Ce site Web est destiné à fournir 
des renseignements, des ressources et des outils de signalement afin de mieux 
protéger la population australienne sur Internet (Yar et Drew, 2019; Commissaire à 
la sécurité électronique, 2021b). Alors que 73 % des cas d’abus à partir d’images 
signalés entre 2020 et 2021 visaient des adultes, ce portail a fait remarquer qu’il ne 
disposait pas de pouvoirs officiels pour enquêter sur les cas de cyberabus d’adultes 
(Commissaire à la sécurité électronique, 2021b). Cependant, en janvier 2022, de 
nouvelles lois sur la sécurité en ligne sont entrées en vigueur et ont élargi sa 
capacité à aider les adultes victimes de préjudices en ligne (Commissaire à la 
sécurité électronique, 2022a). 

Pour déclencher une enquête du commissariat à la sécurité électronique, il faut 
que le signalement satisfasse certains critères de contenu (p. ex. qu’il comprenne 
des images intimes réelles ou fausses) et qu’il ait été fait par la personne 
représentée sur l’image intime (ou par son parent ou tuteur dans le cas d’un 
mineur) ou par une personne autorisée à faire un signalement en son nom (Yar et 
Drew, 2019; Commissaire à la sécurité électronique, 2022b). Si ces critères sont 
remplis, le Commissaire a le pouvoir de lancer le retrait des images intimes, de 
fixer des amendes et des sanctions ou de prendre d’autres mesures réglementaires 
contre le responsable. En 2021, le commissariat à la sécurité électronique a pu 
faire retirer sur demande 90 % du matériel répréhensible à base d’images 
(Commissaire à la sécurité électronique, 2021b). Malgré les succès de l’approche 
australienne, les grandes entreprises technologiques américaines telles que Meta, 
Google et Apple (représentées par le groupe industriel DIGI) estiment que les lois 
australiennes sur la sécurité en ligne sont incohérentes, déroutantes et difficiles à 
respecter; ces entreprises ont donc demandé que toutes les nouvelles lois soient 
simplifiées en un seul texte législatif (Brookes, 2022).

http://Cybertip.ca
http://esafety.gov.au
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6.3.5 Intelligence artificielle (IA)

Les applications qui utilisent l’IA présentent des avantages 
potentiels pour les forces de l’ordre, mais elles comportent 
également des dimensions uniques en matière d’éthique et de 
vie privée

Bien que la définition de l’IA soit évolutive, le terme est utilisé dans ce rapport 
pour décrire les utilisations assistées par la machine, y compris celles basées sur 
l’apprentissage automatique, l’apprentissage profond et l’apprentissage par 
renforcement (CAC, 2022). Les progrès réalisés en matière de matériel et de 
logiciels, la disponibilité d’énormes quantités de données et l’intérêt croissant de 
l’industrie pour l’IA ont conduit à la conception d’applications dans de nombreux 
domaines, notamment dans la prise de décision et l’application de la loi. À l’avenir, 
il est probable que « peu de champs seront laissés intacts par l’IA » (CAC, 2022).

Alors que l’IA peut être fréquemment utilisée pour l’application de la loi — par 
exemple, pour aider à localiser des suspects ou des victimes ou pour détecter des 
délits tels que la fraude —, leur emploi suscite de nombreuses préoccupations, et 
l’on manque de guide pour savoir quand un outil particulier est approprié. En 
premier lieu, on craint que des renseignements personnels puissent être divulgués 
durant le recueil de données provenant de sources sur lesquelles un outil d’IA est 
entraîné ou appliqué; on a constaté que de nombreux grands ensembles de 
données et les algorithmes d’IA qui leur sont associés reposent sur la collecte ou 
l’analyse non consensuelle de données (Leslie, 2020). Les applications d’IA ont 
également le potentiel de perpétuer, voire d’amplifier, la discrimination et les 
préjugés inhérents aux ensembles de données utilisés pour les entraîner (Barocas 
et Selbst, 2016). Il s’agit d’un risque considérable dans un contexte d’application de 
la loi en raison de l’historique de racisme systémique des systèmes de maintien de 
l’ordre au Canada (SECU, 2021). Il existe également des risques que les applications 
d’IA souffrent du « problème de la boîte noire », c’est-à-dire qu’il est difficile, 
voire impossible dans certains cas, de demander aux algorithmes d’apprentissage 
automatique et d’IA comment ils fonctionnent (section 2.1.2); cela pose des 
problèmes fondamentaux pour l’administration de la justice lorsque les boîtes 
noires empêchent un défendeur de mettre sur pied une défense complète, ou 
lorsque des personnes ont des interactions négatives avec les forces de l’ordre à 
cause de biais de mathwashing24 des algorithmes (Robertson et al., 2020). En raison 
de ces risques, il est important d’assurer la transparence, l’évaluation 
indépendante et le suivi des questions éthiques et des données d’entrée utilisées 
pour l’IA dans les forces de l’ordre (section 6.3.6). Comme un rapport du CAC (2022) 
le constate, « [c]ertains de ces risques sont dus aux écarts entre les principes de 

24  Le fait de croire que les algorithmes sont neutres et objectifs [NdT].
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développement responsable de l’IA et leur opérationnalisation, ainsi qu’à 
l’insuffisance globale de solides mesures réglementaires ».

Il est possible de tirer parti de l’IA et de l’analyse croisée des cas 
pour favoriser la détermination et le partage des données 

Il est possible d’utiliser des applications d’IA pour accélérer l’analyse des preuves 
numériques et alléger le fardeau imposé aux agents et au personnel chargés de 
l’informatique judiciaire (Rigano, 2019). L’IA peut servir à déterminer les données 
pertinentes qui fournissent un point de départ aux enquêteurs. Ainsi, les 
techniques numériques, y compris les systèmes d’IA, peuvent découvrir des 
preuves utiles à une affaire plus rapidement qu’une méthode manuelle (Novak 
et al., 2019; Shute et al., 2021). Par exemple, une entreprise technologique a 
constaté que l’IA permettait de balayer les messages texte à la recherche de 
certaines phrases ou de certains sujets au lieu de lire entièrement chaque message 
et pouvait montrer comment certains artefacts sont reliés les uns aux autres 
(Police1 BrandFocus Staff, 2018). 

Il est toutefois important de tester et de superviser ces outils de manière 
appropriée, car les analyses de certains outils d’enquête automatisés révèlent des 
biais, ce qui pourrait conduire à une intervention policière excessive dans 
certaines communautés à cause des interactions passées avec les forces de l’ordre 
(Koepke et al., 2020). 

L’IA pourrait être utilisée pour étayer l’analyse croisée des cas entre les forces de 
l’ordre, ce qui est particulièrement important pour les crimes cyberfacilités pour 
lesquels les preuves (ainsi que les auteurs et les victimes) peuvent relever de 
plusieurs compétences. Le comité d’experts constate que, en l’absence de 
protocoles d’entente et d’autorisation spécifique d’accès aux renseignements liés 
aux procédures criminelles, ces systèmes devraient être conçus pour interagir 
sans révéler les détails des affaires aux différents organismes.

Les forces de l’ordre ont utilisé la technologie de reconnaissance 
faciale pour faciliter des enquêtes

La technologie de reconnaissance faciale (TRF) informatisée est un type 
d’identification biométrique qui repose sur des images telles que les photos de 
passeport et les photos d’identité judiciaire (CPVC, 2011; Crumpler et Lewis, 2021). 
Le TRF prend une image du visage d’une personne et la traduit en données, qui 
peuvent être comparées quantitativement à d’autres données faciales (EFF, 2017; 
Crumpler et Lewis, 2021). De nombreux algorithmes de reconnaissance faciale 
reposent sur les mesures de la taille, de la forme et de l’emplacement relatif des 
traits du visage, qui sont ensuite comparées à d’autres de façon individuelle 
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(c.-à-d. comparaison de deux images pour déterminer si elles proviennent de la 
même personne) ou collective (c.-à-d. recherche d’une correspondance dans une 
base de données) (Crumpler et Lewis, 2021). L’accès à un calcul performant, aux 
techniques de traitement parallèle et aux platesformes dans le nuage a accéléré la 
recherche et permis de surmonter les difficultés d’identification et d’extrapolation 
des objets dues aux différences d’éclairage et d’angle de prise de vue et aux 
expressions faciales changeantes. 

Actuellement, les données de TRF sont moins précises que les autres formes de 
données biométriques, mais le procédé ne requiert aucun contact (contrairement  
à la numérisation des empreintes digitales) et peut reposer sur une imagerie de 
moindre résolution ou de mauvaise qualité (par rapport à la numérisation de 
l’iris). Il en résulte que la TRF peut être utilisée pour identifier des individus dans 
les espaces publics et pour le marquage automatique d’images (Robertson, 2021), 
souvent à l’insu des personnes surveillées. Alors qu’on sait probablement quand 
ses empreintes digitales sont scannées, il n’en va pas de même pour la 
surveillance optique. À ce jour, les gouvernements et les forces de l’ordre ont 
utilisé la TRF pour tout un ensemble de raisons, notamment la vérification de 
l’identité aux frontières, la vérification de l’admissibilité aux services 
gouvernementaux et la génération de pistes pour aider à retrouver des personnes 
recherchées (p. ex. Braga, 2017; Robertson et al., 2020; Rakheja, 2021).

L’utilisation de la TRF par les forces de l’ordre a entraîné des 
violations de la vie privée au Canada

À mesure que les algorithmes de reconnaissance faciale s’améliorent et que les 
bases de données s’étoffent, il devient possible d’identifier n’importe qui dans la 
rue et de voir son historique d’arrestations, sa présence sur les médias sociaux et 
une foule de détails personnels — en temps réel et à partir d’une simple 
photographie (Klosowski, 2020). Alors que les experts techniques s’efforcent 
d’améliorer la fonctionnalité des systèmes de TRF, certains experts juridiques et 
éthiques ont averti que, même dans sa forme actuelle, la TRF menace le droit du 
public à la vie privée à cause de son recours à la surveillance publique généralisée, 
d’une façon unique à des exécutions particulières d’algorithmes de 
reconnaissance faciale (EFF, 2017; Robertson et al., 2020). 

La TRF peut, dans certains cas, faire le lien entre les pratiques traditionnelles de 
recours à des photos d’identité judiciaire et le maintien de l’ordre algorithmique, 
les photos d’identité judiciaire disponibles étant souvent utilisées pour constituer 
une base de données d’images faciales à analyser (Robertson et al., 2020; Hao, 
2021). Selon la Loi sur l’identification des criminels du Canada, les photos d’identité 
judiciaire peuvent être recueillies sans consentement lorsqu’un individu a été 
accusé ou condamné ou est présumé avoir commis un acte criminel (GC, 1985).  

https://www.bayometric.com/biometrics-face-finger-iris-palm-voice/
https://www.bayometric.com/biometrics-face-finger-iris-palm-voice/
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Les personnes déclarées innocentes ou pour lesquelles les charges ont été 
abandonnées ont le droit de faire détruire ces données (dans certains cas, cela ne 
se fait que sur demande) (Robertson et al., 2020). Ces photos ne sont toutefois pas 
les seuls éléments que les logiciels de reconnaissance faciale peuvent utiliser pour 
constituer des bases de données d’images. Clearview AI, par exemple, a récolté 
plus de 10 milliards d’images faciales « à partir de sources Web exclusivement 
publiques, y compris les médias d’information, les sites Web de photos d’identité 
judiciaire, les médias sociaux publics et de nombreuses autres sources ouvertes » 
[traduction libre] (Clearview AI, 2021). En juin 2021, le Commissariat à la 
protection de la vie privée (CPVP) a statué que l’emploi de Clearview AI par la GRC 
violait les lois canadiennes sur la protection des renseignements personnels, car 
l’entreprise a construit sa banque de données à partir d’images récupérées sur 
Internet sans consentement. Le CPVP a conclu qu’« il incombait à la GRC 
(Gendarmerie royale du Canada) de s’assurer que la base de données qu’elle 
utilisait était compilée légalement », tandis que la GRC a soutenu « que cela 
créerait une obligation déraisonnable et que la loi n’impose pas expressément 
l’obligation de confirmer le fondement juridique de la collecte de données 
personnelles par ses partenaires du secteur privé » (CPVP, 2021c). 

En juillet 2020, Clearview AI a annoncé qu’elle abandonnait volontairement son 
offre de services de reconnaissance faciale au Canada face aux enquêtes sur la 
protection de la vie privée menées dans tout le pays (Daigle, 2020), déclarant qu’elle 
était « prête à envisager le maintien de cette situation pendant deux années, afin de 
permettre aux différents commissaires de fournir des lignes directrices détaillées 
et logiques sur la manière dont l’intelligence artificielle pourrait être traitée dans le 
droit canadien » (CPVC, 2021d). À la suite d’une enquête conjointe avec le CPVP, les 
autorités de protection de la vie privée de trois provinces (Colombie-Britannique, 
Alberta et Québec) ont conclu que Clearview AI avait enfreint la législation sur la 
protection des renseignements personnels (y compris la LPRPDE) et ont 
recommandé que l’entreprise cesse de recueillir et d’utiliser des images de 
personnes sans leur consentement et supprime toutes les images et matrices 
faciales biométriques recueillies sans consentement (CPVP, 2021d)25. 

Des décisions similaires ont été rendues ailleurs. Au Royaume-Uni, le 
commissariat à l’information a ordonné à Clearview AI de cesser de recueillir ou 
d’utiliser des données sur des résidents du Royaume-Uni et de supprimer les 
données existantes de son système, à la suite d’une enquête conjointe avec le 
commissariat à l’information australien (ICO, 2022). Cette enquête bilatérale a 
révélé que Clearview AI avait violé la vie privée de citoyens au RoyaumeUni et en 
Australie (OAIC, 2021; ICO, 2022). Ces cas démontrent la légalité et l’éthique 

25 Clearview AI Inc. a indiqué qu’elle ferait appel de ces décisions (Hill, 2021; Lyons, 2021). 
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douteuses associées à la création des systèmes de reconnaissance faciale de 
Clearview AI, qui ont été utilisés par des corps policiers au Canada et dans des 
pays pairs.

Ces questions éthiques, ainsi que la confection technique des bases de données 
faciales, sont rendues encore plus compliquées par le problème de la boîte noire. 
Lorsqu’un système de TRF produit une correspondance, il est souvent difficile de 
savoir si les biais dans les données analysées, dans les données d’apprentissage 
(dans le cas de l’apprentissage automatique) ou dans le fonctionnement de 
l’algorithme ont été correctement pris en compte (Buolamwini et Gebru, 2018).  
La reconnaissance faciale s’avère particulièrement problématique lorsqu’il s’agit 
d’identifier les personnes à la peau foncée et elle identifie le genre sur la base de 
stéréotypes dépassés (Buolamwini et Gebru, 2018; Simonite, 2018; NSF, 2019).  
Ce problème mène à une identification erronée des suspects dans les analyses de 
type « un à plusieurs », à des résultats médiocres dans les comparaisons d’images 
de type « un à un » et à des erreurs dans la détermination du sexe des sujets 
(Schiebinger et al., 2021). Par conséquent, les critiques de la TRF ont soulevé des 
craintes à propos de l’utilisation de cette technologie, car elle renforce les préjugés 
policiers (p. ex. contre les personnes racisées) plutôt que les réduire (Condie et 
Dayton, 2020; Tsui, 2020). Ces biais techniques, ainsi que des préoccupations 
d’ordre éthique, ont conduit certaines villes et  certaines forces de l’ordre à 
décréter un moratoire sur l’utilisation de la TRF, et des universitaires et 
défenseurs des libertés civiles ont demandé que les corps policiers cessent 
d’y recourir.

6.3.6 Surveillance et orientation

Sous réserve d’une surveillance et d’une orientation appropriées, 
la TRF et d’autres procédés basés sur l’IA peuvent aider les 
forces de l’ordre

L’un des sous-produits de la controverse entourant l’utilisation de la TRF au 
Canada pourrait être une baisse de la volonté des forces de l’ordre d’investir dans 
les technologies numériques, même si ces technologies ne posent pas les mêmes 
problèmes de confidentialité ou d’éthique que la TRF. Les problèmes engendrés par 
l’utilisation de la TRF par les forces de l’ordre canadiennes ne sont pas 
surprenants, car de nombreux experts — y compris des universitaires, des 
groupes de défense et des membres de la société civile — ont défini comment la 
technologie pourrait mal identifier les personnes racisées et ont prédit qu’elle 
entraînerait des violations de la vie privée (Braga, 2017; NSF, 2019; Hill, 2020; 
Leslie, 2020; Robertson et al., 2020). 
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Étant donné que ces problèmes étaient prévus, certains ont fait remarquer qu’avec 
la réglementation, la surveillance et la transparence appropriées, la TRF pourrait 
être un outil précieux pour les enquêtes criminelles (Robertson et al., 2020; CPVC, 
2021c). Comme l’a expliqué Daniel Therrien, ancien commissaire à la protection de 
la vie privée du Canada, la TRF « a le potentiel d’offrir de grands avantages à la 
société. Cependant, la technologie de reconnaissance faciale peut être une 
technologie de surveillance très envahissante comportant de nombreux risques » 
(CPVP, 2021c). Reconnaissant l’utilité de la TRF, le CPVP, de concert avec ses 
collègues provinciaux et territoriaux, a élaboré une ébauche de directives à 
l’intention des services de police afin de s’assurer que « l’utilisation de celle-ci 
soit conforme aux lois actuelles et limite les risques d’atteintes à la vie privée » 
(CPVP, 2021c). 

L’orientation et la surveillance de l’utilisation des nouvelles 
technologies dans le domaine de l’application de la loi peuvent 
aider à déceler les problèmes potentiels concernant la vie privée 
ou l’éthique avant leur mise en œuvre

Les problèmes de protection de la vie privée, de société et de droit qui découlent de 
l’utilisation des technologies numériques dans le domaine de l’application de la loi 
ne sont pas propres au Canada. D’autres pays ont mis en place des mécanismes 
pour déceler les éventuels problèmes juridiques et éthiques avant que des 
technologies nouvelles ou avancées soient utilisées. Le comité consultatif sur les 
technologies émergentes de Nouvelle-Zélande, qui fournit à la police néo-
zélandaise des conseils accessibles au public, en est un exemple (encadré 6.2). 

Au Canada, la GRC a créé en mai 2021 le Programme national d’intégration des 
technologies « afin de centraliser et de rendre plus transparents les processus qui 
régissent la façon dont la GRC sélectionne, évalue, surveille et approuve 
l’utilisation des technologies nouvelles et émergentes et des outils d’enquête qui 
requièrent la collecte et l’utilisation de renseignements personnels » (GRC, 2021e). 
Le comité d’experts n’est pas parvenu à trouver d’autres détails sur le programme 
ni à savoir s’il avait atteint, en juin 2022, le statut opérationnel. En 2022, le 
Toronto Police Services Board (conseil des services policiers de Toronto) a 
introduit une politique régissant l’emploi de l’IA (TPSB, 2022), qui stipule que 
toute utilisation de la technologie, y compris l’IA, doit respecter huit principes 
directeurs : « légalité, équité, fiabilité, justifiabilité, responsabilité personnelle et 
organisationnelle, transparence, respect de la vie privée et communication 
satisfaisante » [traduction libre]. De plus, les procédures et les processus d’examen 
et d’évaluation des nouveaux outils d’IA seront élaborés en consultation avec le 
commissaire à l’information et à la protection de la vie privée de l’Ontario, le 
ministère du Procureur général de l’Ontario et la Direction générale de l’action 
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contre le racisme de la province, ainsi que des experts et intervenants externes. 
L’examen et l’évaluation des nouvelles technologies incluent l’établissement d’une 
catégorie de risque de préjudice. L’approbation de la commission est requise avant 
l’acquisition, l’utilisation et le déploiement de nouvelles technologies; celles qui 
sont considérées comme présentant un risque extrême26 ne sont pas approuvées et 
celles qui sont considérées comme présentant un risque élevé ou modéré font 
l’objet d’une surveillance supplémentaire par la commission et d’un rapport du 
chef de police (TPSB, 2022).

Encadré 6.2 Comité consultatif sur les    
 technologies émergentes de    
 Nouvelle-Zélande

Le comité consultatif sur les technologies émergentes de Nouvelle-

Zélande (Advisory Panel on Emergent Technologies in New Zealand) a 

été créé pour conseiller la police néo-zélandaise, à partir du constat que 

les agents et le personnel « rencontrent de plus en plus de technologies 

émergentes dans leur travail quotidien » [traduction libre], qui peuvent 

leur permettre de s’acquitter de leurs tâches plus efficacement, mais 

qui sont susceptibles d’avoir d’importantes implications en matière 

d’éthique, de protection de la vie privée ou autres qu’il convient de 

prendre en compte (Police néo-zélandaise, 2021). Comme l’explique la 

Police néo-zélandaise (2021), « l’adoption de technologies qui ne sont 

pas perçues comme étant suffisamment bien comprises, acceptées 

par le public ou réglementées de manière appropriée a le potentiel de 

saper la confiance de la population dans l’organisme qui les déploie, en 

particulier lorsque les éventuels impacts négatifs (tels que l’atteinte à la 

vie privée ou des effets inéquitables sur certains groupes) peuvent être 

perçus comme dépassant les avantages publics » [traduction libre]. 

Le comité consultatif indépendant a pour objectif de formuler des 

conseils sur les conséquences politiques et éthiques des technologies 

émergentes (ou d’une « nouvelle fonctionnalité importante à l’intérieur 

d’une technologie existante » [traduction libre]) pouvant être utilisées 

dans le cadre de l’application de la loi. Il examine également les

(Continue)

26 Parmi les exemples de facteurs pouvant conduire à une désignation de «  risque extrême  », citons les 
utilisations pour lesquelles il n’y a pas d’humain qualifié pour évaluer la recommandation d’un outil d’IA, 
les utilisations qui conduisent à une surveillance de masse et les utilisations qui « prédisent ou attribuent 
la probabilité » pour une personne ou un « groupe de commettre un délit ou de récidiver » [traduction libre] 
(TPSB, 2022).
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(a continué)

algorithmes utilisés par la police (Police néo-zélandaise, 2021). Un 

processus officiel a été mis en place, par lequel le commissaire de police 

(ou son représentant) soumet des questions au comité consultatif et 

précise le délai dans lequel les réponses sont demandées, généralement 

de l’ordre de quatre à huit semaines (plus, dans certains cas). Les 

conseils sont transmis au commissaire par écrit, accompagnés — le 

cas échéant — d’une présentation à un groupe de policiers (Police 

néo-zélandaise, 2021). Ce processus est confidentiel, mais la Police 

néo-zélandaise a fait remarquer qu’elle « s’engage à rendre public l’avis 

du comité d’experts dans la mesure du possible — tout en admettant 

que cela n’est pas toujours possible, par exemple si la communication 

violerait des obligations commerciales » [traduction libre] (Police néo-

zélandaise, 2022). Les avis sont censés découler d’un consensus, mais 

les opinions divergentes de la majorité peuvent être enregistrées lorsque 

le consensus est impossible (Police néo-zélandaise, 2021).

Les membres du comité consultatif devraient posséder une expertise 

en matière de données et de technologie, d’éthique et de droits 

de la personne, de vie privée, de Te Ao Māori, de données Māori 

et de souveraineté des données et de politique publique (Police 

néo-zélandaise, 2021). Le comité comprend jusqu’à six membres 

indépendants (président inclus), qui sont nommés par le commissaire 

de police pour un mandat de plusieurs années. Un autre expert peut 

être amené à intervenir de façon ponctuelle lorsque des compétences 

supplémentaires particulières sont nécessaires. Les membres de ce 

comité sont admissibles à une rémunération (Police néo-zélandaise, 

2021).

6.4 Poursuites

Les problèmes créés par les contraintes de capacité sont 
amplifiés par les délais constitutionnels de jugement des affaires 
criminelles 

Les divers problèmes de capacité auxquels sont confrontées les forces de l’ordre, 
décrits à la section 6.2, deviennent des obstacles encore plus importants lorsqu’ils 
sont combinés aux contraintes du système judiciaire canadien. Notamment, la 
Cour suprême du Canada a imposé des délais maximums dans sa décision R. c. 
Jordan de 2016, qui a affirmé que le droit d’être jugé dans un délai raisonnable est 
garanti par la Charte canadienne des droits et libertés. La décision stipule que le 
temps entre l’arrestation d’un individu et son procès ne pouvait être supérieur à 
18 mois dans les cours provinciales ou territoriales et à 30 mois dans les cours 
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supérieures (CSC, 2016b; JUS, 2019). Si ce délai est dépassé, les affaires criminelles 
peuvent être suspendues, sauf circonstances exceptionnelles — les procureurs 
peuvent faire valoir que les retards sont dus à des circonstances indépendantes de 
leur volonté (CSC, 2016b; JUS, 2019).

Les forces de l’ordre ont toutefois de la difficulté à recueillir et à analyser les 
preuves nécessaires dans ce délai (Cohen et al., 2021). En outre, lorsque les affaires 
se retrouvent devant les tribunaux, elles sont plus complexes qu’autrefois et 
nécessitent plus de temps pour être menées à bien (JUS, 2019). L’effet global est 
que les ressources limitées peuvent être concentrées sur des crimes graves ou très 
médiatisés, de sorte que des actes cybercriminels plus courants ou moins graves 
ne font l’objet ni d’enquête ni de poursuites, en particulier dans les cas où toutes 
deux nécessitent des moyens importants. En effet, Cohen et al. (2021) expliquent 
que les enquêtes sur des crimes graves faisant appel à des preuves numériques 
manquent souvent de ressources policières et de personnel pour respecter les 
délais requis par l’arrêt R. c. Jordan. Cela signifie que, depuis cet arrêt, des 
centaines d’affaires concernant des crimes graves — tels que des meurtres, des 
agressions sexuelles et des infractions liées à la drogue — ont été suspendues 
(LCJC, 2017).

Le manque de personnel autre que dans les forces de l’ordre nuit 
à la capacité du système de justice pénale dans son ensemble à 
poursuivre les cybercrimes 

Au sein du système judiciaire canadien, les contraintes de capacité de lutte contre 
la cybercriminalité dépassent les forces de l’ordre; ces contraintes ont été 
aggravées par la pandémie de COVID-19, qui a créé des arriérés supplémentaires et 
une augmentation des incidents de cybercriminalité (Nesbitt et Hansen, 2021). Le 
sous-financement, le manque de personnel, les données inadéquates et le trop 
faible nombre de juges de nomination fédérale sont quelques-uns des obstacles 
qui persistent (LCJC, 2017). En avril 2022, 58 postes de juge de nomination fédérale 
étaient vacants au Canada et des postes n’étaient pas pourvus dans 9 provinces ou 
territoires ainsi que dans des tribunaux fédéraux (CMF, 2022). Des pénuries de 
procureurs de la Couronne ont également été signalées dans plusieurs parties du 
pays (Taylor, 2017; Parsons, 2021). Le problème est particulièrement aigu en 
Alberta; selon un article de la CBC, le ministère de la Justice de la province a 
déclaré compter 47 postes non pourvus (sur un total de 378) au 30 septembre 2021 
(Parsons, 2021). En novembre de la même année, l’Association des avocats de la 
Couronne de l’Alberta (Alberta Crown Attorneys’ Association) a affirmé 
qu’environ 1 200 affaires de la cour provinciale risquaient d’être suspendues à 
cause de la pénurie (Parsons, 2021). 
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Il y a un manque de compétences numériques élémentaires dans 
l’ensemble du système de justice pénale

Le manque de compétences numériques élémentaires parmi les personnes 
travaillant dans le système de justice pénale, outre l’application de la loi, crée des 
obstacles à la poursuite des crimes cyberfacilités. Les procureurs et les juges au 
criminel ont généralement une expertise et une connaissance faibles dans les 
sujets touchant la cybercriminalité (Harkin et Whelan, 2019). Cela peut imposer 
une charge de travail plus lourde aux agents de police, qui doivent rédiger des 
rapports plus longs avec une mise en contexte et des explications supplémentaires 
particulières à la technologie (Watson et Huey, 2020). En outre, les justifications 
compliquées ou très techniques peuvent devenir un défi pour la défense, et rendre 
le coût de la contestation des preuves élevé ou prohibitif pour l’accusé. Les lacunes 
de compétences numériques exercent donc une pression supplémentaire sur un 
système dont les ressources sont déjà très limitées. Comme pour la police,  
la formation et l’amélioration des compétences en cybercriminalité peuvent être 
bénéfiques pour les procureurs et les juges (Dupont, 2021).

6.5 Résumé
Pour répondre à la question du commanditaire sur les défis posés par les progrès 
des technologies numériques et sur ce qu’ils signifient pour les enquêtes et les 
poursuites des crimes ou pour la lutte contre les préjudices en ligne, le comité 
d’experts a axé ce chapitre sur les difficultés auxquelles les forces de l’ordre sont 
confrontées sur le terrain lorsqu’elles appliquent les lois et les règlements en 
vigueur au Canada. Le comité a constaté que les principaux problèmes découlent 
de la structure organisationnelle des corps policiers, qui repose sur un modèle 
généraliste mal adapté au paysage moderne de l’application de la loi. Cette 
structure cause des lacunes importantes de connaissances et des difficultés à 
obtenir et à conserver les compétences numériques essentielles nécessaires pour 
enquêter sur le nombre croissant de crimes cyberfacilités signalés. Au-delà des 
compétences spécialisées, de nombreux agents généralistes ne possèdent pas les 
compétences numériques de base nécessaires pour faire face à la nature 
changeante de la criminalité à l’ère numérique.

Outre les problèmes de structure et de personnel, les forces de l’ordre sont 
confrontées à des défis pratiques dans les enquêtes criminelles et l’analyse des 
preuves numériques en raison des progrès technologiques. Il s’agit notamment de 
la difficulté à acquérir rapidement les renseignements numériques nécessaires, à 
contourner le chiffrement et à trouver des mécanismes permettant de détecter le 
matériel illégal parmi le contenu légal. Dans le même temps, bon nombre des 
technologies et réglementations mêmes qui compliquent l’acquisition ou l’analyse 
des données par les forces de l’ordre (p. ex. les ordonnances de communication,  
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le chiffrement) sont également essentielles à la protection de la sécurité publique 
et de la vie privée. 

Le chapitre a également exposé plusieurs pratiques et certains outils émergents 
qui pourraient être utilisés au Canada pour relever certains des défis posés par les 
technologies numériques. Ces pratiques consistent notamment à renforcer la 
formation aux compétences numériques des personnes travaillant dans le 
système de justice pénale, mais aussi à faire évoluer le maintien de l’ordre vers 
une professionnalisation accrue, grâce à laquelle les agents pourront se spécialiser 
et être récompensés pour leurs compétences numériques de haut niveau ou pour 
l’amélioration de ces compétences. Il existe également des possibilités d’utiliser 
les technologies numériques pour prévenir et déceler (par la détection et le 
signalement) les crimes cyberfacilités et enquêter dessus. Chaque nouvelle 
technologie s’accompagne toutefois de facteurs éthiques qui lui sont propres, et 
son application sans orientation ou surveillance adéquate peut engendrer des 
atteintes à la vie privée ou aux droits de la personne contre les individus mêmes 
que la police est chargée de protéger. Ceci, à son tour, entrave davantage 
l’application de la loi en perpétuant une méfiance à l’égard de toute technologie ou 
nouvelle méthode. Le comité d’experts a conclu que, à l’avenir, une réglementation 
appropriée et une surveillance continue, la transparence et la responsabilité dans 
l’utilisation des nouvelles technologies ou des nouveaux modèles peuvent 
favoriser leur intégration et leur utilisation appropriées dans le domaine policier. 
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L
a prolifération des technologies numériques en constante évolution pose 
des problèmes urgents pour la sécurité publique canadienne. Ces 
technologies sont omniprésentes dans la société et sont utilisées pour 

causer des préjudices importants à toutes les personnes vivant au Canada, même 
celles qui ne sont pas sur Internet ou qui utilisent rarement les TIC. Dans le même 
temps, les gens ne savent pas vers qui se tourner lorsqu’ils sont pris pour cible et 
n’ont pas accès aux ressources qui pourraient prévenir, atténuer ou réparer les 
dommages causés par les méfaits cyberfacilités. Le présent rapport met en 
lumière de nombreux cas où les approches adoptées par les différents ordres de 
gouvernement, par les forces de l’ordre et par le secteur privé ont été insuffisantes 
ou n’ont pas été adaptées pour relever les défis posés par l’évolution du paysage 
numérique. 

Les lois nationales actuelles destinées à garantir la sécurité publique et à offrir des 
recours aux victimes et aux survivants d’actes préjudiciables sont souvent 
insuffisantes lorsqu’il s’agit de répondre à des menaces et des méfaits en 
constante évolution. Le droit criminel, la responsabilité délictuelle, le droit civil 
du Québec et la législation fédérale sur la protection des renseignements 
personnels offrent un ensemble de mécanismes disparates, mais aucun ne répond 
pleinement à la nécessité de renforcer le contrôle des individus sur leurs données 
ou ne leur donne l’accès rapide à des recours efficaces. En outre, tous les méfaits 
cyberfacilités ne peuvent ou ne doivent pas être traités par des règles 
sanctionnées par l’État. Certains requièrent une démarche multidimensionnelle 
fondée sur le soutien communautaire, les programmes éducatifs et la 
responsabilité sociale des entreprises. 

Les gouvernements du monde entier ont entrepris des réformes juridiques pour 
renforcer la sécurité publique dans un contexte numérique. Le présent rapport a 
examiné un éventail de politiques mises en œuvre et proposées dans des pays qui 
présentent des similitudes sociopolitiques avec le Canada et qui sont liés à ce 
dernier par des relations diplomatiques étroites, à savoir l’Australie, l’Allemagne, 
la Nouvelle-Zélande, le Royaume-Uni, les États-Unis et l’Union européenne. Ces 
réformes criminalisent certains méfaits en ligne, étendent la portée 
réglementaire de l’État administratif aux espaces numériques, accélèrent le retrait 
de certains éléments de contenu et réforment les exigences en matière de 
consentement au traitement des données, entre autres. Certaines mesures 
encouragent toutefois une plus grande surveillance du discours et des utilisateurs 
sur Internet, entraînant la suppression de contenu légal et suscitant ainsi des 
inquiétudes quant à la liberté d’expression et au respect de la vie privée. 

Si les décideurs canadiens peuvent tirer des leçons de l’expérience étrangère, tous 
les ordres de gouvernement doivent tenir compte du contexte juridique et social 
canadien lorsqu’ils évaluent l’applicabilité des approches étrangères aux questions 
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nationales. Par exemple, contrairement au Canada, l’Australie n’a pas de 
déclaration des droits inscrite dans la constitution, tandis que la politique 
numérique des États-Unis met l’accent sur la protection de la liberté d’expression 
en vertu du premier amendement de la Constitution des États-Unis. Ces difficultés 
juridiques sont exacerbées par le fait que tous les méfaits en ligne n’atteignent pas 
le seuil du comportement illégal. Si une réforme juridique peut s’avérer nécessaire 
pour remédier à certains méfaits sur le Web, dans d’autres cas, des mesures 
politiques différentes seront plus efficaces pour prévenir et régler ces méfaits et 
répondre aux besoins des victimes et des survivants.

Certains méfaits cyberfacilités qui enfreignent le droit criminel sont des crimes 
facilités par les TIC. Ce rapport a démontré que l’application de la sécurité 
publique numérique se heurte à un ensemble de défis qui lui sont propres en 
matière de prévention, d’enquêtes, d’analyse et de poursuite des crimes 
cyberfacilités. Le comité d’experts a déterminé que le volume des données, le 
manque de ressources et les lacunes de compétences, ainsi que des structures 
organisationnelles dépassées, sont les principaux obstacles à l’efficacité du travail 
des forces de l’ordre. L’amélioration des compétences numériques des personnes 
travaillant dans l’ensemble du système de justice pénale, l’élaboration de réformes 
permettant aux agents possédant des compétences numériques spécialisées de 
progresser dans la hiérarchie tout en continuant à développer et à appliquer ces 
compétences et la professionnalisation accrue des services de police peuvent aider 
les États à surmonter certains des défis créés par la nature changeante de la 
criminalité au Canada. Il existe également toute une série de technologies 
numériques qui peuvent être employées pour faciliter la détection, la prévention 
et l’investigation des crimes cyberfacilités. La réglementation, la transparence et 
la surveillance sont toutefois essentielles pour garantir que toute technologie ou 
tout modèle adopté respecte certaines normes en matière d’éthique et de droits de 
la personne lorsqu’il est intégré et utilisé pour l’application de la loi. 

Enfin, l’intervention publique ne peut à elle seule améliorer la santé globale de 
l’écosystème numérique. Les organisations du secteur privé, et les platesformes de 
médias sociaux sur Internet en particulier, jouent un rôle important à cet égard. 
Même si des entreprises déploient des efforts volontaires pour limiter la 
prolifération du contenu préjudiciable, le contenu en ligne se répand rapidement 
sur différentes platesformes dans le monde entier, défiant les mesures de 
modération du contenu. En outre, dans la mesure où le contenu incendiaire suscite 
la réaction des utilisateurs, les platesformes ne sont pas incitées à introduire des 
réformes qui modifieraient considérablement leur modèle d’autorégulation. 

Dans le domaine de la sécurité publique numérique, les problèmes de gouvernance 
sont exacerbés par le fait que les initiatives publiques et privées de détection et de 
prévention des cyberméfaits considèrent souvent à tort que vie privée et sécurité 
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sont contradictoires. Selon le comité d’experts, la sécurité et la vie privée peuvent 
se renforcer mutuellement — ce qui signifie que les mesures de renforcement de 
la sécurité ne doivent pas minimiser les importantes protections de la vie privée, 
telles que la capacité des individus à contrôler qui a accès à leurs données, quand 
et dans quel but. 

Le rapport du comité d’experts souligne les problèmes imminents que posent les 
technologies numériques en matière de vie privée et de sécurité et la nécessité 
urgente de s’attaquer à ces problèmes, tout en tenant compte des questions 
sociales et juridiques complexes qui sous-tendent la sécurité publique numérique. 
De plus, les technologies numériques présentent des défis importants en matière 
de sécurité publique, qui dépassent les frontières nationales, des défis qui ne 
feront qu’augmenter avec l’arrivée de nouvelles technologies sur le marché. 
Toutefois, des réformes de portée et d’ampleur variables pour mieux assurer la 
sécurité publique numérique sont envisageables. La promotion d’un écosystème 
numérique plus sûr est un effort collectif qui doit réunir la société civile, les 
décideurs, les forces de l’ordre et le secteur privé — et qui repose sur la 
coopération internationale ainsi que sur des approches juridiques et non 
juridiques guidées par l’expérience des victimes et des survivants. 
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